Digitale autonomie: wat is
het en willen we het wel?

Bert Hubert / bert@hubertnet.nl
https://berthub.eu/autonomie
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Autonomie? Wat is het
precies? Goed om te
weten, want het kost tijd,
geld & onderhoud.
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Door Vladimir Siman
(online) - Eigen werk, CC
BY 3.0,
https://commons.wikimedi
a.org/w/index.php?curid=4
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Door Dkvtig -
Eigen werk,
CC BY-SA 4.0,
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“Twee derde van de NOS Nieuws + Woensdag 24 april, 13:54 M

containerterminalcapaciteit in de Inval bij Chinees bagagescanbedrijf Nuctech in
Rotterdamse haven is in handen van Rotterdam

bedrijven uit China en Hongkong” -

Binnenlands Bestuur Bij de Nederlandse vestiging van het Chinese bedrijf Nuctech is een inval

gedaan. Nuctech maakt scanapparatuur voor de controle van containers en
bagage die Europa in- en uitgaan. De Europese Commissie had opdracht

gegeven tot de inval.

Vrees voor spiendage

Chinese
douanescanners
Schipholen ]
Rotterdamse haven ™
onder. vuur4Ditis"

Nieuws & Politiek 21 mrt 15:36

‘Verdachte Chinese kranenin
Rotterdamse haven’

Auteur: BNR Webredactie

onbegrijpelij

Het demissionaire kabinet onderzoekt of er in kranen van het Chinese bedrijf
Shanghai Zhenhua in de Rotterdamse haven materieel zit waarmee China zou
kunnen spioneren of saboteren. Daarover schrijft het FD. In terminals in de
Rotterdamse haven staan zo'n honderd van deze kranen.
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“The terminal has gone
from plan to completion in
a record time of only six
months.
EemsEnergyTerminal has
been operational since 15
September 2022.”

Ondertussen, twee jaar later:

“German LNG terminal
operator Deutsche Energy
Terminal has postponed
capacity auctions for its
upcoming FSRU-based
facilities in Stade in
Wilhelmshaven due to delays in
project commissioning.”




NOS Nieuws « Vrijdag 1 maart, 06:00 M

Amerikaanse overheid kan bij e-mail van
Nederlandse overheden en kritieke bedrijven

& Joost Schellevis
redacteur Tech

Nederlandse overheden, zogenoemde "vitale" bedrijven, scholen en in mindere
mate zorginstellingen besteden hun maildiensten op grote schaal uit aan
Amerikaanse bedrijven. Dat blijkt uit onderzoek van de NOS naar het
cloudgebruik van ruim 20.000 bedrijven, organisaties en overheden.

De organisaties hebben hun eigen mailservers uitgezet en hun mail naar
Microsoft en Google verplaatst. Hoewel de servers vaak in Nederland of elders

in de EU staan, kan de Amerikaanse overheid daar toegang toe krijgen.

Microsoft heeft verreweg de meeste e-mail in handen: dat is bij zes op de tien
organisaties zo. Daaronder ook e-mail van de Tweede ', de Eerste Kamer,

de Autoriteit Financiéle Markten en de Nederlandse Zorgautoriteit.
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Rijksoverheid verhuist
essentiéle ict stilletjes naar
Amerikaanse clouddiensten,
tot schrik van Kamerleden en
experts

De Rijksoverheid verhuist steeds meer gegevens en
digitale infrastructuur naar Amerikaanse servers, met
name die van Microsoft. Kamerleden en ict-experts slaan
alarm, met zorgen over de nationale veiligheid en
autonomie. ‘We geven zomaar onze overheidsinformatie
aan Amerikaanse bedrijven.’

Frank Rensen 4 juni 2024, 11:.30
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Autonomie:

e \Vendbaarheid
e \ertrouwelijkheid

e \Weerbaarheid



VWendbaarheld



Beroerde fiscus-ICT staat niet toe dat
btw op groente wordt verlaagd

Actueel - 24-01-2022 - leestijd 1 minuten - 391 keer bekeken - [J bewaren




Computing > Software > Windows

Hate Copilot in Windows 11? Free privacy
tools can now get rid of the Al

\NEWESl By Darren Allan published November 3, 2023

DoNotSpy11 and O&O ShutUp10 have been updated with the
ability to ditch Copilot

000060




Nieuws - Privacy + - Onderwijs +

6 juli 2023 (O leestijd 2 minuten EJ 0 reacties

Nederlands onderwijs krijgt
nog aangepast Chrome en
ChromeOS

Universiteiten en scholen in Nederland krijgen van Google nog
een speciaal voor het onderwijs ontwikkelde 'verwerkersversie'
van ChromeOS. Deze moet in augustus dit jaar beschikbaar
komen. Eind vorig jaar heeft onderwijsvereniging SIVON al
wijzigingen in de ChromeOS-code laten maken door Google. Maar

deze zomer komt er een versie met verdergaande veranderingen.



Microsoft shares your data with 801 third parties

Some European users who download the new Outlook for Windows will encounter a modal with a

troubling disclosure about how Microsoft and several hundred third parties process their data:

We and our 801 partners process data to: store and/or access information on your device, develop and
improve products, personalise ads and content, measure ads and content, derive audience insights, obtain
precise geolocation data, and identify users through device scanning. Some third parties may process your
data on the basis of their legitimate interest. You may exercise your right to consent or object at any time by
selecting the Manage preferences link below, or through Outlook settings. By clicking the Accept all button,
you agree to the use of these technologies and the processing of your data for these purposes while using

Outlook. Privacy Statement

Manage preferences m Accept all




Vermindering energiebelasting

Energie is een eerste levensbehoefte. Daarom geeft de overheid ieder Nederlands huishouden, waarbij sprake is van een
verblijfsfunctie, jaarlijks een korting op energie: de vermindering energiebelasting. In 2022 ontvang je € 824,77 vermindering

energiebelasting. Ten opzichte van 2021 krijg je dus € 266,21 meer.

° 2 Juni 2024 °
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Vertrouwelijkheld
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1970 - 1984




"Het is bepaald niet de
bedoeling dat het
(sociaal)fiscale nummer
tersluiks de rol overneemt, van
een algemeen
persoonsnummer’
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Het boeit ons welinig
en we gaan er vrijwel
niks voor doen ook






Nieuw
privacy-besef

Waarom is mijn verzekering zo duur? Waarom kom ik Amerika niet in? Waarom
ben ik verdachte van een mishandeling? Waarom krijg ik die baan niet?



= D RESEARCH CARS v SIGN IN
— GAR=DRIVER

SUBSCRIBE REVIEWS NEWS WHAT'S MY CAR WORTH? BUYER'S GUIDE

Your 'Connected' Car May Be Transmitting
Your Driving Data to Insurance Companies

Some drivers may not know their behavior behind the wheel is being reported to insurance companies, potentially affecting their premiums,
according to a New York Times report.

BY ERIC STAFFORD PUBLISHED: MAR 12, 2024

Never Miss
a Story!

Subscribe to
Car and Driver today.

Never Miss
a Story!

Subscribe to
Car and Driver today.

MARC URBANO | CAR AND DRIVER



Uit onderzoek van een Amerikaans advocatenkantoor in opdracht van ons ministerie van Justitie. Je server van
een Amerikaanse cloudprovider valt altijd onder Amerikaans recht, waar hij ook staat.

“EU Entities can be within the reach of the CLOUD Act, even if the EU Entities are located outside the U.S”
“In no case can the EU Entity have a U.S. parent company, as the parent would be considered to have

possession of or control over the data of its subsidiary.
Furthermore, it is advisable not to employ US nationals who have access to relevant data.”

Media reports claim US National Security Agency used
Danish cables to spy on senior officials
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© The alleged tapping of Angela Merkel's phone was disclosed by Edward Snowden in 2013.
Photograph: Getty Images




Voor overheden & bedrijfsleven

e \Waarom vertrouwelijkheid? Naast algemene privacy

e Tweede Kamer doet parlementaire enquétes met getuigenverhoren. Moet dat
naar het buitenland?

e Ministeries bepalen beleid, ook internationaal. Moeten andere landen dat
eerder weten dan wij?

e Defensie bestelt regelmatig voor voor miljarden. Moeten leveranciers uit

andere landen alles weten van zo’n aanbesteding?
o Ons bedrijfsleven doet ook mee aan internationale tenders..
e Rechtbanken? Politie? Advocatenkantoren? Ziekenhuizen?

o Wil je dat echt delen met buitenland?
o (kennelijk wel)



VWeerbaarheid



Eerst wat
belangrijke
woorden van
Donald T.



“Tk weet dat het vreselijk
klinkt, maar we moeten

wennen aan het idee dat
een nieuw vooroorlogs
tijdperk begonnen is.”



“Toen Donald Tusk
premier was in polen
van 2007 to 2014
merkte hij dat weinig
andere Europese
leiders buiten Polen en
de Baltische staten de
dreiging van Rusland
serieus namen’



Ukraine faces second day of huge phone and
internet outage after suspected Russian
cyberattack

Ukrainian authorities accused Russia's military intelligence unit of being responsible.
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'Any worries about “the Chinese”
being able to disrupt our 4G/5G
communications through backdoors
ignore the fact that all they'd need to
do to disrupt our communications..
Is to stop maintaining our
networks for us! (2020)



NOS Nieuws « Vrijdag 14 april 2023, 15:57 « Aangepast vrijdag 14 april 2023, 17:01 d\_]

Vodafone: storing lijkt opgelost, bellen met 112
weer mogelijk

De landelijke storing bij Vodafone lijkt opgelost. Klanten kunnen volgens de
telecomprovider weer mobiel bellen en gebeld worden. Ook 112 is weer te
bereiken.



Microsoft 365 was down, stopping people
from opening Office, Outlook, and OneDrive

(Update)
By Sean Endicott published September 6, 2023

A Microsoft 365 outage could cause a stressful start to your
workday.

o @ @ ® Comments (0)




Microsoft faulted for ‘cascade’ of failures
in Chinese hack

The independent Cyber Safety Review Board'’s report knocks the tech giant for shoddy cybersecurity practices, lax
corporate culture and a deliberate lack of transparency

By Ellen Nakashima and Joseph Menn

Updated April 2, 2024 at 6:18 p.m. EDT | Published April 2, 2024 at 4:00 p.m. EDT
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s@ 4,509 followers
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De technische infrastructuur van het .nl-domein verandert de komende 2 jaar
ingrijpend. Het doel: eenvoudiger technisch beheer en meer mogelijkheden voor
het ontwikkelen van nieuwe diensten. SIDN's nieuwe CTO legt uit wat

daarvoor de reden is. “We gaan de komende 2 jaar [slr4=aslzpl ol I (@ e Taate SVTa1e
EEIE A E YA R A P\ S Relielpdseeay. Begin 2026 moet dat hele proces

afgerond zijn. Mijn persoonlijke overtuiging is dat de hele sector over 5 tot 8 jaar de
stap naar de cloud heeft gemaakt. Wij lopen daarin nu voorop.”



Weerbaarheid

Wij kunnen niet Microsoft M365 of
Amazon repareren, noch onze
communicatienetwerken. Dus
hopen maar dat het werkt & niet
gehacked wordt (oeps).



Samenvattend: (digitale) autonomie

e Wendbaarheid: kan je nog doen wat je wil kunnen? Of moet je maar
hopen dat het mag van leveranciers? En dat je de mensen en kennis
nog hebt?

e Vertrouwelijkheid: kan je je eigen gedachten bepalen zonder dat
anderen meeluisteren? En ga je gedoe krijgen met wat er over je
vastgelegd is? Kan je nog getuigen verhoren?

e Weerbaarheid: als er paniek, chaos, of ruzie is, kan je de boel zelf
nog in stand houden, repareren of zelf gaan doen?



Waar zijn we met digitale autonomie?

e Hele procenten van onze email verhuizen elke maand naar Microsoft en

Google
o Voorspelling, in 2026 hebben deze beide partijen 98% marktaandeel
o En dat zal gevolgen hebben voor de 2%

e Ook werkplek/office ICT in z'n algemeenheid gaat die kant op
e Overheden en grote bedrijven nemen praktisch gezien alleen nog

Amerikaanse/big tech leveranciers serieus
o Beleid is iets heel anders dan wat “inkoop” doet

e Scholen leiden alleen nog maar op voor “big tech”
e We zakken door het ijs en kunnen straks bijna niets meer zelf
e (Gek genoeg is dit geen nieuws, maar het boeit ons niets



Jouw tech of mijn tech: kies snel

9 Mar 01 2024

“‘Je komt zo in een
situatie waarbij iedereen
met hart voor de IT-zaak
vertrokken is, en je als
werkgever ook heel
onaantrekkelijk
geworden bent voor
mensen die wel dingen
kunnen”

Je hoeft overigens niet alles zelf te doen. Bron: Wikimedia



Hoe kan dat nou?



Dinsdag, 21 mei 2024, in de Tweede Kamer:
Mevrouw Kathmann (GroenLinks-PvdA):

“Er zijn zeer zorgwekkende signalen dat SSC-ICT, de grootste
|CT-dienstverlener van het Rijk, die 50.000 ambtenaren en zeven
ministeries bedient, van plan is om alle applicaties naar Microsoft te
verhuizen. Dit past niet binnen onze digitale autonomiestrategie en
het past ook niet bij de huidige geopolitiek spannende situatie en
alles wat we daarover hebben afgesproken met elkaar. Daarom zou
het goed zijn om nog voor het zomerreces een plenair debat in te
plannen over de digitale soevereiniteit van Nederland”



Dinsdag, 21 mei 2024, in de Tweede Kamer:
Voorzitter van de Tweede Kamer:

75 is geen meerderheid. Ik hoor u zuchten maar zo is het leven soms,
mevrouw Kathmann.

\
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Dinsdag, 4 juni 2024, in de Tweede Kamer:
Mevrouw Kathmann (GroenLinks-PvdA):

Voorzitter, dank. Vorige week stond ik hier ook, maar toch is het geen
herhaling van zetten, want de wereld is wel degelijk veranderd. Er zijn
namelijk meerdere bronnen, meerdere experts, opgestaan. Daardoor
hebben we meer informatie waaruit blijkt dat we dit debat met hoge
urgentie moeten voeren.

De voorzitter:

69. Dat is geen 75. “@\aa



Cliffhanger!



Maar, wat nu? We
zullen door een diep
dal gaan.



De trein naar de cloud versnelt alleen maar

e \We hebben nog een houdbare software- en hostingindustrie

e Maar overheden en bedrijven hebben er niets meer mee
o Bedrijven hebben geen idealen. Overheid is ondertussen met iets anders bezig.

e Alle niet-staatsgeheime communicatie en bestanden gaan naar de
buitenlandse cloud binnen het grote bedrijfsleven en de overheid

e Onze eigen kennis & bedrijfsleven zullen verpieteren, totale afhankelijkheid
van het buitenland

e Maar ik heb een droom



De Rijkscommunicatiecloud

“Plan B” - ook verplicht in het Rijkscloudbeleid 2022

Beperkte set features:
o  Email die Nederland niet verlaat (tenzij daarheen gericht)
o  Compliant chatfunctionaliteit, WOO & archiefwet-compatible
o Videovergaderen over eigen infrastructuur

Bemenst door ambtenaren met een vaste aanstelling, gehost in rijiksdatacentra
Top security, top bruikbaarheid

Waar kan met open source, waar we ook actief aan bijdragen

Z0 gebouwd dat gemeenten, provincies er ook een exemplaar van kunnen draaien
Enorm budget. Misschien wel 10 miljoen euro

Inspiratie voor iedereen: het kan nog!

.. en ondertussen werken aan een goeie EU-cloud



Maar wel een verzoek... het ligt ook aan u

00 webex
‘ Jitsi.org .




Het is niet best met onze digitale autonomie ...

... en het gaat nog erger worden, want de trein is niet
te stoppen

... maar als we nu opletten & ons best doen kan het
beter aflopen

Dank voor uw aandacht!
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