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En, hoe is het met de 
cybersecurity?







One apparent target is 
information relating to lawful 
federal requests for 
wiretaps, according to U.S. 
officials. “There is some 
indication [the lawful 
intercept system] was 
targeted,” the security official 
said. But the hackers’ access 
was broader and may have 
included more general 
internet traffic coursing 
through the providers’ 
systems, they said.
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Enorme incidenten, 
hoe komt dat dan?
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“Patches” voor meer dan 100 grote software 
fouten per week

Die fouten zaten er meestal al JAREN

Het is niet dat we nu bijna klaar zijn met fixen, 
er komen minstens net zoveel nieuwe fouten 

voor terug!
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Stappen

1. Check email adres in formulier: is dit wel een gebruiker van ons?
2. Zo ja, start “stuur wachtwoord reset procedure”

3. Wachtwoord reset procedure maakt een link voor een nieuw wachtwoord
4. Kijkt in het formulier waar die link heen gestuurd moet worden
5. Verstuurt



Enge-Hacker@example.comNog een keer!

Click!



Stappen

1. Check email adres in formulier: is dit wel een gebruiker van ons?
2. Zo ja, start “stuur wachtwoord reset procedure”

3. Wachtwoord reset procedure maakt een link voor een nieuw wachtwoord
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Van boven naar beneden

Van beneden naar boven!
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Palo Alto Networks: Leader in Cybersecurity Protection

 by Zach Hanley | Oct 9, 2024 | Attack Blogs, Attack Research, Disclosures
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https://www.horizon3.ai/category/attack-research/attack-blogs/
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Software Plaatjes Lettertypes

Help-files …

Installatiepakket

Je eigen interne 
rommel





Het is niet te doen! 
Maar we geven de 

gebruikers de 
schuld





"Unfortunately we have fallen prey 
to the myth of techno 
exceptionalism. We don't have a 
cyber security problem – we 
have a software quality problem. 
We don't need more security 
products – we need more secure 
products."

Jen Easterly, Director of the US 
Cybersecurity and Infrastructure 
Security Agency



Naar de cloud dan 
maar?















Cybersecurity is echt 
rampzalig. En als je het 
oursourcet is het ergens 
anders rampzalig, alleen 
zie je het miner



Confidentiality
Integrity
Availability

Vertrouwelijkheid, klopt het nog, 
beshikbaarheid





https://www.cisa.gov/water
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OT: Operationele Technologie

● Pacemaker, hartbewaking, beademingsapparatuur, raffinaderijen, 
luchtverkeersleiding, gemalen, afsluitdijken, bruggen, verkeerslichten, 
zelfrijdende auto’s, electriciteitscentrales, kerncentrales, LNG terminals, 
oliepijpleidingen, kaasbedrijven

○ We hebben er allemaal wel een gevoel bij: als dit gehacked wordt zijn we de sigaar
● Industriële systemen leefden vroeger totaal gescheiden van normale IT:

○ Loonstrookjes, printers, de website, email, agendasystemen, spelletjes
● Voor OT golden echt andere regels. Gescheiden netwerken, grotere en 

zwaardere apparatuur (stoplichtkast als voorbeeld), dikkere kabels, drie lagen 
beveiliging

● Die scheiding is aan het verdwijnen & dat is bijna niet meer tegen te houden



Moet alles 
op internet?



Nederlandse 
communicatieinfrastructuur 
wordt grotendeels beheerd 
vanuit verre buitenlanden, 
waarvan de meeste geen 
bondgenoten zijn.



Hoe is het zover gekomen?

● Voor gevaarlijke stoffen, fabrieken, apparaten bestaan strenge vormen van 
regelgeving

○ Ontwikkeld over afgelopen eeuwen
○ Voor de Titanic kon iedereen een boot maken bijvoorbeeld

● IT is sneller uitgerold dan we wisten hoe dat veilig moest
○ En we weten het nu grotendeels nog niet

● Uit zichzelf staat veiligheid nooit bovenaan (niet zichtbaar, niet mee te scoren)
● Raden van bestuur zijn in Nederland bijzonder en in Europa algemeen vrijwel 

geheel ontdaan van technische kennis
● Moeilijke keuzes worden daarom liever uitbesteed of niet serieus genomen





Wie ZIJN die hackers 
dan?



Actoren

● Totaal wilde westen!
○ Onderdruk de neiging het netjes in te willen delen

● Het is een mix van:
○ Staatshackers (ambtenaren, militairen): zo doen wij het doorgaans
○ Bestaande criminele organisaties met ingehuurde hackers
○ Hackers die criminele organisaties worden
○ Hackercollectieven die getolereerd worden door hun land (“zolang je maar niet hier hackt, en 

af en toe iets op ons verzoek doet”)
○ Semi-staatsbedrijven die hacken in opdracht
○ Bedrijven die tooling en infrastructuur maken tbh bovenstaande groepen

● De grenzen tussen deze werelden zijn fluide
● Het is vaak wel mogelijk technisch aan elkaar gerelateerde aanvallen te 

groeperen in “APTs”
● Maar nogmaals: grote duidelijkheid is hier (bewust) niet te vinden

○ Desondanks wordt het veel geprobeerd

















Wat moeten we dan doen?

● Software die je niet draait wordt ook niet gehacked
○ Zet oude spullen uit
○ En als je iets nieuws doet, moet het echt online?

● Hou op met merken/apparatuur die steeds in het nieuws is
● Data die je niet hebt wordt ook niet gestolen

○ Verzamel het niet, hou het niet vast
● Partners die je niet hebt worden ook niet gehacked

○ Moet alles met iedereen gedeeld worden?
● Blijvend succesvol:

○ Updaten updaten updaten
○ Geen “alleen wachtwoord nodig” meer
○ Monitoren, monitoren, monitoren

● Verwacht niet dat software of een apparaat je veilig houdt



1. Hebben we backups?
2. Nee echt serieus, hebben 

we backups?
3. Laat eens zien dan?
4. Oh staan de backups op 

het normale systeem!



Samenvatting

● De toestand van cybersecurity is huilen
○ Maar we accepteren het
○ Zelfs de top van de top krijgt z’n spullen niet veilig

● Meer en meer operationele technologie gaat ook naar “gewone computers”
○ Die we daarna outsourcen

● Er zijn wetten aan de horizon die dit moeten verbeteren
○ Schoorvoetend…
○ We hebben betere software nodig!

● Best practices blijven werken
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