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Nr. 175 BRIEF VAN DE STAATSSECRETARIS VAN DEFENSIE

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal

Den Haag, 22 april 2009

In de bijlage bied ik u de antwoorden aan op de vragen van het lid
Brinkman over de berichten dat het JSF-programma is gehackt. Deze
vragen werden ingezonden via de Regeling van Werkzaamheden op
21 april 2009 (Handelingen der Kamer II, vergaderjaar 2008–2009, nr. 79).

De staatssecretaris van Defensie,
J. G. de Vries
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Antwoorden op de vragen van het lid Brinkman aan de
staatssecretaris van Defensie over de berichten dat het
JSF-programma is gehackt

1
Bent u bekend met de berichten dat het JSF-programma is gehackt?1

Ja.

2, 3, 4 en 6
Kloppen deze berichten?
Is er vitale informatie ontvreemd en welk effect heeft de diefstal van gege-
vens op de operationele veiligheid van de JSF?
Hoe heeft het kunnen gebeuren dat de netwerken van de bedrijven die bij
de ontwikkeling van de JSF betrokken zijn onvoldoende beveiligd waren?
Kan de JSF na aanleiding van de diefstal nog wel worden gezien als
veilige keuze voor de vervanging van de F-16? Zo ja, hoe kunt u dit garan-
deren?

Het Amerikaanse ministerie van Defensie gaat om veiligheidsredenen niet
in op berichten over mogelijke infiltraties van computersystemen. Wel is
bekend dat vrijwel dagelijks wordt getracht via het internet in computer-
systemen in te breken. Deze pogingen worden door het Amerikaanse
ministerie van Defensie zeer serieus genomen en intensief bestreden. Bij
het ontwerp en de inrichting van computersystemen die vertrouwelijke
informatie bevatten, wordt terdege rekening gehouden met de bescher-
ming daarvan. Zo is hooggerubriceerde informatie niet opgeslagen op
systemen die vanuit het internet toegankelijk zijn. De operationele veilig-
heid van de F-35 is daarom niet in gevaar.

Zoals bekend neemt ook Defensie de beveiliging van vertrouwelijke infor-
matie over het project Vervanging F-16 en de F-35 serieus. Dat geldt ook
voor de informatiesystemen waarop deze informatie is opgeslagen.

5
Wat is het andere land, buiten Turkije, waar er zich een veiligheids-
probleem heeft voorgedaan? Indien dit Nederland is, kunt u de Kamer
vertrouwelijk informeren over het incident? Zo neen, waarom niet?

Bedrijven die bij het JSF-project zijn betrokken en daartoe werken met
gerubriceerde informatie, moeten voldoen aan strenge veiligheidsvoor-
schriften. In Nederland is de MIVD de controlerende instantie. Defensie is
niet op de hoogte van veiligheidsproblemen in partnerlanden. Er zijn geen
aanwijzingen dat een dergelijk incident zich in Nederland zou hebben
voorgedaan.

7
Bent u bereid om deze vragen vóór het Algemeen Overleg Vervanging
F-16 op woensdag 22 april te beantwoorden?

Ja.

1 http://www.nu.nl/internet/1951865/
hackers-kraken-joint-strike-fighter.html.
http://online.wsj.com/article/
SB124027491029837401.html
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