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Geachte heer Zeilstra,

Naar aanleiding van uw verzoek inzake bovengenoemd concept rapport reageren wij als voigt.

De constateringen in het rapport zijn ernstig en moeten serieus genomen worden, zeker nu de risico’s
en de schade door falende beveiliging steeds zichtbaarder worden en het doelbinding principe onder
druk staat.

Wel nuanceren wij het rapport op de volgende punten:

« incidenteel misbruik en oneigenlijk gebruik zal nooit helemaal voorkomen kunnen worden; het
aantal constateringen is niet duidelijk; er is wel rekening gehouden met het beperkte aantal
onderzochte gemeenten, maar niet met het totale aantal informatieverstrekkingen; er is ook
geen vergelijking gemaakt met mis- en oneigenlijk gebruik in andere sectoren.

« of gemeenten c.q. gemeentelijke sociale diensten realiter aan de normen uit Besluit en
Regeling SUWI kunnen voldoen, is niet objectief (buiten de sector) onderzocht: welke (extra)
kosten het voldoen aan de normen met zich meebrengt en hoe die zich verhouden tot het
verminderde risico, biijkt niet uit het inspectierapport.

o De inspectie constateert dat gemeenten of gemeentelijke sociale diensten - niet duidelijk is,
waarvan is uitgegaan - in veel voorkomende gevallen geen beveiligingsplan, geen
georganiseerde beveiliging en geen 'security officer' hebben. Dat impliceert de veronderstelling
dat dergelijke voorzieningen er wel zouden moeten zijn zonder overigens dat duidelijk is aan
welke eisen van met name functiescheiding dan voldaan moet zijn en in welke mate. In vooral
kleinere gemeenten kan het doorvoeren van functiescheiding, bij een relatief kleine
personeelsbezetting, problematisch zijn.

Op zichzelf zegt het feit, dat nu méér gemeenten dan voorheen een beveiligingsplan hebben, nog niet
dat het werkelijke niveau van beveiliging is toegenomen. De mate van beveiliging blijkt niet uit
maatregelen op papier, maar uit het gedisciplineerde gedrag van de menselijke factor.

Het veiligheidsbesef bij ambtenaren en hun handelen op basis daarvan is voor verbetering vatbaar, zo
leert ons ook onderzoek van HEC en VIAG, Wj zien dat programma's als Nationale Infrastructuur
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Cyber Crime gemeenten nog in onvoldoende mate bereiken en zullen daar meer aandacht voor

vragen.
Tenslotte wijzen wij erop dat méér aandacht en middelen voor beveiliging in concurrentie staat met
andere prioriteiten, met name die van het Nationaal Uitvoerings Programma dat van gemeenten al

grote investeringen vraagt.

Hoogachtend,

Vereniging van Nederlandse Gemeenten
~
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