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VOORWOORD

Er komen wettelijke termijnen voor de overgang naar Européeabrgsverkeer. Dat is goed
nieuws om mee te beginnen. Na uitvoerige consultaties van beteykkg het nationale en
Europese betalingsverkeer, heeft de Europese Commissie opehsb@e010 een voorstel tot
verplichte SEPA-migratie ingediend. Europese beleidsmakegerbaich dit jaar over de inhoud
van een verordening die banken, bedrijven en consumenterchetplbetalen en te incasseren
op basis van Europese standaarden. Op dit moment is de wénodg SEPA-Verordening nog
teveel in beweging om al aan te kunnen geven wat de tijdigneandere bepalingen van de
verordening zullen worden. In Nederland is versnelling vanigeatie gewenst. Daarom wordt
in MOB-verband gewerkt aan voorstellen om te komen tostmanger nationale

invoeringsorganisatie.

Uit de jongste SEPA-monitor van DNB van voorjaar 2011 bligtteen groot deel van het
Nederlandse bedrijfsleven nog maar nauwelijks bekend iSERA of zich erop voorbereidt.
Vooral het midden- en kleinbedrijf is zich nog nauwelijke/bst van de ingrijpende
veranderingen die de overgang naar SEPA met zich mee zal brslogeal bedrijven die
incasseren zullen hun processen en administraties andetsn inrichten. Ook is het essentieel
dat de softwareproducenten hun administratieve pakketteg d@npassen aan de Europese

standaarden.

Uit DNB onderzoek blijkt dat ook veel consumenten nog naukselijeet hebben van de komst
en gevolgen van SEPA. Zij hoeven weliswaar geen admingstradin te passen, maar ook zij
gaan de veranderingen merken, vooral het gebruik van een lakgaingnummer. Het is de
bedoeling dat de Europese betaalmiddelen uiteindelijk hetzedtdalgemak genereren als de
huidige nationale betaalmiddelen. Bij de invoering is spe@ahdacht gewenst voor kwetsbare

groepen zoals ouderen en mensen met een functiebeperking

Voor het betalen met de huidige betaalpas is er al eena¢imddWe streven er in Nederland
naar om op 1 januari 2012 over te zijn op de internationalénkeiken. In 2010 zijn grote
vorderingen gemaakt met de overgang van “strip” naar “chiip/am het nationale merk PIN naar

de internationale merken Maestro en V PAY. Veel winkgisal overgegaan op het “nieuwe
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pinnen” waarbij de chipkaart in de betaalautomaat wordt gesiokdaats van dat deze door de

automaat wordt gehaald.

Het nieuwe pinnen met de EMV-chip gaat skimmingfraude tegemerhoogt daarmee de
veiligheid van het betalingsverkeer. In 2010 is al succes gelmoegtstrijd tegen skimming door
intensivering van de aanpak, het totale schadebedragldowmnisg daalde vergeleken met 2009
met 46%.

Op het vlak van veiligheid van het betalingsverkeer (cyber¢sikimmming) blijft samenwerking
tussen marktpartijen en tussen de private en publieke sect@root belang. Het MOB steunt de
verbeteringen in de samenwerking tussen alle betrokkenenhBbbreden van een platform
voor informatie-uitwisseling, het uitvoeren van onderzoek ewérmstardigen van
voorlichtingsmateriaal ondersteunt het MOB de deelnemendgepastn de veiligheid van
betalingsverkeer op niveau te houden. Vertrouwen in de veiligheidegriteit van het
betalingsverkeer is essentieel en het voorkomen van aagtastan verdient hoge prioriteit bij

alle betrokken partijen in de private en de publieke sector.

Vooruitlopend op de open Europese betaalmarkt, richten 8lVBurrence Betaalvereniging
Nederland in, die verantwoordelijk wordt voor het regisserenitvoeren van
gemeenschappelijke, niet-commerciéle taken die zij nu zetfagobelangrijk deel uitvoeren.
Doelstelling van de nieuwe vereniging is het bevorderen gareticiént en veilig
betalingsverkeer. Het MOB heeft met instemming kennis van gemean de voorgenomen
oprichting van de nieuwe vereniging en is tevreden met ele ep constructieve wijze waarop de
initiatiefnemers de gebruikers hebben geconsulteerd. Het MOBsmhdigft de doelstellingen en
constateert dat voldoende rekening is gehouden met belangensanwan gebruikers.

Uiteraard blijft het MOB volgen of de gebruikers ook in de pjlaktbldoende worden betrokken.

In 2010 heeft het MOB met tevredenheid geconstateerd datreggeerieke
bereikbaarheidsknelpunten voor betaaldiensten zijn. Uit dekaarheidsmonitor 2010,
opgesteld in goede samenwerking met de Vereniging Nederl@miiseenten en de Landelijke
Vereniging van Kleine Kernen, blijkt dat consumenten eteomemers nog steeds tevreden zijn
over de toegankelijkheid en bereikbaarheid van betaaldiem3itaa.goed nieuws om mee te

eindigen.

Prof. dr. L.H. Hoogduin,

Voorzitter
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1. RESULTATEN 2010

MOB adviseert over einddatum SEPA-Verordening

Het MOB onderschrijft de algemene opinie dat de markt zelfgoed in staat is om de overgang
naar SEPA goed op gang te brengen en te voltooien. Dit blijktibdle drie halfjaarlijkse
SEPA-monitoren die DNB in 2010 en 2011 onder bedrijven uit de paetiewdn publieke sector
heeft gehouden. Het SEPA-bewustzijn is bij grote bedrigrenverheidsgebruikers vrij hoog,
maar bij het midden- en kleinbedrijf nog vrij laag. Eenl #ee de grotere (overheids)bedrijven
en de ministeries bereiden zich concreet al voor, maanideen- en kleinbedrijf moet daar nog
grotendeels mee beginnen. Verder blijken veel softwarehbizetoekhoudpakketten nog aan
de Europese standaarden te moeten aanpassen. Ook de¥sgeconsumenten zijn nog niet zo
bekend met SEPA.

Omdat de migratie ook in de meeste andere landen niebedaing komt, heeft de Europese
Commissie in december 2010 een voorstel voor een SEPA-Venogdgepresenteerd die
aanbieders en gebruikers verplicht over te gaan op Europesaast@amen producten. Dit
voorstel wordt in 2011 behandeld in de Europese Raad en hgteearBarlement, waardoor nog
niet duidelijk is wanneer die verplichting in gaat. Het M@&eft de voorkeur uitgesproken voor
€én einddatum in plaats van twee einddata voor de natiovalechrijving en de nationale

incasso. Deze einddatum dient niet voor 2014 te liggen.

Bereikbaarheidsmonitor 2010: betaaldiensten nog goed bereikbaar

In haar najaarsvergadering heeft het MOB met tevredegkeimhstateerd dat er geen generieke
bereikbaarheidsknelpunten voor betaaldiensten zijn. De Beraikeidsmonitor 2010 toont aan
dat ondanks de verschuivingen in het bankenlandschap, zoamdeweging van Fortis met
ABN-AMRO, consumenten en ondernemers nog steeds tevrgdever de toegankelijkheid en
bereikbaarheid van betaaldiensten. De verwachting isatteverdere verschuiving van fysieke
naar digitale betaaldiensten zal plaatsvinden, voorahtéanetbankieren. Juist tegen deze
achtergrond moet blijvend aandacht worden besteed aan @akeégiheid van betaaldiensten
voor kwetsbare groepen. Voorts is van belang dat ondernemerseptabele afstand

bankbiljetten en munten kunnen afstorten en wisselgeidén opnemen.

MOB stemt in met oprichting Betaalvereniging Nederland
Het MOB heeft met instemming kennisgenomen van het plan vanrbank@urrence tot
oprichting van Betaalvereniging Nederland. De bankensectortlremo de

gemeenschappelijke, niet-commerciéle taken onder, gericht spirhateren van efficiént en

Rapportage Maatschappelijk Overleg Betalingsverkeer 2010 7



veilig betalingsverkeer. Aanleiding is de Europeaniserimghet betaallandschap. Nieuwe
marktpartijen moeten de Nederlandse markt kunnen betréigenok belang hebben bij die taken
die nu worden uitgevoerd door de Nederlandse Vereniging van Bankdwor Currence, de
eigenaar van de Nederlandse betaalproducten. Deze takaenwanaf najaar 2011 geleidelijk
overgeheveld naar Betaalvereniging Nederland, waarvan ook niggi®partijen (met een
vergunning als betaaldienstverlener) lid kunnen worden. Het @IBrschrijft de doelstellingen
van de betaalvereniging en constateert dat voldoende rekegelgasden met belangen en
wensen van gebruikers, maar blijft volgen of de gebruikers odé& praktijk voldoende

betrokken worden. Twee jaar na oprichting wordt het funetien van de betaalvereniging in het

MOB geévalueerd.

MOB verwerpt Aanbeveling Europese Commissie over wettig b@almiddel

Het MOB heeft geconstateerd dat de Aanbeveling van de Esgdpommissie voor het gebruik
van alle eurobiljetten en -munten als wettig betaddi@i uit maart 2010, in strijd is met in
Nederland bestaande praktijkafspraken. Besloten werétdekken regelgevers en
koepelorganisaties op te roepen de nodige inspanning te leveternvoorkomen dat deze
aanbeveling na de geplande evaluatie in 2013 omgezet wordt in bindetrde regelgeving.
Hiervoor is een position paper geschreven met daarin de esmienen veiligheidsaspecten van
de Nederlandse afspraken. Dit document zal in Brusselardlen gebruikt om de Nederlandse

praktijk uit te leggen, te verdedigen, en als voorbeeltktkes voor de andere EU lidstaten.

Landelijke uitrol van het nieuwe pinnen

In 2010 zijn goede vorderingen gemaakt met de overgang naar het piahean chip in plaats
van met de minder veilige magneetstrip. Vrijwel alle bet@sden zijn voorzien van de EMV-
chip en het leeuwendeel van de betaalautomaten kan dieezbip Na succesvolle proeven met
het nieuwe pinnen in Amsterdam en Leidschendam is detinfcasur er grotendeels klaar voor.
Op 2 maart 2011 gaf Minister De Jager van Financién hésatavoor de landelijke uitrol.
Inmiddels is de massale EMV-overgang gaande. We strevarNederland naar dat in 2012
alleen nog met de betaalpas met chip en de internatiomekemMaestro of V PAY kan worden

gepind.

Afname skimming

In 2010 is het totale schadebedrag door skimming vergelekepOf@tmet 46% gedaald van
EUR 36 naar EUR 19,7 miljoen. De in 2009 genomen maatregeldm iatensivering van de
aanpak hebben duidelijk resultaat. Verwachting is dat¢ éflaude met de grootschalige overgang

naar het nieuw pinnen verder zal afnemen.
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Campagnes voor veilig internetten

Het aantal fraude-incidenten met internetbankieren is in 20t@ggn van 154 in 2009 naar 1383
met een totale schadelast van EUR 9,8 miljoen. Om de beanaing van de risico’s en de
beveiliging van internet te vergoten zijn in 2010 diverse cgmpagestart. De overheid voert de
campagne ‘Veilig internetten’, de NVB de campagne ‘Veilig barda’ en de Consumentenbond
de campagne ‘Laat je niet hacken.” Om webwinkeliers te hdtpede snel te ontdekken heeft

het MOB tips voor webwinkeliers opgesteld en gepubliceerd.

Resultaten onderzoek naar acceptatie creditcards

Uit vervolgonderzoek van het MOB naar de acceptatie van caedd en het gebruik van
toeslagen door winkeliers blijkt dat klantvriendelijkheid, conentie en omzet belangrijke
motieven zijn voor hen om betalingen met de creditcarddepaeren. Daarom zien winkeliers
meestal af van toeslagen. Slechts een kleine groep wirskkliengt wel een toeslag in rekening,
zowel om de creditcardkosten te kunnen dekken als om de klanstb®mmaken van de kosten
van hun betaalkeuze. Het MOB heeft geconcludeerd dandetrzoek voldoende inzicht geeft in

de gevolgen van tarifering van creditcards aan de toonbank.
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2. SEPA

Overgang naar SEPA wordt bij wet verplicht

De Europese Commissie heeft geconstateerd dat de SER&tima)s zelfregulerend proces
onvoldoende op gang is gekomen. Het MOB heeft steun uitgesprokenmigrdge te
bevorderen met een Europese verordening waarin de einddatutmetg@bruik van de nationale

overschrijving en nationale incasso wordt vastgelegd.

Nederland prefereert ééneinddatum na 2013

Op 16 december 2010 heeft de Europese Commissie een voorsteémo@rordening
gepresenteerd die aanbieders en gebruikers - bedrijven emmeatten - verplicht over te stappen
op Europese betaalproducten en standaarden. Het voorstehween jaar na inwerkingtreding
van de verordening de eurolanden te verplichten hun nationakehxigvingen uit te faseren en
een jaar later ook hun nationale incasso’s. Met eamagiite doorlooptijd in de Europese Raad
en het Europese Parlement van ongeveer een jaar, liggen deteirad begin 2013
respectievelijk begin 2014. Dat zou voor Nederland snel kometniNelderlandse migratieplan
van 2009 gaat, rekeninghoudend met gebruikelijke cycli van bealvifsieringen, uit van een
massale migratie die pas in de loop van 2013 op gang komi®Btheeft een voorkeur voor
€én uniforme einddatum die niet voor 2014 ligt. Veel markpartillen om redenen van

efficiency in een keer overgaan op de nieuwe betaalproducten

MOB gaat gevolgen SEPA-verordening analyseren

Het MOB heeft in december 2010 vastgesteld dat met deasleaing de migratie niet meer
vrijblijvend is en de Nederlandse overgang naar SEPA nestee@rwachting versneld zou
moeten worden. Daarom gaat het MOB analyseren watwidgge zijn voor de tijdlijnen van de
migratie en welke mogelijkheden er zijn voor een versnellaxgde migratie. Hierbij wordt
gedacht aan een strakkere invoeringsorganisatie. Ook bleeeiltOB ter ondersteuning een
campagne voor om de bekendheid met SEPA en de gevolgen te vergeoieht op het brede

publiek, als ook op specifieke sectoren, zoals de ICT{bedri

Van belang voor een goede analyse en communicatie inalatsdelijk wordt welke einddata

resulteren.

Nederlandse markt nog lang niet klaar
Nederland is nog lang niet klaar voor SEPA, zo blijkt uihdijaarlijkse SEPA-
bedrijvenmonitor die DNB tweemaal in 2010 en in het voorjaarA@ 1 heeft gehouden onder

bedrijven en instellingen uit de particuliere en publieke secto
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Om een beeld te krijgen van de status van de migraederland wordt de mate van het
bewustzijn van SEPA, de status van de voorbereidingen enlireilgean SEPA-
betaalproducten gemeten bij het grootbedrijf, het middedeznbedrijf, gemeenten, ministeries
en grotere (semi-) overheidsbedrijven. Verder inventatisieemonitor de ontwikkeling en
actieve aanbieding bij softwareleveranciers van boekhoudpakkiettaan de Europese

standaarden voor Europese overschrijving en incasso voldoen.

Uit de SEPA-voorjaarsmonitor van 2011 (zie figuur 1) blijkt luett SEP A-bewustzijn bij grote
bedrijven en overheidsgebruikers vrij hoog, maar bij het middeklerbedrijf nog vrij laag is.
Een aanzienlijk deel van de grotere (overheids)bedrijaaeaninisteries bereiden zich al voor,
maar een concrete overgangsdatum ontbreekt echter vestahe? midden- en kleinbedrijf is
minder dan 20% bekend met SEPA, de meeste bedrijven zijnieioget de voorbereiding
gestart. Bijna 80% van de gemeenten heeft al een beeldatéBEPA voor de eigen organisatie
inhoudt, maar nog slechts 15% geeft aan zich voor tédeerdan wel al via Europese
overschrijvingen te betalen. Voor de Europese incasso pemientage nog lager. Vooral in het
midden- en kleinbedrijf maar ook onder grote bedrijven en oderhes nog grote behoefte aan
informatie over SEPA en de nieuwe betaalproducten. Dreen dan ook nog maar weinig

gebruikt en dan nog vooral in het grensoverschrijdende betalnkgsve

Uit de jongste monitor blijkt dat veel softwarehuizen nagkflbezig zijn met het aanpassen van
hun boekhoudpakketten aan de Europese standaarden. Mind$9das klaar met het

aanbieden van software waarin IBAN kan worden verwemkivaarmee Europese
overschrijvingen kunnen worden gefaciliteerd. Voor de Europessso is dit circa 15%. De rol
van de IT-sector is medebepalend voor het kritische pade/&EPA-migratie. Het tijdig
beschikbaar hebben van SEPA-aanpassingen in softwarepakiaitdretalingsverkeer en
gerelateerde administraties is een voorwaarde voor hejftleden om de overstap te kunnen
maken. Naar zeggen van de software leveranciers is ergingywraag vanuit de markt en
daardoor is de mate van ontwikkeling gevarieerd; de esgenoeg gereed, de ander wacht nog

op meer duidelijkheid.
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FIGUUR 1 Fase overgang Europese Overschrijving
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Ook de Nederlandse consumenten zijn nog niet zo bekend mat Z&Blijkt uit het vierde
onderzoek van DNB naar de beleving van grensoverschrijdeneet@bbo geeft aan eerder iets
over SEPA gehoord te hebben. De meeste consumenten steartraal (65%) of positief (22%)
tegenover. Van de ondervraagde Nederlanders weet 55% de eigereiBA3% de IBAN van de
tegenpartij niet te vinden. Veel consumenten realisednreet dat SEPA grote invloed heeft op
het binnenlandse betalingsverkeer. Bovendien blijken ze niet @) juist beeld te hebben van
de gevolgen van SEPA. Positief punt is dat de Nederlandeys\aanvaker te (kunnen) pinnen
in het buitenland en hierover meer tevreden te zijn dan vipdge meting. Dat is goed nieuws
op weg naar SEPA, dat ook moet gaan inhouden dat metideatatpas even gemakkelijk in

binnen- en buitenland kan worden afgerekend. Zie verder Box 1.
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BOX 1 Rapport Grensoverschrijdend betaalgedrag door Nederlaners in 2009

DNB verricht jaarlijks onderzoek naar de wijzigingen in het grensoverschrijdend betaalgedrag van
consumenten. Consumenten steeds meer merken van @éawording van de Europese betaalmarkt.
Bijgaand de resultaten van het MOB-onderzoek dat in novendr 2010 is behandeld en gepubliceerd.

Bet

aalgedrag
Nederlandse consumenten betalen in andere =

eurolanden vaker contant en met creditcard,
maar minder vaak met pinpas dan in Nederla
Wel is sinds 2006 sprake van een duidelijke
stijgende trend in het pinnen in het buitenlanc

Contant betalen neemt sindsdien geleidelijk & =

In 2009 is ook het creditcardgebruik gedaald.
Betalingen naar derden in een ander eurolan:

worden vooral gedaan via het internetbankier =

Voor online aankopen nemen ook de creditce
en PayPal een steeds belangrijkere plaats in.

Waardering

Steeds meer mensen zijn tevreden over de

acceptatie, gebruiksvriendelijkheid en veilighe =

van de pinpas in het buitenland. Over betaler
met contant geld over de grens is men juist
minder tevreden geworden.

Ook binnen Nederland is de tevredenheid ovi =

de acceptatie van de pinpas in 2009 toegeno
Wel is de onvrede over de veiligheid van de
pinpas sterk gegroeid.

De pinpas scoort in Nederland beter dan coni
geld, qua veiligheid en qua gebruiksgemak.
het buitenland waarderen Nederlanders het

contant geld het meest qua acceptatie en de =

pinpas het meest qua veiligheid.

Voor betalingemaar andere eurolanden vindt
de Nederlander internetbankieren de meest
veilige manier van betalen. Qua gebruiksgem
en snelheid scoort de creditcard het hoogst e

gua kosten wordt PayPal het best beoordeelc =

Nederlanders ervaren internetbankieren voor
betalingen naar het buitenland nog altijd als
onveiliger, ongemakkelijker, duurder en trage
dan voor binnenlandse betalingen. Ook ervar
zij binnenlandse betalingen met PayPal en
creditcard als duurder dan grensoverschrijdel
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SEPA

55% van de respondenten weet vooralsnog niet
waar zij hun eigen IBAN en BIC kunnen vinden.
Dit is ongeveer net zoveel als in 2008. De
onbekendheid met de IBAN en BIC van de
tegenpartij is nog groter: 73%.

Consumenten zien het liefst dat crediteuren hun
IBAN en BIC op facturen vermelden en dat
banken de internetbankieromgeving aanpassen.
De ‘naamsbekendheid’ van SEPA is in 2009
toegenomen; 40% van de respondenten heeft
eerder iets over SEPA gehoord. Dat was in 2008
28%. Het aantal respondenten dat via hun eigen
bank over SEPA is geinformeerd is in 1 jaar tijd
gegroeid van 5% naar 10%.

De onbekendheid met de IBAN en BIC en met
SEPA is relatief groot onder vrouwen en mensen
die zelden naar of in het buitenland betalen. Ook
opleiding en inkomen spelen een rol.

De meerderheid van de respondenten (65%) denkt
dat SEPA noch gunstig noch ongunstig voor hen
zal uitpakken. Het aandeel respondenten dat per
saldo negatief is over SEPA is niet significant
veranderd ten opzichte van vorig jaar. Wel heeft
men een minder positieve en meer neutralere
houding gekregen.

Net als vorig jaar hebben de meest genoemde
voordelen van SEPA betrekking op het betalen in
en naar het buitenland. De meest nadelen van
SEPA ziet men vooral voor het betalen binnen
Nederland; respondenten zijn vooral bang dat
alles duurder zal worden.

16% verwacht dat de verschillen tussen
binnenlandse en buitenlandse betalingen geheel
zullen verdwijnen door SEPA.

Single Eura Paymonts Arca



Gebruik Europese overschrijving en incasso is nog besdtden

Nederland bevindt zich in Europa in de staartgroep van denaheele Europese overschrijving
gebruiken (Zie figuur 2). In Nederland bedroeg het marktadodea 1%, voor het overgrote
deel grensoverschrijdend betalingsverkeer. In Europa isahdeal van de Europese
overschrijving per maart 2011 17%. Toch is het gebruik ten ogzieit 2009 met 40 %
toegenomen, vooral door toedoen van de overheid die ernaar ditdedt uitgaande

betalingsverkeer van de ministeries nog in de eerste hal2Qhl over is naar SEPA.

FIGUUR 2 Migratieratio Europese Overschrijving

Percentage van totaal overschrijvingen
16%
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Euro gebied = ™= = Nederland

Bron: ECB en Banken

Gegeven de relatieve onbekendheid en de beperkte voorbereidipigedripven is het niet
vreemd dat de Europese overschrijvingen vooral voor grensov@sobe betalingen worden
gebruikt, daarvoor zijn IBAN (het internationale banknumneerBIC (de code van de bank) al
verplicht. Belangrijk punt bij de migratie is dat gebruikers wo&r betalingen binnen Nederland
vertrouwd raken met het gebruik van IBAN. Banken hebben de BBEMervice opgezet om
klanten te ondersteunen bij het omzetten van Nederlandse rekemimgns naar IBAN. Voorts
komen de afzonderlijke banken met oplossingen om het adressembieshet internetbankieren

om te zetten naar IBAN. Zie verder Box 2.
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BOX 2 IBAN langer maar een logische uitbreiding van het béaande rekeningnummer

In SEPA zijn IBAN en BIC nodig om van elke Hoe werkt de IBANBIC service?

Europese bankrekening naar elke andere Europe

bankrekening geautomatiseerd te kunnen betaler Via de IBANBIC service kan een IBAN en BIC op
Niet alleen in het huidige betalingsverkeer met he verschillende manieren worden gevonden. Je kunt

buitemand, maar nu ook ook in het nationale bijVOOfbeeld een SmS’je sturen naar 4226 met het oude
betalingsverkeer. Ze helpen mee de grenzen in F hummer en krijgt het nieuwe terug. Gratis. Het kan
betalingsverkeer te slechten. 0ok via een voice response systeem en via de speciale
website:www.ibanbicservice.nlGrote bedrijven, met
Waarom BIC? honderdduizenden debiteuren, kunnen hele bestanden

_ _ insturen om die in één keer te laten ‘omnummeren’.
Om het betalingsverkeer in Europa te kunnen De BIC krijg je er altijd bij.

integreren, is het van belang dat banken snel en

gemakkelijk bereikbaar zijn. Komt een opdracht t IBAN in buitenland meestal langer

een verkeerde bank, vertraagt de uitvoering. We o

gebruiken daarom in SEPA gestandaardiseerd Omdat de IBAN een UItbreIdlng is van bestaande
berichtenverkeer. Alle banken hebben een eigen rekeningnummers, verschilt die per land. Zo heeft de
adres, d@ank Identifier Code. Zo is het adres var Franse IBAN 27, de Duitse 22 en de Belgische 16
de ABNAMRO ABNANL2A, dat van de Raboban tekens. Maar ook dat is minder lastig dan het lijkt.

RABONL2U en dat van de ING INGBNL2A. Omdat de meeste rekeningnummers in Europa al
voorzien zijn van een (cijfer)code van de bank is de

Waarom IBAN ? uitbreiding meestal beperkt tot vier tekens: de

In SEPA moet helnternational Bank Account landencode (bijvoorbeeld DE, FR of BE) en het

Number er voor zorgen dat de betaalopdrachten controlegetal. Om de IBAN van buitenlandse relaties
alleen in het juiste land, bij de juiste bank, maar ¢ te kennen is er geen Europese service die bestaande
bij de juiste persoon of instelling terecht komen. ( nummers omzet. Het is van groot belang dat
Nederlandse rekeningnummers in dit Europese bedrijven, in binnen- en buitenland, op zoveel
verkeer te herkennen worden die uitgebreid met  mogelijk uitingen met de klant, maar vooral op de
landencode NL en met een vierletterige code var factuur, duidelijk hun IBAN en BIC vermelden.

bank waar de rekening loopt, bijvoorbeeld ABNA
RABO of INGB. De Nederlandse IBAN heeft in
totaal 18 tekens. Dat is aanzienlijk meer dan het

huidige nummer. Wat is de IBAN van 492337403 bij ABN AMRO?
IBAN lastig in het gebruik?

Voorbeeld

492337403

De IBAN is op zich logisch opgebouwd en hoeftr 1 -~ ....0492337403
te worden onthouden (veel mensen kennennuhi 2 .. ABNA 0492337403
bankrekeningnummer uit hun hoofd). Men moetyv 3. NL .. ABNA 0492337403
weten waar de IBAN is te vinden b.v. op het 4. NL 94ABNA 0492337403
rekeningafschrift of in internetbankieren en vanaf

2013 op de betaalpas. IBAN is een uitbreiding va

het bestaande rekeningnummer. Vul dat eerst me

nullen aan tot tien cijfers en plaats hiervoor de

bankcode. Dat zijn al 14 van de 18 tekens. Daar\

komt nog de landencode NL en een tweecijferig

controlegetal. De IBAN is overigens gemakkelijk

vinden via de in 2008 begonnen IBANBICservice
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De Europese incasso is nog kort op de markt

De Europese incasso is nog maar kort op de markt. In Ekumpeen rekeninghouders sinds 1
november 2010 bij rond de 4.000 banken euro’s betalen en incasstreamiuropese incasso
(SEPA Direct Debit). Het gebruik is logischerwijze nog zeescheiden. In het laatste kwartaal
van 2010 was het aandeel van alle Europese incasso’stotdadtvan alle incasso’s in het
eurogebied minder dan 1%. In Nederland is het marktaandeadadoasbaar klein. Massale
migratie wordt niet eerder dan in 2013-2014 verwacht. Ditt&uitiend een binnenlandse

migratie, omdat het eerder niet mogelijk was om grensowgdeind te machtigen of incasseren.

Tarieven Europese betaalproducten

Het MOB monitort de tarieven die de drie grote banken hunigak&lanten voor transacties
met Nederlandse en Europese betaalproducten berekenensopalpade tabellen die zij op hun
websites publiceren. Deze geven de maximumtarieven weer,@@eweltarieven genoemd. De
monitor beperkt zich tot de zakelijke tarieven, omdat bahkenparticuliere klanten voor
overboekingen en incasso’s in euro’s in de regel geen tranadetien berekenen. Tabel 1 geeft

de openbare tarieven voor de Europese betaalproducten vodyashéas per 1 januari 2011.

Tarieven Europese overschrijving

De tarieven voor de Europese overschrijving zijn niet veranderdpzichte van de vorige
meting. Dat houdt ook in dat zowel de zakelijke debeteradittarieven voor de Europese
overschrijving gelijk zijn gebleven aan die voor de uitgaandalemmende Nederlandse
(elektronische) overschrijvingen. Informatie over de tarievem gedzuropese overschrijving uit

voorgaande jaren is terug te vinden in Bijlage 2.

Tarieven Europese incasso
Voor de tarieven van de Europese incasso kan nog geen jkeggetiaakt worden, omdat het
product nog te kort op de markt is. Bovendien bieden de banken deeEernocasso nog niet

actief aan hun zakelijke klanten aan.

Tarieven pinontvangsten

De drie grote banken bieden winkeliers de mogelijkheid eapmatie van betaalpassen met de
merken PIN, Maestro en V-Pay tegen eenzelfde standeefgiter transactie. De geveltarieven
uit de bancaire tarieftabellen van 2011 zijn dezelfde alsitdde tabellen van 2010. Volgend jaar

zal PIN niet meer bestaan en zijn vervangen door denatienale merken.
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TABEL 1 Transactietarieven Zakelijk Betalingsverkeer Pe 1 Januari 2011 (In Euro’s)
2010 _in Euro ABN AMRO
Debet oud SEPA oud SEPA oud SEPA
Elektronische overschrijving 0,07 0,07 0,07 0,07 0,07 0,07

0,06 + 0,06 + 0,05 + 0,05 + 4,00p.b. 4,00 p.b.
2,00 pb* 200pb. 200pb.  200p.b.

Verzameloverschrijving

Incasso 0,1 0,1 0,09 0,09 0,09
Credit oud SEPA oud SEPA oud SEPA
Elektronische overschrijving 0,14 0,14 0,14 0,14 0,14
I 0,082 + 0,08 + 0,08 + 0,08 +
ekl 2,00p.b. 2,00 p.b. 2,00 p.b.  2,00p.b.
Acceptatie PIN-transacties 0,056 0,052 0,052 0,05 0,05
Acceptatie Maestro-transacties

- 0,056 - 0,052 - 0,05
Acceptatie V-pay transacties - 0,056 - 0,052 - 0,05

* per batch

Bron: tarieftabellen banken

“Het nieuwepinnen” in Nederland is begonnen

Het “nieuwe pinnen” houdt twee veranderingen in. De eersl&t ipinnen met de magneetstrip
plaats maakt voor pinnen met de EMV-chip, die moeilijk iso@éren en zo helpt
skimmingfraude te voorkomen. De tweede verandering is dat pinrtdmeimgationale merk PIN
plaats maakt voor pinnen met een internationaal merk, thde@fsV PAY, dat in binnen- én
buitenland geaccepteerd wordt. Bovendien is omwille van deacéiesnelheid van belang dat de
data-uitwisseling tussen de betaalautomaat en de bank mebwes gewone telefoonlijnen,

maar over breedband (ADSL, kabel, glas) gaat. Ook in araeden is de aanpassing van het
pinnen gaande of al klaar, zodat Nederlandse consumentdadiis meer buitenlandse winkels
met hun Nederlandse pinpas kunnen betalen én Nederlandsdigrs steeds meer betaalpassen
uit andere landen kunnen accepteren. Op deze wijze wordti&etleieel van de geintegreerde

Europese betaalpasmarkt.

De overgang naar het nieuwe pinnen is in volle gang. Ne&sualte proeven in Amsterdam en
Leidschendam was de infrastructuur er begin 2011 grotendeelv&taaille Nederlandse
betaalpassen zijn voorzien van een EMV-chip die pashoudersrkgebeuiken bij alle
geldautomaten in Nederland en bij ruim 90% van de betaalawonmadle winkels. Op 2 maart
2011 heeft Minister De Jager van Financién het stanteeinde landelijke uitrol van het nieuwe
pinnen gegeven. In 2011 kunnen consumenten nog zowel pinnen met niaigri@stsk PIN)

als met chip (merk Maestro of V PAY). Geleidelijk zgldieeds meer betaalautomaten de ‘knop’
worden omgezet die de software activeert die ervoor zorghelathippassen niet meer met de
onveilige magneetstrip gepind kan worden. Het doel is datederland vanaf 1 januari 2012
alleen nog maar met een EMV-chip op de betaalpas kan wgegend. Voor winkeliers en
consumenten een flinke verandering. Voor consumenten i9desgr wijziging dat zij voortaan

de betaalpas moeten insteken in plaats van door de autentedén.
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Meer informatie over de migratie naar het nieuwe pinnés wnden op

www. hetnieuwepinnen.nl

Het nieuwe pinnen is begonnen!

‘\ & , nieuwe

_ pinnen.n!

Van links naar rechts: J-Kees De Jager, minister van Fin«€n; Boele Staal, voorter
NVB; Piet Mallekoote, directeur Currence en voorziten de Afstemgroep EMV en Henk
van den Broek, bestuurder van Detailhandel Nederland
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3. TOEGANKELIJKHEID EN BEREIKBAARHEID

Bereikbaarheidsmonitor 2010: betaaldiensten blijven goed bereikbaar

De bereikbaarheidsmonitor toetst om de drie jaar in hoedergenerieke bereikbaarheid van
betaaldiensten ten opzichte van de nulmeting in 2007 isderdnDaarnaast brengt deze
ontwikkelingen en trends op het gebied van toegankelijkheid eikbaarheid van
betaaldiensten in kaart. De monitor richt zich op corenien en ondernemers, en besteedt
speciaal aandacht aan kwetsbare groepen: ouderen, nmeeiseen functiebeperking, mensen

zonder internet en laagopgeleiden/inactieven.
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Het MOB constateert in de december 2010 gepubliceerde ‘Bamgikeidsmonitor 2010’ dat er
geen generieke bereikbaarheidsknelpunten voor betaaldiefjstedndanks de verschuivingen
in het bankenlandschap, zoals de samenvoeging van Fortis meAMBRO en de integratie van
ING en Postbank, zijn consumenten en ondernemers nog ttgestten over de
toegankelijkheid en bereikbaarheid van betaaldienstamsu®aenten geven, afhankelijk van de
doelgroep, gemiddeld een 7,5 — 8,0 en ondernemers een 7,1.

Tabel 2 laat de positionering zien van betaaldienstenpznltdge van de andere basisdiensten in

een gemeente. Consumenten kennen aan betaaldiensten eemwia@agdeeing toe in vergelijking

tot andere basisdiensten.
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TABEL 2 Tevredenheid basisdiensten, 2010

Doclgrocp
Geen Functie- Laag 65 jaar Controle-
internet  beperking opgeleid/ en groep

Bankdienst inactief ouder

Doen van betalingen en geld opnemen 7.7 7,6 8,1 7.9 8,1
Een vergunning aanvragen bij de gemeente 7,1 6,8 7,1 72 6,9
Aanvragen van gas, elektriciteit en water 7.5 7,3 7,6 7.6 7.3
Afsluiten van een verzekering 7.1 7,3 7,7 75 7.7
Boeken van een vakantie 7.3 7,3 7.9 7.6 7.9
Reizen met openbaar vervoer 6,9 6,4 7,2 71 7,1
Boodschappen doen bij een supermarkt 7.8 7,4 8 7.8 8,1
Bezoek postkantoor 7.5 7 7,4 7.6 7.2
Bezoek huisarts/apotheek 7.9 7,7 8 7.9 7.9

Aantal observaties 103 388 202 227 248

Bron: Bereikbaarheidsmonitor 2010, tabel 2.9

Tabel 3 toont de waardering van ondernemers voor bankdiensae@re basisdiensten in een
gemeente. Als bankdienst is hierbij genomen het openerevabeskrekening. Ondernemers
geven net als de consumenten in dit onderzoek de bankdienstagi hoog cijfer in

vergelijking met andere diensten.

TABEL 3 Gemakwaarmee een ondernemer het volgende regelt

(1= zeer ongemakkelijk, 10 = zeer makkelijk)

Zeer
naar stedelijkheidsgraad sterk  Sterk Matig Weinig Niet Totaal

Openen van een bankrekening 7,5 7,5 7,5 7,6 7,5 7,5
Aanvraag vergunning/document bij gemeente 6,0 5,7 5,9 6,1 6,0 5,9
Regelen gas, elektriciteit en water 6,7 7,1 6,8 6,8 6,9 6,9
Afsluiten van een verzekering 7,5 7,5 7,9 7,8 7,3 7,6
Wijzigen/afsluiten contract telecomdiensten 5,8 5,8 5,5 5,9 6,0 5,8

Bron: Bereikbaarheidsmonitor 2010, tabel 2.15

De gebruiksvriendelijkheid van specifieke diensten waardendernemers gemiddeld hoger dan
de bereikbaarheid hiervan (tabel 4). Zij zijn tevreden deeondersteuning van betaalautomaten,
de zakelijke service in het bankkantoor en de afstortfitdit binnen en buiten het kantoor.
Ondernemers zijn wel iets kritischer dan de consumenggraftiankelijk van de doelgroep,

gemiddeld een 7,5-8,0 hebben gegeven.
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TABEL 4 Tevredenheid over bereikbaarheid en gebruiksvriendelijkleid bank- en
betaaldiensten

Schaal 1-10

Bereikbaarheid Gebruiksvriendelijkheid
Algemene tevredenheid 7,1 7,1
Afstortfaciliteiten van het bankantoor 6,9 7,0
Afstortfaciliteiten buiten het bankkantoor 6,7 6,9
Wisselgeld ophalen in het bankkantoor 5,8 6,2
Wisselgeld ophalen buiten het bankkantoor 4.7 5,6
Ondersteuning betaalautomaten 7,0 7,1
Zakelijke service in het bankkantoor 6,8 7,0
Zakelijke service aangeboden door call centre 6,3 6,6

Bron: Bereikbaarheidsmonitor 2010, tabel 2.14

Geldautomaten zijn meestal nabij en openingstijden vakkaatoren in combinatie met
internetdiensten zijn dekkend. Een analyse van de dekkinde/fysieke betalingsverkeerdienst-
verlening in Nederland laat zien dat meeste huishoudenhsearder dan vijf kilometer van een

geldautomaat zich bevinden (figuur 3).

Figuur 3 Dekking/spreiding bancaire voorzieningen van 99,7%

(kantoren, geldautomaten en overige maatwerkvoorzieningéh

Geodan™

Bron: Bereikbaarheidsmonitor 2010, figuur 2.2

1 Maatwerkdiensten zijn geinventariseerd voor zover in egjfiefig postcodegebied geen bankkantoor of
geldautomaatvoorziening aanwezig was.
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Wat consumenten betreft hebben knelpunten eerder betrekksyeoifieke groepen in de
samenleving, zoals ouderen, gehandicapten en mensen zoedwetadnsluiting. De wensen van
ondernemers hebben vooral betrekking op de bereikbaarheid vamskedieoor het afstorten
van contant geld. De verwachting is dat in de toekomsvemlere verschuiving van fysieke naar
digitale betaaldiensten zal plaatsvinden, vooral viamet&ankieren. De WTB onderschrijft het
belang van deze accentverschuiving voor consumenten en b&ekeolgende monitor zal een

ruimere opzet hebben om een volledig beeld te krijgen.

Werkafspraak bereikbaarheid

Om lokale bereikbaarheidsknelpunten op te lossen, hebb&tOigtde Vereniging Nederlandse
Gemeenten (VNG) en de Landelijke Vereniging voor Kleine Kefh®#K) in 2007 de
Werkafspraak Bereikbaarheid gemaakt. Deze beschrijftlape partijen gezamenlijk knelpunten
op het gebied van bereikbaarheid in het betalingsverkeerlda@mpaaarbij zij zich hebben
gecommitteerd zich tot het uiterste in te spannen om deeelélijkheid op te lossen. Indien de
knelpunten niet lokaal worden opgelost, kunnen partijen ohet@en bij het speciaal hiervoor

ingestelde meldpurdereikbaarheid@nvb.nl

In 2010 zijn geen meldingen in de zin van de Werkafspraaktijdreikbaarheidsmeldpunt
binnengekomen. Problemen die zijn gesignaleerd, zijn door Ipkatigen opgelost zoals bij de
opheffing van een aantal geldautomaten in Zeeland. Azdegpunten met raakvlakken aan
bereikbaarheid en toegankelijkheid, die consumenten direct vt MOB deelnemende
organisaties hebben gemeld zijn daar opgepakt. Deze atjesisebben in samenwerking met
de desbetreffende banken en consumenten actie ondernomen ometie waat wenselijk en

noodzakelijk, op te lossen.

Telefonischbankieren goedtoegankelijk

Uit onderzoek van Heliview naar hoe kwetsbare groepen diren en gehandicapten hun
dagelijkse bankzaken regelen, is gebleken dat blinden enzigrten het telefonische kanaal
relatief veel gebruiken. Het MOB heeft nader onderzocht welketionaliteiten voor blinden en
slechtzienden nodig zijn om via de telefoon te bankieren atirizgtn te doen. In 2010 zijn de
resultaten van een rapport van Viziris gepubliceerd waamlgemene termen de ‘good
practices’ van basisfunctionaliteiten van het telefonisctkieeen zijn beschreven. Ook is een

expert meeting georganiseerd met bancaire kanaalexperts.

Eén van de bevindingen van het onderzoek is dat banken versdhilimieten hanteren voor
telefonisch bankieren en dat klanten dit als verwarrevaren. Tijdens de expert meeting hebben
de bancaire experts beloofd intern in hun organisatigdemeren of wijziging van

bedraglimieten bespreekbaar is.
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Op basis van de geinventariseerde fraudegevallen bij hetrtisle bankieren is besloten de
huidige limieten niet te verruimen en de bestaande praktllandhaven. Naast de kwetsbare
groepen maken andere groepen veelvuldig gebruik van dit ké&ivaajn geen plannen om dit

kanaal op korte termijn af te schaffen.

Met de inventarisatie en expert meeting is veel informegikregen over hoe mensen met een
visuele beperking het telefonische kanaal gebruiken. Op\@side informatie van individuele
banken uit de expert meeting concludeert de WTB dat er optkontgn geen aanleiding is aan
te nemen dat het telefonische kanaal voor mensen metsemevbeperking minder toegankelijk
zal worden. Het voorgenomen gesprek tussen de WTB en kaneradexphet vierde kwartaal

van 2011 zal de eventuele ontwikkelingen voor de verdere toekomstldhidvpengen.

Toegankelijkheid betalingsverkeer voor allochtone Nederlanders

In 2010 is de eerste fase afgerond van het onderzoek naatdagbdrag van nieuwe
Nederlanders waarbij gekeken is naar het gebruik van en deppierover betaalmiddelen aan de
toonbank en op afstand. Uit het onderzoek blijkt dat onddaikeen groot aantal nieuwe
Nederlanders een voorkeur heeft voor de betaalpas, 65% vagaleuni contant wordt
afgerekend. Dit lijkt samen te hangen met de pasaccep&iterse en niet-westerse
allochtonen geven aan meer met de betaalpas te willderbetale horeca, op de markt, in
kleinere winkels en de dienstverlenende sector. Het onderzodlatmodat in deze winkels ruim
75% van de betalingen contant is. Helemaal zonder contanterchapgden doen is voor de
meeste groepen trouwens nog lang geen vanzelfsprekendhemd56%i van de allochtone en
autochtone Nederlanders betaalt contant in supermarktenrenhu&en. Nieuwe Nederlanders
zijn overwegend positief over internetbankieren, maar nieteedekan en wil erop overstappen.
De WTB heeft kennis genomen van dit rapport en concludeert datte gelijkenissen zijn in
voorkeuren en gewoontes van nieuwe Nederlanders en andere kevgrslepen Nederlanders,
zoals ouderen. De vraag is of de nieuwe Nederlandesgdsate kwetsbare groep gezien
moeten worden. Op dit moment wordt binnen DNB nog gewerkiaalieping van het

onderzoek. De resultaten worden in 2011 aan het MOB geprasentee
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4. EFFICIENCY

MOB verwerpt Aanbeveling Europese Commissie over wettig baalmiddel

Het MOB heeft geconstateerd dat de Aanbeveling van de Esgdpommissie voor het gebruik
van alle eurobiljetten en -munten als wettig betaddi@i uit maart 2010, haaks staat op huidige
praktijkafspraken aan de toonbank. De Europese Commissleinihaar aanbeveling dat er geen
beperkingen mogen worden gesteld aan het gebruik van eurobettébign -munten als wettig
betaalmiddel, terwijl er in Nederland om efficiency- ofliggieidsredenen een aantal praktische
afspraken worden gehanteerd. Zo kennen we in Nederland megerde afronding van contante
betalingen op eenheden van vijf cent aan de kassa en theteral accepteren van hoge
coupures bankbiljetten. Beide praktijken worden aangegevezeniaticker op de winkeldeur of

bij de kassa.

De aanbeveling bindt de huidige Nederlandse wet- en regelgenipcaktijkafspraken niet, maar
het MOB is bevreesd dat de aanbeveling in de toekomst/&aien omgezet in bindende
wetgeving. Besloten is de krachten te bundelen om te voorkomele dieplande evaluatie in
2013 omgezet wordt in bindende wet- of regelgeving. Daarom is s@grop@aper gemaakt om
het Nederlandse standpunt te verduidelijken en onderbouwen. Dehioetalvan de gezamenlijke
lobby tegen bindende wetgeving is om ervoor te zorgen datdkrlsiedse situatie als voorbeeld
wordt gesteld voor een efficiént betalingsverkeer. Op ddize kunnen andere EU lidstaten
lering trekken uit de manier waarop het toonbankbetalingsverk&mderland is ingericht. Het
MOB gaat ervan uit dat winkeliers begrip en een tegemoetkdengehandeling bieden in

situaties waar niet-ingezetenen bij betrokken zijn.

Resultaten onderzoek verhoging efficiéntie laagwaardig balingsverkeer

In 2010 hebben de banken de resultaten van hun onderzoek geprdseeele technische
mogelijkheden om laagwaardige (contante) betaaltranséetesvangen door elektronische
betaalpastransacties. Conclusie is dat een concrete eati@vevoplossing voor een
laagwaardige betaalalternatief voor de betaalpas tethmisnog niet mogelijk is, maar dat door
diverse maatregelen nog wel kostenbesparing in de ketendtdembereikt. Hierbij wordt
gedacht aan pinnen over open internetlijnen, dat eerdanoglijk was. Bovendien hebben de
individuele grootbanken zich door middel van afspraken inatdeie Overeenkomst 2009 bij het
Convenant Betalingsverkeer toegezegd om medio 2010 propositiesriarkt te zetten die
gericht zijn op het vervangen van contante betalingen dodaagwaardig elektronisch

betaalalternatief.
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Pinnen gaat door grens van 2 miljard betalingen

In 2010 werd in Nederland 2,15 miljard keer met een betaalpase kassa afgerekend. Dat is
een stijging van 10,7% ten opzichte van 200& aantal pinbetalingen onder EUR 10 steeg zelfs
met 16% tot een totaal van 561 miljoen en bedraagt nudaeeeen kwart van alle transacties.

Het doel is om in 2012 2,7 miljard betaalpastransactieshtacine

De vorig jaar ingezette trend van minder contant betalert kmmmee in een stroomversnelling.
Naar schatting wordt nog bijna 60% van alle aankopen overodbank contant afgerekend,
voornamelijk kleine bedragen onder EUR 10. Het gemiddelde gepetttag daalde in 2010 -
mede als gevolg van de campagne Klein bedrag? Pinnen magbijmaet% van EUR 39,07 tot
EUR 37,55.

Het aantal locaties waar men kan pinnen steeg met 15.000nat2#D.000. De Nederlandse
winkeliers maken zich sterk voor meer pinnen en meer &xcatar gepind kan worden. Pinnen
is efficiént en ook veiliger voor winkeliers, hun medewerlagr$éiun klanten. Een van de
branches waar het pinnen sterk groeide is de ambulante hdimiedteeg het aantal

betaalautomaten met 37% en het aantal pintransactie2ftet 2

Chippen stabiel gebleven

Het aantal Chipkniptransacties groeide in 2010 licht met @7%wam uit op ruim 178 miljoen.
De Chipknip wordt nog vooral buiten de winkelomgeving gebruikt in héieasegment, de
catering en bij snoep- en drankautomaten. Het gemiddeldadoddt met de Chipknip werd
afgerekend was EUR 2,61. Naar verwachting loopt de accepati€hipknip in winkels in 2011
sterk terug door de overgang naar het nieuwe pinnen. Het gehrude chiplezer voor zowel

het nieuwe pinnen als de Chipknip kan leiden tot onduidelijkeidertraging aan de kassa. Ook
kwetsbare groepen kunnen hier hinder van ondervinden. Zij hektvanrestructie nodig, kunnen
het scherm niet lezen of hebben moeite met het bedienen eeteddterminal. Organisaties als
ANBO, CG-Raad, Viziris en Stichting BEB doen onderzoekr raalequate terminaloplossingen

voor kwetsbare groepen.

Aantal enomzetiDEAL -betalingen verdubbeld

In 2010 is het aantal IDEAL-betalingen met 51,7% gestegerruiaaB9 miljoen. Het totaal van
de aankopen die met iDEAL zijn betaald, bedroeg ruim BU#Riljard. Dit is een groei van circa
48% ten opzichte van 2009. De waarde van een gemiddelde HDEt#ling was in 2010 circa
EUR 73. Hiermee is iDEAL het meest gebruikte online betakleati(zie figuur 4).
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FIGUUR 4 IDEAL TRANSACTIES
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Opmerking: 2011 gegevens zijn 12-maands som tot en met 2044rt

Ook de waardering van de consument voor het betaalmiddebbligien: 56% van de online
shoppers prefereert iDEAL boven elke andere betaalwijzdigeier 5). Online consumenten
waarderen het gebruiksgemak. Dit blijkt onder meer uitzhet ooélerzaar de Top 100
Onmisbare merken van 2010, samengesteld door het EURiBdit onderzoek blijkt dat van
alle financiéle merken iDEAL op de eerste plaats s@watr alle categorieén heen eindigde
iDEAL op 12de plaats.

FIGUUR 5 Voorkeur betaalmiddelen online aankopen
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2
Het European Institute for Brand Management: Eurib TaipQ@nmisbare Merken van 2010
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Steeds meer webwinkels (89%) bieden iDEAL als betaalmidael@ok het aantal banken dat
iDEAL aan hun klanten biedt, is in 2010 gestegen (naar regdieders). Verder wordt in
samenwerking met de brancheorganisatie voor web-ondernemerwifikelsorg onderzocht
hoe IDEAL het beste geschikt kan worden gemaakt voor gebrudk opobiele telefoorin
Nederland blijkt iDEAL een flinke stimulans voor de e-comeeemarkt. Verwachting is dat de

groei van iDEAL in 2011 verder zal doorzetten.

Op weg naar Europees gebruik

Het Nederlandse iDEAL is een betaalsysteem voor on oaéinkopen op het internet af te
rekenen. Evident is dat deze moderne betaalsystemen deanaeicommerce versnellen. Om
het grensoverschrijdend gebruik van deze vorm van online bégalbeevorderen, werkt iDEAL
samen met vergelijkbare betaalmethoden uit Oostenrijk (epdSuisland (Giropay), aan een
model dat de opmaat moet worden voor acceptatie van elk@aesmethoden. Doelstelling is
een open infrastructuur te ontwikkelen waarmee een cagumhet ene Europese land online
en real time een betaling voor bestelde goederen en didaster@rrichten bij een webwinkel in
een ander Europees land, door gebruik te maken van zijn mofawditeiten voor

internetbankieren.

Uitkomsten onderzoek naar motivatie acceptatie credigrds

Uit onderzoek van het MOB naar de acceptatie van credii@ar het gebruik van toeslagen door
winkeliers blijkt dat zij het zowel uit oogpunt van klanendelijkheid als van concurrentie en
omzet, van groot belang achten dat klanten met eertcastikunnen betalen. Daarom zien zij
meestal ook af van toeslagen. Zij willen de klant nietttezian de betaalkeuze en willen geen
extra koopdrempels opwerpen, maar hebben uit kostenoogplirgwee dat klanten hun pinpas
of voor internetaankopen iDEAL gebruiken. Vaak proberehuij klanten dan ook actief te
sturen in hun betaalkeuze, vooral met niet-financiélkels. Slechts een kleine groep winkeliers
brengt hun klanten wel een toeslag in rekening, zowel oonediitcardkosten te kunnen dekken
als om de klant bewust te maken van de kosten van hun betaalkésibelangrijkste nadelen
noemden de ondervraagde winkeliers naast de relatief hoge kostele lagere veiligheid en de
grotere onzekerheid, omdat klanten de creditcardbetalirageaahteraf kunnen terugdraaien. De
ondernemers gaven aan bij hun afwegingen al dan niet crediteaaccepteren geen

beperkingen te ervaren.
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De conclusie van het onderzoek is dan ook dat het al daacciepteren en tariferen van
creditcardbetalingen een keuze van de ondernemer is. Het M&Rjreoncludeerd dat het
onderzoek voldoende inzicht geeft in de consequenties vanitayit@m creditcards aan de
toonbank en dat verder onderzoek niet nodig is. In 2010 accepté&deriandse ondernemers
ongeveer 88 miljoen keer een creditcard als betaalmiddel, 3&mijeer van Nederlanders en
52 miljoen keer van buitenlanders die Nederland bezochtens Degar dan in 2009, toen 73

miljoen keer met een creditcard werd betaald, waaB4amiljoen keer door Nederlanders.

Verdere optimalisatie bankbiljetteninfrastructuur

Minder contante betalingen impliceren ook minder door banken éhdakecirculeerde
bankbiljetten. De kosten van een fijnmazige infrastructoor banken en retailers zijn vrij hoog.
Bankbiljetten moeten elke dag worden opgehaald, getelditgesd, gecontroleerd, bewaard,
beveiligd en weer worden gedistribueerd. Naarmate het dgmd&ansacties verder stijgt,
worden contante transacties snel duurder omdat het grgetitelte van de infrastructurele
kosten vast is. Daarom hebben DNB en de grote Nededdnaaken de mogelijkheden
onderzocht om via nauwere samenwerking inefficiénties wegrteen om zo de verwachte
kostenstijging van contante transacties te voorkomenuitlisrgebleken dat de effectiviteit en
efficiéntie in de keten kan worden verhoogd door het samenbrenagede
bankbiljetteninfrastructuur en door het standaardiserém@iementeren van diensten, processen

en systemen.

Op basis hiervan hebben de drie grootbanken in 2010 beslatdmdunten te bundelen in een
nieuwe organisatie: Geldservice Nederland (GSN). Deverantwoordelijk voor de
geldverwerking en de chartale logistiek voor de grootbanketer@pjn kunnen andere banken
hun chartale activiteiten eveneens bij GSN onderbrengemeRd¢bben nu overeenstemming
bereikt over de oprichting, de toekomstige inrichting vanamsttie naar GSN. De planning gaat

ervan uit dat GSN in 2013 volledig operationeel is.

Om maximale effectiviteit en efficiency in de betaalkete creéren hebben de gezamenlijke
toonbankinstellingen de banken opgeroepen om te bekijken wat dejkimgin zijn voor
ondernemers om aan de ‘voorkant’ gebruik te kunnen maken van eeerogganisatie. Voorts is
vanwege de veiligheid de mogelijkheid van dichtbij en regelnadsimprten van contant geld van

groot maatschappelijk belang.
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5. VEILIGHEID

Ontwikkeling valse eurobiljetten

Voor het eerst na drie jaar is het aantal in Nederdamgjetroffen valse eurobiljetten afgenomen
(zie figuur 6). In 2010 zijn 39.600 valse eurobiljetten aangehqui26 minder dan de 54.900
stuks in 2009. De totale fictieve waarde van de valse djatodn, EUR 1,9 miljoen, was 30%
lager dan vorig jaar. Hoewel een exacte verklaring rietvkorden gegeven, hebben de
verhoogde alertheid van toonbankinstellingen en de verhoogde inzet itenguojustitie zeker
bijgedragen aan de succesvolle strijd tegen deze vorm vainaliteit. In Nederland bleef het
biljet van 50 euro met een aandeel van 70% in het totatalaeervalste coupures het meest
vervalst, op afstand gevolgd door dat van 20 euro met eenchande?1% (zie tabel 5). Ook
wereldwijd nam het aantal valse eurobiljetten afotadl werden 752.000 valse eurobiljetten
onderschept, een afname van 13% ten opzichte van 2009. Er wardka valse biljetten van

EUR 20 aangetroffen. De criminaliteit richt zich nu \adayp de coupure van EUR 50.

FIGUUR 6 Aangetroffen valse bankbiljetten in Nederland
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TABEL 5 Aandeel vervalsingen per coupure (% van alle aangetiffen vervalsingen in 2010)

Denominatie EUR 5 EUR 10 EUR 20 EUR50 EUR100 EURZ200 EURS500
Nederland 1 1 21 70 6 1 0
Eurogebied 0 1 40 43 13 2 1

Bron: DNB, ECB.
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De eurobiljetten zijn door middel van echtheidskenmerken gesdhermd tegen valsemunterij.
Het is belangrijk dat het publiek alert is en voldoende kennis tveer deze
echtheidskenmerken. Daarom geeft DNB actief voorlichtingralada haar website. Daarnaast
geeft zij opfristrainingen eurobiljetten aan managersretmlers, die op hun beurt kassiers en
baliemedewerkers kunnen trainen. Voorts informeert DNBwetaMOB winkeliers en andere

contant geldgebruikers over de meest recente ontwikkelingen rondierevaobiljetten.

Het onderwerp ‘valse eurobiljetten’ heeft de aandacht vhiiepen justitie. Het afgelopen jaar
hebben regiokorpsen diverse onderzoeken uitgevoerd naar valse etievbdn zijn verdachten
aangehouden. Uit de politie-informatie blijkt dat valseetifjn niet alleen worden aangeboden bij
retailers (zoals supermarkten, winkels en horeca), o@abij kooptransacties via internet of
tijdens plaatselijke festiviteiten en zomerfestivalerdér maken retailers in toenemende mate
gebruik van detectieapparatuur om de echtheid van biljetteontroleren. In 2010 hebben
Nederlandse winkeliers ruim tienduizend SMS-alerts verstonréelkaar te waarschuwen bij
verdachte situaties of calamiteiten in hun winkelgelf@dyebruiken de SMS-berichten om
elkaar te attenderen op zakkenrollers, winkeldieven en omehlidat aangeboden wordt. Ook
kunnen zij via SMS de wijkagent of beveiligingsbeambaeraéren. Winkeliers geven aan dat zij

zich door dit waarschuwingssysteem veiliger voelen.

Afname skimming bij geld- en betaalautomaten in Nederland

Skimming houdt in dat criminelen de magneetstrip van etaalpas kopiéren en de pincode van
de pashouder bemachtigen om met een kopie van de pas in @nfedrbuitenland geldopnames
te doen. In 2010 bedroeg deze skimmingschade EUR 20 miljoen, tegEdv&6 miljoen in
2009. Deze schade komt volledig voor rekening van de banken. Dreeg&en die in 2009 zijn
ingevoerd, zoals verbeterde monitoring van betaaltransé2tdasur per dag zeven dagen in de
week) met versnelde interbancaire opvolging van skimmingin@dehebben een sterke

bijdrage geleverd aan de daling van de fraudeschade in 2010.

Verbeterde veiligheid door invoering EMV

Een belangrijke maatregel om skimmingfraude terug te drindeet igebruik van een EMV-chip
in plaats van de magneetstrip. Sinds 1 mei 2011 zijn abalpaissen voorzien van deze chip en
kunnen alle geldautomaten en 94 % van de betaalautomathipdmk lezen. Ruim 70% van de
winkeliers heeft inmiddels een acquiring contract voor deriattionale betaalpasmerken met zijn
bank gesloten. Eind 2011 zal de hele infrastructuur klaavagn de chiptechnologie, vanaf 2012
zijn transacties met de magneetstrip niet meer mogelijke Neiotoonbankbetalingsverkeer
betekent de invoering van EMV een hoger niveau van beveiliging.nRe@ddle maatregelen zal
ook in 2011 skimming niet volledig uit Nederland verdwijnidet is daarom zaak dat alle
partijen goed blijven samenwerken in deze en de ontwikkelinkjgan volgen, om indien nodig
daarop in te kunnen spelen met maatregelen.
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Veiligheid op internet

Nederlanders zijn de laatste jaren het internet masaaalgebruiken om online te winkelen en te
bankieren. Volgens recente cijfers van het CBS heeft tiggaocent van de mensen in
Nederland toegang tot het internet, de meesten (77 pro@zhieedband. Van de
internetgebruikers winkelt 74 procent via internet en 78 pratmettaan internetbankieren.
Nederland behoort met deze cijfers tot de koplopers in EuBgppamzet van e-commerce in
Nederland bedroeg in 2010 circa EUR 8 miljard, een stijgamy10% ten opzichte van het jaar
ervoor. Opvallend daarbij was dat de gemiddelde ordergroipitebwinkeliers daalde van EUR
140 naar EUR 119, dus meer orders van kleinere omvang. Ald$rbetlhade was iDeal veruit
favoriet met 65 — 70 %, creditcards waren goed voor circa D@est werd verdeeld over de

andere methoden als rembours, acceptgiro, achteraf op faeaydtal (Bron: Thuiswinkel.org).

In de Nederlandse markt zijn alle cards van de greditcarduitgevers momenteel voorzien van
3D Secure (MasterCard SecureCode of Verified by Visayddar en door andere preventieve
maatregelen (zoals de PCI-DSS standaard) is de fréertegedaald en neemt het vertrouwen en
daarmee de omzet toe. Binnen de Nederlandse markt werdiéer dan 60% van het
creditcardvolume met Nederlandse creditcards via 3D Seadgeeikkeld. (Bron: International

Card Services).

Internet biedt niet alleen consumenten, maar ook criemnetel gemak. Juist het grote aantal en
de grote omvang van financiéle handelingen vormen voor heoddtagen aantrekkelijk doelwit.
Dit blijkt ook uit de stijging van het aantal fraude-incitemmet internetbankieren, van 154
gevallen in 2009 naar 1383 gevallen in 2010 met een totale sasideeh EUR 9,8 miljoen. De
meest voorkomende methode van fraude bij het internetbankierashgghPhishing is een
vorm van fraude waarbij mensen e-mail berichten ontvangevoeden opgelicht door ze te
lokken naar een valse (bank)website die een bedrieglijle &opie is van de originele website.
Op het moment dat de klant daar nietsvermoedend inlogt — irrdedegstelling op de echte
website te zijn— bemachtigt de fraudeur de inloggegevens, actiengegevens of andere

persoonlijke gegevens van de klant.
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Vervolgens kunnen deze gegevens worden misbruikt. Banken vergoetieremel de schade en
proberen met zoveel mogelijk preventieve en detectieve malemndgaude te voorkomen.
Banken informeren voortdurend over de in omloop zijnde phishingmail

Bij phishing wordt mede gebruik gemaakt van zogehsteial engineering. Hiermee wordt
bedoeld het overtuigen van mensen om zo gevoelige informatigueseten, zoals
bankgegevens. Door de vele informatie die mensen achterfasactiale media, zoals Facebook
en Twitter, wordt het voor criminelen steeds makkelifer betrouwbaar over te komen en zo
mensen te manipuleren informatie af te staan. Een angghode van criminelen is om malafide
software (malware) te installeren waarmee zij infatie uit computers stelen, of de computers
inzetten voor andere praktijken, zoals het versturen vanksgamten. Het is daarom zaak dat
aanbieders van betaalproducten, serviceproviders en congmrbentust blijven van het belang
van veiligheid op internet. Zij dienen adequate maatregelearmen om digitale financiéle
criminaliteit te bestrijden. Verschillende organisatiebben in 2010 campagnes gericht op
bewustwording met tips en informatie over de risico’s enibgiey. Hieronder volgt een

overzicht.

Voorlichting risico’s en veiligheid internet

De overheid voert de campagne ‘Veilig internetten’. Het doblirgers bewust te maken van het
risico dat het gebruik van internet met zich meebrengerppat van de campagne van 2010 is
mensen te waarschuwen niet te veel prijs te geven ovaligade identiteit om geen slachtoffer
te worden van identiteitsfraude. Ook worden tips gegeven atemensen zelf kunnen doen om

dit te voorkomen. Op de websitevw.nederlandveilig.nl/veiliginternettestaat alle informatie,

tips en een test om te beoordelen of men voorzichtig genogaadmet persoonlijke informatie
op internet. Partijen kunnen desgewenst bij het MinistemeJustitie aangeven dat ze de

campagne wensen te ondersteunen, o.a. door plaatsing vlogbwp de campagne-website.

Daarnaast vindt de overheid het van belang dat bedrijvborgers melding maken van vormen
van identiteitsfraude. Om dit proces te begeleiden i€hstraal Meld- en Informatiepunt
Identiteitsfraude en -fouten (CMI) ingericht. Doelstellindpurgers, bedrijven en overheden die
te maken hebben met identiteitsfraude of met een fout iagigtratie van persoonsgegevens, te
ondersteunen en te adviseren. Het meldpunt bevordert déihgext worden afgehandeld door
haar partners, zoals de politie, de Koninklijke Marechaussteninisterie van Justitie en het
ministerie van Binnenlandse Zaken en Koninkrijksrelatiext. rheldpunt ondersteunt ook door
onder meer de voortgang van meldingen te bewaken. Het meldgantinden op de website

www.overheid.nl/identiteitsfraud®©p deze website staat meer informatie over ideritaiide

en over foutieve registratie van persoonsgegevens. Tevenslgeetbsite informatie over hoe

mensen in contact kunnen komen met het meldpunt.
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Overige partijen uit het MOB zijn ook campagnes in 2010 gestaranekking tot veilig
internetten en bankieren. De NVB is op 14 oktober de pubbekpagne ‘Veilig bankieren’
gestart. De campagne is een vervolg op ‘3x kloppen’ en heeft@ito: ‘Samen houden we
bankieren veilig’. De website www.veiligbankieren.nl staadercampagne centraal. Hierop
kunnen consumenten veel informatie, korte animaties md@imentaire over internetfraude
vinden. De slogan is ‘als je weet hoe ze opereren, kignggegen wapenen.’ De
voorlichtingscampagne is zeer succesvol gebleken. Uit eenrnedfiéeg is gebleken dat de
boodschap 6,5 miljoen mensen heeft bereikt en dat 620.000 pedsonetbsite

(www.veiligbankieren.nlhebben bezocht. Daarnaast hebben 231.170 mensen de

voorlichtingsfilm via het Youtube kanaal bekeken. Voorts is d@oNVB speciaal voor

scholieren de actie ‘Wordt geen money mule' gevoerd (zi@hox

Box 3 Money Mules

Een Money Mule — ook wel katvanger of drop genoemd — laat zljaaf bankrekening tegen
beloning misbruiken voor criminele activiteiten. De money mhistshierbij (on)bewust frauduleus
verkregen geld door naar criminelen. Door gebruik van een gkrgssenstation’ is de identiteit
van de crimineel moeilijker te achterhalen. Verontrustenoral de wijze waarop jongeren
geronseld worden door criminele organisaties. Op scholenoo&avia diverse sociale media op
internet worden jongeren verleidt om tegen een geringe vergoedinggimkrekening ter beschikking
te stellen. In 2011 vraagt de NVB met een campagne hierext@ aandacht hiervoor.

De Consumentenbond informeert met de campagne ‘Laat jeatkén’ over de risico’s van
internet met praktische informatie en hulpmiddelen. Zarser op de site

www.laatjeniethacken.nken scanner die de pc onderzoekt op lekke software, eeovguiz

gevaren op internet en een checklist om het ‘hang en stkitvan de pc na te lopen. En veel
tips voor veilig thuis en onderweg internetten, kopen en beatkiop internet en het privé houden
van persoonlijke gegevens. Ook in de bladen zoals de Dgydaatordt aandacht aan (digitale)

veiligheid besteed.

Om webwinkeliers te helpen om fraude in een vroeg statfilontdekken heeft het MOB “Tips
voor webwinkeliers veiligheid creditcardbetalingen op intérapgesteld met praktische tips om
fraude te voorkomen. De tips zijn geplaatst op de MOB-pagim@ade website van DNB

(http://www.dnb.nl/betalingsverkeer/mob/actuele-onderwerpeidieild/index.jsp en op

www.allesoverbetalen.nl
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Nieuwe ontwikkelingen

Overlay betaal diensten

Het MOB heeft in een persbericht op 13 november 2009 aangegeves & nstige zorgen heeft
bij de ontwikkeling van zogeheten overlay betaaldiensterde2ig betaalmethodiek plaatst een
derde partij zich tussen de klant en diens bank zodat dgeéeten overlay aanbieder namens
die klant aan de hand van zijn inlog- en autorisatiegegeneaiis internetbankiertoepassing een
betaling kan uitvoeren. De overdracht van deze geheime kipavigges vindt plaats via de
website van deze derde partij, waarbij de end-to-end bewegilgin het bank-klant domein in
beginsel wordt doorbroken. In Nederland hebben zich in 2010 geemen@verlay initiatieven
aangediend, mede door de alerte houding van Nederlandsemptatijpehoeve van de veiligheid.
Er is echter nog wel een kloof tussen dit soort nieuweikkéhingen en de gevolgen die ze met

zich meebrengen voor de veiligheid van het betalingsverkeetespen

Deze ontwikkeling blijft daarbij overigens niet beperkttiet internet; de eerste toepassingen op
mobiele telefoons die klanten om hun geheime gegevens viagesr, al . Deze worden als
zogehetempps (een Engelse afkorting vapplications, oftewel toepassingen) aangeboden voor
smartphones (bijvoorbeeld de iPhone van Apple en op Google Android gebaseettlelen
telefeoons). Gezien de grote groei die het gebruik vangghwares doormaakt is alertheid
geboden op de ontwikkeling van dit soort apps die om persoonlijke gegenagen. Zo was er

in januari 2011 een incident met een toepassing voor de iPhambipweerd gevraagd om de
inloggegevens voor het internetbankieren van een grote bankaeren om het saldo en de
laatste transacties op het scherm te krijgen. De bagjeeede alert door bezwaren te uiten bij
Apple en te eisen dat het programma uit de downloadwinkelaoden verwijderd. De bank
stelde dat het programma in strijd is met de algemene aaoden en met haar veiligheidsbeleid.
In de huidige situatie blijft gezien de veelheid aan nieuvieikkelingen en toepassingen
waakzaamheid bij iedere partij geboden ten behoeve van deveiigheid bij het gebruiken van

betaal- en bankierdiensten op het internet of op de mobiefedal

Partijen in het MOB blijven onverminderd bezorgd over de ontviikdgeran overlay
betaaldiensten en de veiligheidsrisico's die deze metmerengen. Het MOB herhaalt daarom
de ernstige zorgen die het in de brief aan de MinisteFirzancién heeft uitgesproken en vraagt

om zorg te dragen voor adequate maatregelen op wetgevend m\ederland en Europa.
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Het mobiele internet

In 2010 zijn veel nieuwe smartphones gelanceerd: telefoonsamniesturingssysteem Android,
nieuwe versies van BlackBerry en een nieuwe iPhone. Desdriseer een sterke opkomst van
2tablet-computers, zoals de iPad. Smartphones hebben toegang tatlfiternet en worden ook
gebruikt voor online betalen en internetbankieren. Met heét &ienemende gebruik en de
verwachte groei van applicaties waarmee betaald katenap smartphones en tablets, wordt

ook de markt voor cybercriminelen vergroot.
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6. PRIORITEITEN 2011

MOB gaat SEPA-invoering strakker organiseren en nieuw migréeplan maken

Het MOB gaat analyseren wat de gevolgen zijn de SEPédening voor de tijdlijnen

van de migratie en voor het Nederlandse migratieplare epactanalyse moet leiden

tot een nieuw nationaal migratieplan dat eind 2011 kan wosakgesteld. In ieder geval

is het gewenst dat Nederland het huidige lage tempo v&iEB&-migratie gaat

versnellen. Daarom wordt in de eerste helft van 20 MOB-verband een steviger
invoeringsorganisatie ingericht. Ook gaat het MOB ter omel@ning van de overgang

naar de nieuwe betaalmiddelen een campagne voorbereide® bekendheid met SEPA
en de gevolgen te vergrotegericht op het brede publiek, als ook op specifieke sectoren,

zoals de softwareleveranciers.

Toegankelijkheid en bereikbaarheid

Het MOB zal op basis van een gesprek met bancaire leaxpagts eventuele ontwikkelingen
voor de verdere toekomst van het telefonisch bankieren in beziden. Ook zal in 2011 de
analyse worden afgerond van het onderzoek naar het betaglgadraieuwe Nederlanders met
een onderzoeksrapport met begeleidend advies aan het MOBr ¥eatieeren de NVB en de
Consumentenbond dit jaar de Overstapservice, waarbij h& dMklankbord zal fungeren voor
het eindrapport. De Overstapservice is in 2008 voor het Fa#stlueerd en blijft ook in het
SEPA-tijdperk bestaan. Voorts zal het MOB, wanneer eahprecies duidelijk is wanneer en
hoe Nederland overgaat naar SEPA, monitoren of de toeg&hlkddijvan betalingsverkeer

geborgd is.

Position paper: efficiency betalen met cash en pin

Het MOB gaat een position paper opstellen over in Nedelarelkte efficiency door breed
gedragen praktijkafspraken over (verminderd) gebruik van cogéaiin winkels e.d. Dit paper
is deel van de nader in te vullen strategie om Nederlastdsdpunten in het Europese
lobbycircuit uit te dragen om te voorkomen dat Europese regelgdezeefficiency gaat
belemmeren. Die regelgeving resulteren uit de evaluatiele aanbeveling van de Europese
Commissie van maart 2010 over de status van euromunten &biljetten als wettig

betaalmiddel.

Bestrijden cybercrime
Het MOB onderzoekt in 2011 verder hoe cybercrime zich ontwikkedidgiseert welke
maatregelen ertegen genomen kunnen worden. Criminaliteitteiaet breidt zich steeds meer

uit, de fraudemogelijkheden worden met de komst van nieuwe éasbftware steeds groter en
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de criminelen worden steeds professioneler. Daarom isabktdat mensen zich voldoende

bewust zijn van de risico’s van cybercrime in zowel tuenkomgeving als hun privé-omgeving.

Aanpak Skimming

Ofschoon 2011 het jaar wordt van het nieuwe pinnen, zijn erteedssmogelijkheden tot
skimming op plekken waar de magneetstrip nog kan worden uiegel®m hier adequate
maatregelen tegen te kunnen blijven nemen, is enerzijeanseaarking tussen betrokken
marktpartijen vereist en anderzijds is effectieve sameking van belang tussen de private en

publieke sector. Het MOB steunt de verbeteringen in de sami@ng¢ussen alle betrokkenen.
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BIJLAGE 1 Missie en organisatiestructuur MOB

Missie en taakopdracht
Het MOB is in 2002 door de minister van Financién ingestelteeft als opdracht bij te dragen
aan een maatschappelijk efficiénte inrichting van redédlandse retailbetalingsverkeer door:
» periodiek te overleggen over knelpunten en maatschappelijke gevalgen v
ontwikkelingen in het betalingsverkeer;
» samen te werken bij het verzamelen, analyseren en pdniigan cijfermatige, niet-
concurrentiegevoelige gegevens;
* principeafspraken te maken over efficiencymaatregelen etregelen op het terrein van
veiligheid, toegankelijkheid en bereikbaarheid in het betalergeer en standaardisatie
(bijv. gezamenlijke campagnes om gebruik efficiénte betaalptedue stimuleren);
» tijd te reserveren voor een open en vrije gedachtelivigsmet betrekking tot

beleidsvraagstukken in het betalingsverkeer.

Samenstelling MOB
Het MOB is breed samengesteld en bestaat uit instahéesmnbieders en gebruikers van het
betalingsverkeer vertegenwoordigen. De Nederlandsche Bank EAQtvoor en verzorgt

tevens de secretariaatsfunctie. Het MOB komt twee kegaaebijeen.

Dednemers:

ANBO voor 50-plussers

Centrale Samenwerkende Ouderenorganisaties
Chronisch zieken en Gehandicapten Raad Nederland
Consumentenbond

Detailhandel Nederland

Gebruikersplatform Betalingsverkeer
Koninklijke Horeca Nederland

MKB-Nederland

Nederlandse Vereniging van Banken
Nederlandse Thuiswinkel Organisatie
Vereniging Nederlandse Petroleum Industrie
Viziris

Waarnemers:

Ministerie van Financién

Ministerie van Economische Zaken

Currence
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Procedure deelname MOB
Instellingen en organisaties kunnen een aanvraag inde@neteel te nemen aan het MOB.

Deelnemer kunnen zijn organisaties of instellingen die:

* optreden namens vragers of aanbiedersin het betalingsverkeer; dat wil zeggen die de
belangen vertegenwoordigen van een bepaalde achterban (bankenemede als
aanbieder, consumenten, specifieke of kwetsbare groepen, andesrads afnemers);

* representatief zijn, dat wil zeggen:

- koepelorganisaties/brancheorganisaties die een achterbanlietalingsverkeer
vertegenwoordigen;

- groepen die in dit verband al elders vertegenwoordigd zijmeier algemene zin maar
niet ten aanzien van het specifieke belang dat zij vertegerdigen;

» een professionele bijdrage leveren aan het tot stand brengen van maatschappeitijié et
ingericht betalingsverkeer. Deze bijdrage moet blijken uit:

- inbreng van expertise in de werkgroepen;

- een professionele/beleidsmatige/inhoudelijke bijdrage aaoviedieg.

Ook kunnen er waarnemers deelnemen aan het MOB. Voor waashgeldt dat zij, gelet op de
maatschappelijk relevante positie die zij vervullerdenaakopdracht die zij in het

betalingverkeer hebben:

* eenbeeidsmatig belang dienen te hebben om als waarnemer deel te nemerM@Beien
* indien nodig,nbreng leveren om zodoende de doelstelling van het MOB - maatschappelijk

efficiént betalingsverkeer - te ondersteunen.

Organisaties die zich wensen aan te melden bij het Mi&ien dit schriftelijk te doen bij de
voorzitter van het MOB, met een onderbouwing waarom vertegediganay of deelname als
waarnemer in het MOB gerechtvaardigd is. Een verzoetetotbeslissing over deelname wordt
voorbereid door de kerngroep van het MOB die als taak heeft digaog van de MOB-
activiteiten te bewaken en de coérdinatie daarvanri#kgen. Over verzoeken tot deelname

beslist de voorzitter van het MOB.
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Werkgroepen
De taken van het MOB zijn verdeeld over vijf werkgroepen.

» DeWerkgroep Toegankelijkheid en Bereikbaarheid heeft als taak te bezien hoe de fysieke
toegankelijkheid en bereikbaarheid van het betalingsvevkeerconsumenten en

ondernemers gewaarborgd en verbeterd kan worden.

» De Werkgroep Maatschappelijke Efficiency beziet, mede in het licht van technologische en
maatschappelijke ontwikkelingen, hoe de maatschappelijkeesitigiin het betalingsverkeer
kan worden verbeterd. Gekeken wordt naar kostenstructareffectiviteit van prikkels voor

efficiént betaalgedrag.

» DeWerkgroep Veiligheid heeft als taak te bezien hoe de veiligheid van het betalirgsre
gewaarborgd kan worden, mede in het licht van het vergkate de maatschappelijke
efficiency. Het werkterrein betreft zowel de persoonlijedigheid als de veiligheid van

betaalproducten.

» DeWerkgroep Satistiek heeft als opdracht het structureel verzamelen en pubilivare

cijfermatige niet-concurrentiegevoelige gegevens over het Nedeeldatialingsverkeer.

» De Afstemgroep SEPA Nederland heeft als opdracht de invoering van de uniforme
eurobetaalruimte (Single Euro Payments Area; SEPA) voorridadezo soepel mogelijk te
laten verlopen. Deze bewaakt de continuiteit, kwakteiefficiéntie bij de overgang die vanaf
2008 plaatsvindt.
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BIJLAGE 2 Statistische informatie betalingsverkeer in Neddand

Met behulp van statistische informatie kunnen naderg/semlvorden uitgevoerd om verdere
verbeteringen in het retailbetalingsverkeer in Nederlaheéweerkstellingen. Ten behoeve van het
MOB zijn cijfers verzameld over de (infrastructuur van)éiektronische betalingsverkeer,
betaalsystemen en betaalproducten (zie hieronder). Ook opbdegemean het MOB

(www.dnb.nl > Betalingsverkeer > MOB) zijn deze tabelleadhikbaar.

A. Infrastructuur betalingsverkeer

Tabel Al

Aantallen jaarultimo 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

Centrale bank
kantoren 4 4 4 4 4 4 1 1 1 1

Banken

banken 110 102 102 103 103 99 95 93 88 81
bankkantoren 1 3460 3121 2877 2980 3452 3469 3611 3524 3237 2968
overige kantoren & geldpunten 2 1.900 1.490 1.617 1.368 807 660 546 878 810 1.100

Overige in Nederland
geregistreerde aanbieders
van betaaldiensten

creditcardmaatschappijen 4 4
elektronischgeldinstellingen 3 0 0 1 1 1 1 1 1 1 1
aantal betaalinstellingen 4

Bron: DNB en banken

1 Algemene en Cooperatieve banken. Begin nieuwe reeks per 2005 als gevolg van Rapportage Nieuwe Stijl. Vanaf dan

zijn hier de postkantoren en agentschappen opgenomen.
2 Geregistreerde wisselkantoren, geldpunten en tot 2005 tevens de postkantoren en postagentschappen. Schatting DNB
Vanaf 2007 register Wft.
4 Met ingang van 1 november 2009 is in de Wet op financieel Toezicht (Wft) de Richtlijn betaaldiensten (PSD) geimplemen-
teerd. In de PSD is ook een mogelijkheid opgenomen voor een nieuwe type betaaldienstverlener: de betaalinstelling.

w
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Tabel A2

Aantal (mIn) waarde (€ mrd)

2001 2002 2003 2004 2005 2006
Equens 1
Aantal transacties 2.382,9 2.631,7 2.785,6 2.940,8 3.083,7 3.332,4
Waarde transacties 1.558 1.655 1.760 1.817 1.922 2.098
CCVpay
Aantal transacties 50 46 43 44 42 42
Waarde transacties 1,86 2,25 2,39 2,82 2,79 3,01
TOP/TARGET2 2
Aantal transacties 4.0 45 4.7 4.8 4.5 45
Waarde transacties 20.689 20.802 21.360 23.520 24.443 25.286

Bron: Equens (voorheen Interpay), CCV en DNB

1 De productiegegevens van Equens zijn exclusief gastgebruiktransacties van geldautomaten en buitenlandse transacties

2 Op 18 februari 2008 is TOP overgegaan in TARGET2

Vanaf 1 jan 2009 hanteert de ECB een nieuwe definitie voor transacties volgens het statistical framework TARGET2

Tabel A3

1
Aantallen 2001 2002 2003 2004 2005 2006
Pinnen
geldautomaten 7.142 7.530 7.556 7.889 7.446 8.114
betaalautomaten PIN 165.773 177.168 186.272 194.966 206.392 214.474
pinpassen (in min) 21,1 21,6 21,7 22 25,4 25,5
Chippen
betaalautomaten chip 2 148.207 164.863 180.106 192.255 98.386 105.052
chipknippen (in min) 15,4 17,3 17,6 18,0 17,5 18,2
oplaadpunten chipknip 3 4.258 4.258 5.062 5.401 4.054 4.154
Creditcards
creditcards (in min) 5,0 51 57 5,8 6,0 6,2

Bron: DNB, banken, Currence (voorheen Interpay) en creditcardmaatschappijen

1 Begin nieuwe reeks per 2005 als gevolg van Rapportage Nieuwe Stijl.

2007 2008 2009 2010
3.593,3 3.823,2 4.057,9 4.275,7
2,035 1.992 1935 1.984
45 59 84 133
3,44 5,31 5,16 7,96
7,1 9,0 8,6 7,9
30.619 40.569 73.476 77.458
2007 2008 2009 2010
8.546  8.654 8506  7.919
223.981 234.389 244.240 258.585
25,3 25,2 24,4 24,4
99.364 88.704 82.200 68.266
18,1 18,2 24,1 23,8
4192 4187 4134  3.763
6,0 5,7 5,8 58

2 Vanaf 2005 Actieve combi- en Chip-only automaten; voordien de gecontracteerde Combi automaten.
3 Opschoning bestand in 2001 (oplaadpunten die zijn opgeheven of de laatste 2 maanden van 2001 niet actief zijn geweest)
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B. Gebruik van betaalmiddelen

Tabel B1
Miljoenen 2001 2002 2003 2004 2005 2006

Giraal 1 2.103 2.208 2.272 2.316 2.312 2.494
overschrijvingen (excl. iDEAL) 1.227 1.261 1.271 1.264 1.252 1.350

WV acceptgiro 243 241 231 217 231 208
incasso-opdrachten 876 947 1.001 1.051 1.059 1.139

Online betaalmethoden 0,1 4,4
iDEAL transacties 0,1 4,4

Toonbank (niet-contant) 1.021 1.186 1.296 1.407 1.509 1.646
pinnen 954 1.069 1.157 1.247 1.334 1.451
chippen 31 87 109 127 147 165
creditcard 2 31 31 30 33 29 31
cheques 5 0 0 0 0 0

Totaal niet contant betalen 3.124 3.394 3.568 3.723 3.821 4.140

Chartaal
opname geldautomaat 3 490 493 494 484 471 475
opname balie 1 16 14

Bron: DNB, banken, Currence, creditcardmaatschappijen en toonbankinstellingen

1 Begin nieuwe reeks per 2005 als gevolg van Rapportage Nieuwe Stijl. Giraal is incl. iDEAL
2 Gebruik Nederlandse kaarthouders in Nederland.
3 Geldopnames van Nederlandse kaarthouders met credit en debet kaart in Nederland

2007

2.580

1.388
209

1.177

14,9
14,9

1.796
1.588
175
33

0

4.377

469
13

2008

2.688
1.434

204
1.226

27,9
27,9

1.968
1.756
176
36

0

4.656

473
12

2009

2.775
1.458

195
1.272

45,4
45,4

2.157
1.946
177
34

0

4.933

455
10

2010

2.862
1.483

187
1.310

68,8
68,8

2.315
2.101
178
36

0

5.177

434

Tabel B2 - ]

Miljarden euro's 2001 2002 2003 2004 2005 2006 2007
Giraal 1 3.455 3.551 3.926 4.559 5.246 5.757 5.915
overschrijvingen (excl. iDEAL) 3.280 3.364 3.714 4.340 5.015 5.502 5.643
WV acceptgiro 44 48 47 46 52 54 59
incasso-opdrachten 175 188 211 219 231 254 270
Online betaalmethoden 0,0 0,3 1,2
iDEAL transacties 0,0 0,3 1,2
Toonbank (niet-contant) 48 54 58 61 63 68 74
pinnen 44 51 54 57 60 64 70
chippen 0,1 0,2 0,3 0,4 0,4 0,4 0,5
creditcard 2 3 3 3 4 3 4 4
cheques 0 0 0 0 0 0 0
Totaal niet contant betalen 3504 3606 3.983 4.620 5309 5.825 5988
Chartaal
opname geldautomaat 3 45 53 51 51 55 55 55
opname balie 1 16 15 16

Bron: DNB, banken, Currence (voorheen Interpay), creditcardmaatschappijen en toonbankinstellingen

1 Begin nieuwe reeks per 2005 als gevolg van Rapportage Nieuwe Stijl. Giraal is incl. iDEAL
2 Gebruik Nederlandse kaarthouders in Nederland.
3 Geldopnames van Nederlandse kaarthouders met credit en debet kaart in Nederland
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5.830
5.527
62
301

2,3
2,3

79
75
0,5
4
0

5.909

55
16

2009

5.566
5.285
62
278

3,4
3,4

80
76
0,5
4

0

5.646

54
11

2010

5.460
5.166
67
289

51
51

83
79
0,5
4
0

5.543

52



C. Efficiency betalingsverkeer

Grafiek C1 Papierratio giraal betalen

Percentage transacties in het totaal volume
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Toelichting: Uitgangspunt bij deze papierratio is de maaigpelijke efficiency. Deze ratio wordt berekend als het
aandeel van het totale aantal overschrijvingsformuliemeaceeptgiro's in het totaal aantal schriftelijke en
elektronische overboekingen (incl. machtigingen). Omdat tweederde van de ontvangers de acceptgiro-informatie
via internetbankieren bij zijn bank aanlevert, is defie xor de interbancaire verwerking nog iets lager. In het
algemeen geldt hoe lager deze ratio, hoe efficiéntepedt betaald.

Grafiek C2 Verhouding gebruik toonbankbetaalmiddelen 2001 en 2010

Aandeel in totaal aantal toonbanktransacties

2002 2010

29,7%
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D. Tarieven

Tabel D1 Tarieven (Europese) overschrijving 2008-2011

Eenheid (euro's)

- Rabobank ABN AMRO ING

Overboeking (oud - debet)

2008 0,06 0,06 0,07
2009 0,07 0,065 0,07
2010 0,07 0,07 0,07
2011 0,07 0,07 0,07
Overboeking (oud - credit)
2008 0,14 0,14 0,14
2009 0,14 0,14 0,14
2010 0,14 0,14 0,14
2011 0,14 0,14 0,14
SEPA-overboeking (debet)
2008 0,06 0,06 -
2009 0,07 0,065 0,07
2010 0,07 0,07 0,07
2011 0,07 0,07 0,07
SEPA-overboeking (credit)
2008 0,14 0,14 -
2009 0,14 0,14 0,14
2010 0,14 0,14 0,14
2011 0,14 0,14 0,14
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BIJLAGE 3 Lijst van gebruikte afkortingen

ASN
BIC
CMI
DNB
ECB
EER
EMV
EPC
ERP
EU
GSN
IBAN
LVKK
MOB
NVB
SEPA
SCT
SDD
VNG
WTB

Afstemgroep SEPA Nederland (MOB)
Bank Identifier Code
Centraal Meld- en Informatiepunt Identiteitsfraude
De Nederlandsche Bank

Europese Centrale Bank

Europese Economische Ruimte

Europay, MasterCard, VISA

European Payments Council

Enterprise Resource Planning

Europese Unie

Geldservice Nederland

International Bank Account Number
Landelijke Vereniging voor Kleine Kernen
Maatschappelijk Overleg Betalingsverkeer
Nederlandse Vereniging van Banken
Single Euro Payments Area

SEPA Credit Transfer

SEPA Direct Debit

Vereniging Nederlandse Gemeenten
Werkgroep Toegankelijkheid en Bereikbaarheid (MOB)

Werkgroep Veiligheid (MOB)
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