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BRIEF VAN DE STAATSSECRETARIS VAN VEILIGHEID EN
JUSTITIE EN DE MINISTER VAN BUITENLANDSE ZAKEN

Aan de Voorzitter van de Tweede Kamer der Staten-Generaal
Den Haag, 27 maart 2015

Graag informeren wij u, mede namens de Ministers van Economische
Zaken en de Minister van Defensie, over het programma (zie bijlage) en de
opzet van de Global Conference on CyberSpace 2015.

1. Inleiding

Nederland organiseert op 16 en 17 april 2015 de Global Conference on
CyberSpace 2015 (GCCS2015) in het World Forum in Den Haag. Deze
multistakeholder® conferentie is een vervolg op eerdere cyberspace
conferenties, gehouden in Londen (2011), Boedapest (2012) en Seoul
(2013).

2. Doel en uitgangspunten

Internationaal wordt er steeds meer aandacht besteed aan het digitale
domein. Nederland wil zich met de GCCS2015 in de internationale
discussies over het cyber domein nadrukkelijk positioneren als
voorstander van een vrij, open en veilig digitaal domein. Hierbij zet
Nederland zich in voor een zo breed mogelijke, wereldwijde acceptatie
van deze visie voor een vrij, open en veilig digitaal domein.

Nederland zet in op participatie van een brede groep belanghebbenden.
Er worden ongeveer 1500 deelnemers verwacht uit ruim 100 landen,
waaronder uit ontwikkelingslanden. Nederland richt zich daarbij op een
goede balans van de relevante stakeholders op politiek/strategisch niveau,
waaronder Ministers, CEO’s en andere vertegenwoordigers van de private
sector, internationale organisaties, het maatschappelijk middenveld en de
academische wereld. Ook leden van de vaste Kamercommissies voor

T Cyberspace is een thema waarbij veel verschillende stakeholders een rol hebben. Het betreft
dan zowel overheid, private partijen als burgers en de wetenschappelijke en technische
(internet) gemeenschap.
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veiligheid en justitie, buitenlandse zaken, economische zaken en defensie
zijn uitgenodigd voor de GCCS2015.

De GCCS2015 zal een zakelijk karakter hebben. De kosten liggen binnen
het van te voren vastgestelde budget van maximaal 15 miljoen euro. Het
gaat hierbij om kosten voor inhoudelijke voorbereidingen, locatie, interne
beveiliging, inrichting, vervoer, techniek en ICT, tolkendiensten, registra-
tiesysteem, aankleding en gastvrijheid, catering, interne zaken en
communicatie. Dit bedrag is exclusief kosten voor externe beveiliging.

3. Agenda

De cyberspace conferentiereeks heeft in de afgelopen jaren een brede
verscheidenheid aan onderwerpen geagendeerd. De GCCS2015 zal hier
nadrukkelijk op voortbouwen. Zo zullen ook in 2015 thema'’s als econo-
mische groei en maatschappelijke ontwikkeling, cyber security, cyber-
crime, internationale vrede en veiligheid, civiel-militaire samenwerking en
capaciteitsopbouw op de agenda staan. In aanvulling hierop heeft
Nederland het thema vrijheid en privacy online toegevoegd.

De thema'’s van de conferentie sluiten goed aan bij de Nationale Cyber
Security Strategie 2 (bijlage bij Kamerstuk 26 643, nr. 291). Hierin staat
nadrukkelijk het belang aangegeven van een goede samenhang tussen
economie, veiligheid en vrijheid in het cyberdomein. Daarnaast past de
GCCS2015 bij de lijn in de Internationale Veiligheidsstrategie (Kamerstuk
33694, nr. 1) en bij de plannen voor het EU-voorzitterschap in 2016 op dit
beleidsterrein. Over het EU voorzitterschap in 2016 wordt u nog nader
geinformeerd.

4. Side events

In de week van de GCCS2015 zijn een groot aantal prominente personen,
bedrijven en organisaties uit de cyberwereld in Nederland. Hiervan wordt
gebruik gemaakt om, samen met publieke en private partners, een groot
aantal additionele activiteiten op het gebied van cyberspace te organi-
seren. Op 13 en 14 april zal de jaarlijkse cyber security ONE Conference
plaatsvinden. Met deze conferentie legt Nederland een verbinding tussen
de expertise en inzichten vanuit de technische en operationele wereld
enerzijds en het strategische en politieke niveau van de GCCS anderzijds.

Parallel aan beide conferenties wordt, in samenwerking met de Hague
Security Delta (HSD) en de gemeente Den Haag, een «Cyberweek»
georganiseerd die plaatsvindt op de campus van de HSD. Dit side event
biedt ruimte aan tal van initiatieven op het gebied van cyber security en
innovatie. De internationale exposure van de GCCS2015 biedt Neder-
landse bedrijven en kennisinstellingen economische en commerciéle
kansen met het oog op de export van kennis en producten naar het
buitenland, maar ook om Nederland op de kaart te zetten als toegangs-
poort tot Europese markten.

5. Beveiligingsaspecten
De GCCS2015 moet veilig en ongestoord verlopen. Dit vraagt om
passende veiligheidsmaatregelen. Landen zullen tijdens de GCCS2015

immers vertegenwoordigd worden op ministerieel niveau. Om die reden
is het beveiligingsniveau van de GCCS2015 anders dan bij een top met
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staatshoofden en regeringsleiders. Gelet op de huidige dreigingsin-
schatting zullen de gevolgen van de veiligheidsmaatregelen voor de
burgers van Den Haag beperkt zijn.

De Staatssecretaris van Veiligheid en Justitie,
K.H.D.M. Dijkhoff

De Minister van Buitenlandse Zaken,
A.G. Koenders
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Concept programma Global Conference on CyberSpace 2015

Wednesday April 15th 2015

19:00- Welcome Reception
20:30 The Hague City Hall
Thursday April 16th 2015
10:00 — Opening
10:10 Mark Rutte
Prime Minister of the Kingdom of The Netherlands
10:10 - Welcome
10:20 Bert Koenders
Minister of Foreign Affairs of the Kingdom of The Netherlands
10:20 - Opening session
12:15
12:15- Lunch
13:15
13:15- Scenario Based Policy Discussion
14:45
World Forum Mississippi Yangtze 12 Amazon Oceania Foyer
Theatre
15:00 - Prolonged “The Ethics of | International Jurisdiction CSIRT Maturity
16:15 opening Algorithms - Peace and and bad
session From Offensive Security in hosting
(speeches Content to Cyberspace
ministers) Self-Driving
Cars”
A debate on
the ethics of
automated
decision
making and
their effects on
freedom of
expression
16:15 - Coffee break
16:45
World Forum Mississippi Yangtze 12 Amazon Oceania Foyer
Theatre
16:45 — A secure place | Debate onthe | Technological Towards 21st | Public-Private
18:00 for people and | application of | developments century Partnerships
business existing with a social internet
international impact (input standards
law in from the one-
cyberspace conference
18:15 - Launch: Global Forum on Cyber Expertise
19:00
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Mississippi

Yangtze 12

Amazon

Friday 17th April 2015

World Forum
Theatre

Oceania Foyer

09:15 - Fast forward, Updating of Exploring the Civil-military Confidence
10:45 economic export controls | best (and most relations in Building
growth and of dual use fun) tools in cyberspace Measures,
development surveillance cyber security Norms of
in cyberspace technologies: education Behavior and
developing a Public-Private
comprehensive Cooperation
approach to for
protect human International
rights Security in
worldwide Cyberspace
10:45 - Coffee break
11:15
World Forum Mississippi Yangtze 12 Amazon Oceania Foyer
Theatre
11:15- Protecting Ethical hacking Internet Improving ICT4Peace on
12:45 privacy ina Governance: international “Norms for
data driven Global cooperation International
world Cooperation Peace and
fora Security in
Sustainable Cyberspace”
Future
13:00 - Closing ceremony
13:30
13:30 - Lunch
14:30
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