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Samenvatting VN

1.1  Aanleiding onderzoek

Op verzoek van de minister van Defensie (op het moment van het verzoek tevens
verantwoordelijk voor de AIVD) heeft de Algemene Rekenkamer in 2020 onderzoek
gedaan naar de mogelijke effecten van de implementatie van de Wet op de inlichtingen-
en veiligheidsdiensten 2017 (Wiv 2017) op de operationele slagkracht van de Inlich-
tingen- en Veiligheidsdiensten (I&V-diensten). De minister van Defensie deed dit
verzoek naar aanleiding van een signaal van de Commissie van Toezicht op de
Inlichtingen- en Veiligheidsdiensten (CTIVD) die de implementatie van de Wiv 2017

sinds 1 mei 2018 gedurende twee jaar intensief heeft gemonitord.

Nederland heeft twee 1&V-diensten: de Algemene Inlichtingen- en Veiligheidsdienst
(AIVD) en de Militaire Inlichtingen- en Veiligheidsdienst (MIVD), onder verantwoordelijk-
heid van respectievelijk de minister van Binnenlandse Zaken en Koninkrijksrelaties
(BZK) en Defensie. Onder operationele slagkracht verstaan wij de ‘vuist’ die de I&V-
diensten bij de uitvoering van hun taken in het kader van de bescherming van de
nationale veiligheid kunnen maken: het geheel van de input (middelen die gebruikt
worden om de gewenste doelstellingen te bereiken), van de throughput (de toepas-
sing van die middelen) en van de output (de uitkomsten van dit proces) van de
I&V-diensten. Daaronder verstaan wij ook de wijze waarop de 1&V-diensten binnen
het kader van de Wiv 2017 te werk mogen gaan. Zij moeten daarbij voortdurend
een afweging maken tussen de belangen van het collectief (de nationale veiligheid)

versus de belangen van het individu (de persoonlijke vrijheid van burgers).
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1.2 Evaluatie Wiv 2017

Ons onderzoek is parallel aan de vervroegde evaluatie van de Wiv 2017 door de
Commissie Jones-Bos uitgevoerd. In deze evaluatie is gekeken naar de veranderingen
die de wet heeft gebracht in de bevoegdheden van de I&V-diensten en daarbij behorende
waarborgen, onder meer op het gebied van privacy van burgers. De betrokken ministers
(in hun rol als medewetgever) beoogden met de Wiv 2017 de modernisering van
bevoegdheden en versterking van waarborgen bij de 1&V-diensten te realiseren. De
Commissie Jones-Bos concludeert dat de Wiv 2017 voor een belangrijk deel heeft
bereikt wat was beoogd. De commissie concludeert ook dat de Wiv 2017 op punten
tekortschiet en tot knelpunten in de uitvoering leidt. Het kabinet omarmt de analyse,
conclusies en aanbevelingen van de commissie en zal bij de uitwerking van de

aanbevelingen aandacht geven aan de uitvoerbaarheid daarvan.
1.3  Conclusies

Onze hoofdconclusie is dat in het debat over de invoering van de Wiv 2017 en in
de voorbereiding op de implementatie van de nieuwe wet onvoldoende aandacht
is besteed aan de impact van de Wiv 2017 op de uitvoeringspraktijk van de 1&V-
diensten. Daarvoor is niet één partij als verantwoordelijke aan te wijzen. Zowel de

uitvoerende als de wetgevende macht hebben daarin een rol gespeeld.

Hieronder gaan we op de gevolgen voor de operationele slagkracht en toekomst-

bestendigheid van de I&V-diensten in en geven we achterliggende verklaringen weer.

1.3.1 Operationele slagkracht en toekomstbestendigheid

van de I&V-diensten staan onder druk

1. Kabelinterceptie, de belangrijkste nieuwe bevoegdheid voor de 1&V-diensten,
is ruim 2 jaar na de inwerkingtreding van de wet nog niet gerealiseerd.

2. Uit ons onderzoek blijkt dat, naast het uitblijven van de effectiviteitswinst door
toepassing van de kabelinterceptie, de effectiviteit van de I&V-diensten ook
onder druk staat door effecten van de Wiv 2017 op de operationele slagkracht.
De belangrijkste zijn:

a. Nieuwe waarborgen uit de Wiv 2017 beperken de inzet van bepaalde bijzondere
bevoegdheden. We zien op dit moment negatieve effecten bij een deel van de
operationele teams in hun onderzoek naar nieuwe of verborgen dreigingen,
het verkrijgen van strategische posities (ter voorbereiding op toekomstige

ontwikkelingen) en (snelheid in) internationale samenwerking.
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b. Daarnaast zien we bij operationele teams — om de Wiv 2017 rechtmatig uit te
voeren — een toename van administratieve handelingen waardoor minder tijd
overblijft voor het uitvoeren van onderzoek in het belang van de nationale
veiligheid. Zo vraagt het aanvraagproces van bijzondere bevoegdheden onder
de Wiv 2017 meer tijd en capaciteit dan onder de Wiv 2002. Doordat minder
onderzoek kan worden gedaan, heeft dit een negatief effect op de inlichtingen-
positie van de I&V-diensten. De operationele slagkracht van de 1&V-diensten
komt tot uiting in de inlichtingenpositie die zij innemen op een bepaald onder-
zoeksterrein. De administratieve lastenverzwaring ten gevolge van de Wiv 2017
hebben wij in ons onderzoek getracht te kwantificeren (zie kader).

c. Deinlichtingenpositie van de 1&V-diensten staat daarenboven onder druk
omdat de implementatie van de Wiv 2017 is onderschat en nog niet is afge-
rond. Er is sprake van een lopend en continu proces. Implementatie
van de Wiv 2017 vraagt zowel incidentele als structurele capaciteit uit het
operationele proces en uit ondersteunende afdelingen, zoals van de IT-units
en Juridische Zaken van de 1&V-diensten. Dit is ten koste gegaan van het
ontwikkel- en innovatievermogen. Hierdoor staat naast de operationele slag-

kracht ook de toekomstbestendigheid van de 1&V-diensten onder druk.

Dit rapport is openbaar. Wij kunnen niet in het openbaar aangeven in welke mate
inlichtingenposities van de AIVD en MIVD zijn en worden geraakt door de Wiv 2017.

Die informatie hebben wij in ons onderzoek betrokken, maar is staatsgeheim.

Kwantificering structurele administratieve lastenverzwaring Wiv 2017
Duidelijk is dat de implementatie en uitvoering van de Wiv 2017 zowel inciden-
teel als structureel beslag legt op de door I&V-diensten in te zetten middelen
(mensen en budgetten). Al bij de start van ons onderzoek was bekend dat de
I&V-diensten geen administraties voerden waarmee de ingezette middelen
voor de implementatie van de Wiv 2017 worden bijgehouden. Daarnaast
ontbrak een nulmeting voorafgaand aan de inwerkingtreding van Wiv 2017
op 1 mei 2018 om de lastendruk onder de Wiv 2017 en Wiv 2002 onderling

te kunnen vergelijken. Voor de beantwoording van de vraag welke extra
middelen de toepassing van nieuwe wet vergt, konden wij ons derhalve

niet baseren op betrouwbare managementinformatie.

Op ons verzoek hebben de 1&V-diensten de structurele inzet aan de werkzaam-
heden voortvloeiend uit de Wiv 2017 gereconstrueerd. Aan die reconstructies
zitten beperkingen als gevolg van het ontbreken van administraties en boven-

genoemde nulmeting. Bovendien is de scheidslijn tussen incidentele en

structurele inzet ten behoeve van de implementatie van de Wiv 2017 diffuus.
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Veel implementatie loopt nog door, vangt net aan of kent een structureel
karakter. Bovendien is de Wiv 2017 onderdeel van de reguliere taakuit-
voering van de 1&V-diensten. Een duidelijk scheidslijn tussen administratieve
handelingen en overige activiteiten is er daarom niet. Dat geldt ook voor IT-
vernieuwingen; het Wiv-compliant maken van applicaties en systemen gaat
vaak hand in hand met andere IT-vernieuwingen. In de reconstructie van de
administratieve last voor de beide 1&V-diensten zijn daarom schattingen
gemaakt. Bepaalde inzet kan daarbij met zekerheid aan de implementatie
van de nieuwe wet worden toegerekend. Het betreft onder andere de inzet
van nieuw geworven medewerkers die voornamelijk administratieve taken
verrichten of de uitbreiding van de capaciteit van de afdelingen Juridische
Zaken. Wij hebben de reconstructies op aannemelijkheid getoetst in de
ruim 60 gesprekken die wij met de I&V-diensten hebben gevoerd. Om de
uitkomsten van deze gesprekken te verifiéren hebben wij onderzoek gedaan
bij een representatieve selectie van de operationele teams. Bij de AIVD

en MIVD gaat het respectievelijk om 9% en 10% van de totale bestaande
personele capaciteit om structureel te voldoen aan de extra eisen die de
Wiv 2017 stelt ten opzichte van de Wiv 2002." Met name het stelsel van
zorgplicht vraagt om structurele capaciteit. Dat stelsel is met de Wiv 2017
geintroduceerd en bevat de verplichting voor de 1&V-diensten om verworven
data op te schonen naar alleen die data die relevant is voor het onderzoek en

introduceert daarbij bewaartermijnen (het zogeheten datareductiestelsel).

De betrokken ministers hebben de taak toezicht te houden op de te leveren prestaties
op basis van heldere afspraken met de uitvoerders over de (kwaliteit van) dienst-
verlening. Daarbij hoort een betrouwbare informatievoorziening aan het parlement
zodat kosten en baten binnen het parlementaire debat adequaat kunnen worden
afgewogen. Dat is summier richting het parlement gebeurd. Hier ligt ook een taak

voor het parlement zelf.

1.4  Oorzaken effecten Wiv 2017 op operationele
slagkracht

Aan de effecten liggen drie oorzaken ten grondslag. Niet één verklaring is

overheersend en de oorzaken versterken elkaar.
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Oorzaak 1. Suboptimale voorbereiding van de Wiv 2017 (periode 2016-2018)

In ons onderzoek naar de AIVD uit 2015 (Algemene Rekenkamer, 2015) concludeerden
wij dat de combinatie van elkaar snel opvolgende wijzigingen in het budget (van
krimp naar groei) diepe sporen in de organisatie hadden achtergelaten en risico’'s
met zich meebrachten voor de operationele slagkracht van de organisatie. Die risico’s
hebben zich gemanifesteerd; niet alleen bij de AIVD, maar ook bij de MIVD. Bij beide
I&V-diensten zijn bezuinigingen vooral neergeslagen bij de ondersteunende afdelin-
gen; bij uitstek de afdelingen die in de voorbereiding van de Wiv 2017 later werden

belast met de implementatie van de Wiv 2017.

Daarnaast constateren wij diverse gebreken die het gevolg zijn van het wetgevings-
traject. Bij de totstandkoming van de wet ging snelheid boven inhoud. De AIVD en
MIVD waren daarbij verder nauwelijks betrokken. Hun onmisbare technische en
operationele inbreng was beperkt. De belangstelling van de I&V-diensten ging

vooral uit naar het verwerven van de nieuwe bevoegdheid van kabelinterceptie.

De betrokken ministers hebben geen uitvoeringstoets laten uitvoeren. Daarmee hadden
zij eerder zicht kunnen krijgen op de aard en omvang van de wetswijziging en tijdig
maatregelen kunnen treffen om de gevolgen van de wet voor de organisaties te ver-
werken. De 1&V-diensten zijn daarin niet anders dan andere uitvoeringsorganisaties.
Informatie hierover was in het debat over de wet een waardevolle toevoeging geweest.

Dat inzicht is niet geboden en er is door het parlement ook niet naar gevraagd.

Oorzaak 2. Onderschatting aard en omvang implementatie Wiv 2017

(periode 2018-2020)

De aard en impact van de werkzaamheden samenhangend met de implementatie
en toepassing van de Wiv 2017 zijn onderschat. De betrokken ministers meldden
de Tweede Kamer kort voor de inwerkingtreding van de Wiv 2017 per 1 mei 2018
de nieuwe wet rechtmatig te kunnen naleven. Een soepele overgang bleek evenwel
niet het geval. Door het ontbreken van overgangsrecht moesten de I&V-diensten
vanaf dag 1 naar de nieuwe wet handelen, inclusief de nieuwe waarborgen. Zowel
de Toetsingscommissie Inzet Bevoegdheden (TIB) als de CTIVD kwamen kort na
de inwerkingtreding van de Wiv 2017 met kritische rapporten over de wijze waarop

de 1&V-diensten uitvoering aan de Wiv 2017 gaven.

De 1&V-diensten kregen onvoldoende budget om de Wiv 2017 te implementeren.
Zo hebben deze diensten enkel aanvullende middelen gekregen voor de realisatie
van kabelinterceptie. Voor andere ingrijpende wijzigingen van de wet zijn hagenoeg

geen aanvullende middelen ter beschikking gesteld en gevraagd. Eenmaal hebben
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beide 1&V-diensten elk € 5 miljoen ontvangen voor de implementatie van de Wiv 2017.
Onder meer vanwege het late moment in het jaar waarop deze gelden ter beschikking

werden gesteld, zijn deze aan andere doeleinden besteed.

Oorzaak 3. Achterstanden in de bedrijfsvoering

Deels ten gevolge van eerdere bezuinigingen was de bedrijfsvoering van de I1&V-diensten
onvoldoende op orde. Er was sprake van achterstanden binnen interne processen van
de 1&V-diensten en tekort aan IT-capaciteit gekoppeld aan achterstanden op IT-gebied.
Om Wiv-compliant te worden, moesten de 1&V-diensten eerst hun bedrijfsvoering
verbeteren, dan wel noodoplossingen vinden voor de IT (het zogeheten ‘pleisters

plakken’).

Dankzij de implementatie van de Wiv 2017 zijn achterstanden binnen interne processen
van de I&V-diensten ingelopen. Voorbeelden daarvan zijn kwaliteitsverbeteringen en
verdere professionalisering van de 1&V-diensten zoals het beter beschrijven en vast-
leggen van processen, aandacht voor risico- en compliance management en doel-
gerichtheid bij de inzet van bijzondere bevoegdheden. De inspanningen daartoe
kwamen in die periode wel ten koste van de operationele slagkracht, omdat ook
medewerkers van operationele teams daarmee belast werden. Dit was een eigen

keuze van de 1&V-diensten.

De I&V-diensten zijn de komende jaren nog niet klaar met de implementatie van de
Wiv 2017. Tegelijkertijd staan de 1&V-diensten voor belangrijke strategische verander-
opgaves om hun wettelijke taken in het kader van de nationale veiligheid blijvend
goed te kunnen uitoefenen. Deze opgaves worden gedreven door technologische

ontwikkelingen en een verslechterend dreigingsbeeld.

1.5 Aanbevelingen aan de ministers van BZK en van
Defensie

1. Indien het verlies aan operationele slagkracht als onwenselijk wordt beschouwd,
tref passende maatregelen voor de structurele administratieve lastenverzwaring
van de I&V-diensten als gevolg van de implementatie van de Wiv 2017. Stel daarbij
als voorwaarde dat de 1&V-diensten projectadministraties voeren van de inzet van
(extra) middelen voor het realiseren van wetswijzigingen.

2. Betrek de 1&V-diensten zelf op een vroeg moment bij de voorbereiding van wets-
wijzigingen voor adequate technische en operationele inbreng. Voer bij een
wijziging van het wettelijk kader altijd en tijdig een uitvoeringstoets of daarmee

vergelijkbare toets uit waarbij tenminste aandacht wordt besteed aan de effecten
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op de regeldruk (administratieve lasten), de budgettaire consequenties daarvan
en de gevolgen voor IT en de bedrijfsvoering van de betrokken organisaties.

3. Stel de 1&V-diensten in staat om informatie aan te reiken waarmee het parlement
zich een oordeel kan vormen over de samenhang tussen vastgelegde beleids-

doelen, te leveren prestaties en beschikbare (financiéle) middelen.

Aanbeveling aan het parlement
4. Wees als medewetgever alert op de uitvoerbaarheid van nieuwe en/of gewijzigde
wet- en regelgeving. Vraag bij afwezigheid van een uitvoeringstoets de betrokken

minister die alsnog uit te voeren.

1.6 Reactie bewindspersonen en nawoord
Algemene Rekenkamer

In reactie op ons rapport geven de ministers van BZK en Defensie aan onze conclusies
te onderschrijven. Onze aanbevelingen zijn al deels in de praktijk gebracht. Er vindt
een uitvoeringstoets plaats naar aanleiding van het rapport van de Evaluatiecommissie
Wiv 2017. Het uitgangspunt hierbij is dat de uitkomsten van deze toets worden mee-
genomen in het traject tot wijziging van de Wiv 2017. De resultaten van deze toets
zullen worden geactualiseerd en worden meegestuurd aan het parlement, voor zover
dat het operationeel oogpunt ook (volledig) openbaar kan worden gedeeld. Bij de
komende wetswijziging zal ook tijdig inzichtelijk worden gemaakt welke verdere
investeringen nodig zijn om zowel de operationele slagkracht als de toekomst-
bestendigheid van de I&V-diensten te versterken. Daarbij is ook van belang dat de
I&V-diensten de wet op een zorgvuldige wijze kunnen blijven implementeren en
uitvoeren. Onderschreven wordt dat de 1&V-diensten informatie moeten aanreiken
waarmee het parlement zich een oordeel kan vormen over de samenhang tussen

de vastgelegde beleidsdoelen, de te leveren prestaties en de beschikbare middelen.

De afgelopen jaren zijn, in overleg met de Tweede Kamer, hiertoe al stappen gezet.

In ons nawoord geven wij aan dat als gevolg van de implementatie en uitvoering
van de Wiv 2017 het verlies aan operationele slagkracht van de I&V-diensten door
de betrokken ministers wordt onderkend, maar dat niet wordt uitgesproken dat dit
onwenselijk is. Wij hebben hierover geen opvatting, dit is aan het kabinet en het

parlement.
We stellen verder vast dat lering is getrokken uit de suboptimale voorbereiding van

de Wiv 2017 en de daarmee samenhangende onderschatting van de aard en omvang

van de implementatie van deze wet. Het is positief dat nu al een uitvoeringstoets
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plaatsvindt op de aanbevelingen van de Commissie Jones-Bos en dat deze - lopende
het traject tot wijziging van de Wiv 2017 — geactualiseerd zal worden. Op deze wijze
kan tijdig zicht worden geboden op de gevolgen van een nieuwe wetswijziging op

de bedrijfsvoering van de 1&V-diensten en kan de deugdelijke uitvoering van publieke

taken ten behoeve van de nationale veiligheid geborgd worden.
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@ @ @
2.

Over dit onderzoek

Dit onderzoek gaat over het domein van de nationale veiligheid waarbinnen de
Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en de Militaire Inlichtingen- en
Veiligheidsdienst (MIVD) functioneren om onze democratische samenleving en haar
burgers te beschermen. Deze bescherming vindt plaats binnen de kaders van de Wet
op de inlichtingen- en veiligheidsdiensten 2017 (Wiv 2017). In dit onderzoek zijn wij
nagegaan welke consequenties de Wiv 2017 met zich mee brengt voor de taakuitvoe-
ring van deze twee organisaties. Wij hebben niet onderzocht of de Wiv 2017 datgene
heeft gebracht wat de wetgever voor ogen had, namelijk of de modernisering van

de bevoegdheden van de Inlichtingen- en Veiligheidsdiensten (I1&V-diensten) en

versterking van de waarborgen in balans is.

Geheimhouding

In het belang van de nationale veiligheid houden de I&V-diensten veel van hun
activiteiten geheim. Zonder die geheimhouding zouden de 1&V-diensten hun
met moeite opgebouwde inlichtingenposities kwijt raken en zouden de levens
van bronnen mogelijk in gevaar komen. Informatie over de operationele slag-
kracht, waaronder capaciteiten en (financiéle) middelen, van de AIVD en
MIVD is interessant voor andere actoren. Als gevolg daarvan kunnen wij in

dit rapport niet in detail treden over sommige onderwerpen die wij hebben

onderzocht.
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2.1 Aanleiding

Op 1 mei 2018 is de Wiv 2017 in werking getreden.2 De Wiv 2017 legitimeert het
optreden van zowel de AIVD als de MIVD. De 1&V-diensten zijn onder meer belast
met zowel (contra-)inlichtingen- als veiligheidstaken ten behoeve van de nationale
veiligheid. Het is hun taak om tijdig (gekende en ongekende) dreigingen, relevante
(inter)nationale ontwikkelingen te signaleren en in kaart te brengen. Daartoe doen
de 1&V-diensten onderzoek in binnen- en buitenland door de inzet van algemene
en bijzondere bevoegdheden, oftewel inlichtingenmiddelen. Zij zijn afhankelijk

van samenwerking met buitenlandse partnerdiensten en nationale actoren.

Taken I&V-diensten

De 1&V-diensten maken onderdeel uit van de nationale veiligheidsketen, maar
hebben geen opsporingshevoegdheden. Op basis van de uitkomsten van het
door hen uitgevoerde onderzoek kunnen partners binnen de veiligheidsketen
(zoals politie en het Openbaar Ministerie) in staat worden gesteld om in het
belang van de nationale veiligheid op te treden. De focus van beide diensten is
echter verschillend. Beide diensten hebben vanuit hun eigen wettelijke taken
een eigen focus. De MIVD richt zich primair op de ondersteuning van de krijgs-
macht, de AIVD op aangelegenheden die de civiele maatschappij raken.
Gezamenlijk staan ze voor de opdracht om in een dynamische (internationale)
context de nationale veiligheid te beschermen en de krijgsmacht te ondersteu-
nen zonder het recht van burgers op bescherming van de persoonlijke levens-
sfeer onnodig te schaden. Taken die de AIVD en de MIVD in dit kader hebben,

zijn limitatief opgesomd in respectievelijk de artikelen 8 en 10 Wiv 2017.

De toezichthouder op de 1&V-diensten, de Commissie van Toezicht op de Inlichtingen-
en Veiligheidsdiensten (CTIVD), heeft haar toezichtactiviteiten op verzoek van het
parlement vanaf 1 mei 2018 mede gericht op de werking van de Wiv 2017 en de wijze
waarop de I&V-diensten de nieuwe wet implementeerden. In één van de rapportages
hierover geeft de CTIVD aan dat de implementatie van de wet “veel aandacht, sturing
en capaciteit van de diensten vergt” en dat dit het belang onderschrijft van een
onafhankelijk onderzoek naar de impact van de nieuwe wet op de operationele
taakuitvoering van de I&V-diensten (CTIVD, 2019a).

Op 17 februari 2020 verzocht de minister voor Defensie (op dat moment tevens

verantwoordelijk voor de AIVD)3 de Algemene Rekenkamer per brief om in lijn met
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het door de CTIVD afgegeven signaal onderzoek te doen naar de mogelijke gevolgen
van de implementatie van de Wiv 2017 op de operationele slagkracht van de I1&V-
diensten (Defensie, 2020a). Wij stemden diezelfde maand voorwaardelijk met de
uitvoering van dit verzoekonderzoek in. Voorwaardelijk omdat op voorhand duidelijk
was dat geen nulmeting was verricht. Niet bekend was in hoeverre sprake was van
administratieve lastendruk onder de voorganger van de Wiv 2017, de Wiv 2002
(Algemene Rekenkamer, 2020). Zo registreren de 1&V-diensten — om redenen van te
grote administratieve lasten — geen uren (voor de sturing van de organisaties vinden
zij dit niet van toegevoegde waarde). Mocht tussentijds blijken dat onvoldoende
informatie beschikbaar zou zijn om de onderzoeksvragen te beantwoorden dan zou
van verder onderzoek worden afgezien. Begin september 2020 was duidelijk dat dit

geen beletsel vormde en besloten wij het onderzoek af te ronden.

Het doen van onderzoek op dit beleidsterrein is niet nieuw voor ons. In 2015 deden
we onderzoek naar de effecten van opeenvolgende bezuinigingen op de organisatie
en het werk van de AIVD. Conclusie toen was dat de combinatie van elkaar snel
opvolgende wijzigingen in het budget om te krimpen en te groeien diepe sporen

in de organisatie hadden achtergelaten en risico’s met zich mee brachten voor de

operationele slagkracht van de organisatie (Algemene Rekenkamer, 2015).

Onderzoek door de Algemene Rekenkamer bij de 1&V-diensten

De Algemene Rekenkamer controleert het gehele domein van de Rijksoverheid
en de daaraan verbonden instellingen. Daarvan maken ook onderdeel uit
organisaties die taken uitvoeren op basis van de Wiv 2017, zoals de AIVD en
de MIVD. Onderzoek van de Algemene Rekenkamer op dit terrein is van belang
omdat deze diensten zich in het openbaar slechts beperkt — vanwege het
vertrouwelijke karakter van hun werkzaamheden in het kader van de nationale
veiligheid — kunnen verantwoorden over hun functioneren en presteren. Ons
onderzoek draagt bij aan de parlementaire controle op de geheime aspecten
van het overheidsbeleid rond de AIVD en MIVD dat wordt uitgevoerd door de
Commissie voor de Inlichtingen- en Veiligheidsdiensten van de Tweede Kamer
der Staten-Generaal. In 2014/2015 voerde de Algemene Rekenkamer verzoek
van de Tweede Kamer een onderzoek uit naar de budgetontwikkelingen bij de
AIVD (Rapport Bezuinigingen en intensiveringen bij de AIVD; Gevolgen van de
budgettaire turbulentie in de periode 2012-2075). Om een integraal beeld van
de lenV-diensten te verkrijgen, volgde in 2017 een verkenning en in 2018 een

onderzoek naar de MIVD. Jaarlijks besteedt de Algemene Rekenkamer - in het

kader van het verantwoordingsonderzoek — aandacht aan de bedrijfsvoering

Slagkracht AIVD en MIVD 15 Algemene Rekenkamer



van de AIVD en MIVD en rapporteert hierover in de desbetreffende Rapporten
bij het Jaarverslag. Daarnaast heeft de Algemene Rekenkamer een wettelijke

taak de geheime uitgaven van de 1&V-diensten te onderzoeken.

Dit nieuwe onderzoek sluit niet alleen aan op het in 2015 uitgevoerde onderzoek, maar
ook bij de onlangs uitgevoerde wetsevaluatie van de Wiv 2017. In het Regeerakkoord
2017-2020 is vastgelegd dat de Wiv 2017 na 2 jaar wordt geévalueerd. Gegeven het
bepaalde in artikel 167 Wiv 2017 (evaluatie van 5 jaar) is dit een vervroegde wets-
evaluatie. Het doel van de evaluatie was te onderzoeken of de wet datgene heeft
gebracht wat de wetgever voor ogen had, of de wet in de praktijk een werkbaar
instrument is gebleken voor de taakuitvoering van de diensten, en welke knelpunten
en aandachtspunten er zijn in de toepassingspraktijk van de wet (Defensie, 2020b).*
In de evaluatie is gekeken naar de wet als geheel en naar de veranderingen die de wet
heeft gebracht. De evaluatie had geen betrekking op het mogelijke effect van de Wiv
2017 op de operationele slagkracht van de I&V-diensten. Deze vraag is aan de Algemene

Rekenkamer voorgelegd.

Hoewel beide onderzoeken verschillend van aard zijn, liggen ze in elkaars verlengde.
Beide rapporten gaan in op de werking en effect van de Wiv 2017. Het eindrapport
van de Evaluatiecommissie Wiv 2017 - die onder leiding van mevrouw Jones-Bos
stond - is op 20 januari 2021 door de minister van BZK, mede namens de minister-
president en de ministers van Algemene Zaken, Defensie en Veiligheid en Justitie
aan het parlement aangeboden (BZK, 2021).

Uitkomsten evaluatie Wiv 2017 (Commissie Jones-Bos)
De Wiv 2017 heeft voor een belangrijk deel bereikt wat was beoogd, maar
schiet ook op enkele punten tekort. De 1&V-diensten missen geen essentiéle
bevoegdheden en de waarborgen op het werk van de 1&V-diensten zijn ver-
sterkt. De Wiv 2017 sluit echter onvoldoende aan op de technologische com-
plexiteit en de dynamiek van de operationele praktijk van de 1&V-diensten.
Daarnaast zijn belangrijke begrippen van de wet niet altijd consistent, duidelijk
en techniekonafhankelijk geformuleerd en afgebakend. In geval van geschillen
over die begrippen of open normen uit de wet, biedt de wet geen mogelijkheid
tot geschilbeslechting. Het ontbreekt de Wiv 2017 verder aan een regeling
voor de omgang met bulkdata en aan voldoende uitgewerkte normering van
de internationale samenwerking tussen diensten. Ondanks de relatief korte

periode dat de wet van kracht is, is het de Commissie Jones-Bos gebleken dat

deze gebreken knelpunten opleveren in de uitvoering. Deze knelpunten hebben
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geresulteerd in een aantal patstellingen tussen de I&V-diensten, de TIB en de
CTIVD. De 1&V-diensten geven aan dat dit tot gevolg heeft gehad dat een klein
maar wezenlijk deel van hun onderzoeken momenteel niet kan worden uitge-
voerd. De evaluatie geeft aanleiding de Wiv 2017 te wijzigen; de Commissie
Jones-Bos doet daartoe 57 aanbevelingen. Belangrijkste aanbevelingen zijn
het ontwikkelen van een nieuw regime voor bulkdata, aanscherping van de
normering inzake internationale samenwerking, het scherper scheiden van de
toetsende en toezichthoudende rollen en de introductie van de bestuursrechter

bij geschillen over de invulling van begrippen en open normen uit de wet.

Uit de kabinetsreactie van 5 maart 2021 blijkt dat het kabinet de analyse, conclusies
en aanbevelingen van de Commissie Jones-Bos omarmt. Het kabinet tekent hierbij
aan dat verschillende aanbevelingen vertaald dienen te worden in wetteksten die
moeten worden toegepast in een operationeel-technische praktijk. Het kabinet
benadrukt dat bij de uitwerking van de aanbevelingen doorlopend aandacht zal

zijn voor de uitvoerbaarheid hiervan en de impact op het werk van de I&V-diensten
(BZK en Defensie, 2021).

2.2 Vraagstelling

De centrale vraag van het onderzoek luidt: Heeft de implementatie van de Wiv
2017 effect op de operationele slagkracht van de I1&V-diensten en zo ja welk effect?

Is daarbij onderscheid te maken naar incidentele en structurele effecten?

Onder operationele slagkracht verstaan wij het geheel van de input (middelen die
gebruikt worden om de gewenste doelstellingen te bereiken), van de throughput

(de toepassing van de middelen) en van de output (de uitkomsten van dit proces)
van de I&V-diensten. Daaronder verstaan wij ook de wijze waarop de 1&V-diensten

te werk mogen gaan en daarbij behorende de afweging van de belangen van het
collectief (de nationale veiligheid) versus het individu (de persoonlijke vrijheid van
burgers). Een verandering in de operationele slagkracht zou kunnen worden verklaard
door de implementatie van de Wiv 20175 (incidenteel) en/of de toepassing van nieuwe
bevoegdheden en/of waarborgen (structureel). Tegen deze achtergrond vertalen wij
de centrale vraag als volgt: Wat zijn de middelen (waaronder mensen en budgetten)
die zijn en worden ingezet voor de implementatie (incidenteel) en toepassing
(structureel) van de Wiv 20177?
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Deze centrale vraag is uitgesplitst naar zes onderzoeksvragen.

Onderzoek is gedaan naar:

+ de nieuwe bevoegdheden en waarborgen die met de Wiv 2017 zijn ingevoerd;

+ de mate van voorbereiding van de betrokken ministers en de 1&V-diensten op
de implementatie van de Wiv 2017,

+ deincidentele dan wel structurele wijzigingen in structuur, processen en IT-
systemen als gevolg van de nieuwe bevoegdheden en waarborgen;

+ de veranderingen in de input, throughput en output bij de 1&V-diensten in de jaren
2016-2020;

« de verklaringen voor deze veranderingen, door de implementatie (incidenteel)
dan wel de toepassing van de Wiv 2017 (structureel);

« de mate van inzicht van de betrokken ministers en de 1&V-diensten op de effecten

van de implementatie van de Wiv 2017 op de operationele slagkracht.
2.3 Aanpak

Wij hebben zowel bij de AIVD als de MIVD het onderzoek ter plaatse uitgevoerd.

Het onderzoek is medio juni 2020 van start gegaan. Ter plaatse is kennisgenomen
van een groot aantal opgevraagde documenten (die voor het overgrote deel een
staatsgeheime rubricering dragen), variérend van informatie over de (totstandkoming
van de) Wiv 2017, de wijze van implementatie daarvan en relevante management-

en bedrijfsvoeringinformatie daarover. Daarnaast zijn bij de 1&V-diensten ruim 60
gesprekken gevoerd, zowel met de dienstleiding, overige leidinggevenden en mede-
werkers. Deze gesprekken zijn benut om inzicht te krijgen in de effecten van de Wiv
2017 op de input, throughput en output van de 1&V-diensten. Om de uitkomst van deze
gesprekken te toetsen, is onderzoek gedaan bij een representatieve selectie van de
operationele teams.® Door deze teamsessies is een diepgaand beeld verkregen van
de operationele praktijk, de met de Wiv 2017 samenhangende administratieve lasten
en overige Wiv-gerelateerde problematiek die binnen de 1&V-diensten speelt, zoals

de staat van de IT.

Omgeving I&V-diensten en teamselectie

De inlichtingenwereld is een gesloten wereld. Anders dan de dienstleiding treden
de inmiddels enkele duizenden I&V-medewerkers — om voor de hand liggende
redenen - zelden naar buiten. De Algemene Rekenkamer heeft op geen enkele
wijze belemmeringen ervaren bij de uitvoering van dit onderzoek. Aan het ver-

strekken van relevante documenten en het voeren van gesprekken met ruim

150 medewerkers is door de 1&V-diensten volledige medewerking verleend.
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Teamselectie

Bij de selectie van de teams is zowel rekening gehouden met de belangrijkste
inhoudelijke aandachtsgebieden van de 1&V-diensten (zoals cyberdreiging,
terrorisme, rechts- en linksextremisme en ongewenste buitenlandse inmen-
ging), als met de aard en werkzaamheden van de teams. Zo zijn naast teams
met meer lange termijn onderzoeksopdrachten (zoals het tegengaan van het
bezit en de ontwikkeling van massavernietigingswapens) ook teams geselec-
teerd die gespecialiseerd zijn in verkennend onderzoek en in het vroegtijdig
onderkennen van nieuwe targets en dreigingen. Zo hebben we goed zicht
gekregen op de variatie in inlichtingenmiddelen die de operationele teams
inzetten en knelpunten waartegen zij in de praktijk aanlopen. Daarnaast zijn
ook 2 Inlichtingendiensten (ID’s) geselecteerd die fysiek en beheersmatig

bij de politie zijn ondergebracht, maar die volledig onder gezag van de AIVD
staan. Aangezien de I&V-diensten in enkele gezamenlijke units samenwerken
is hiermee in de selectie eveneens rekening gehouden. Tenslotte zijn teams
geselecteerd die zich vooral met verwerving van data bezighouden, zoals
teams binnen de Joint Sigint Cyber Unit (JSCU), een unit die zowel operaties

van de AIVD als de MIVD in technische zin ondersteunt.

Daarnaast hebben we gesproken met vertegenwoordigers van de CTIVD, de TIB,
de Directie Constitutionele Zaken en Wetgeving (CZW) van het Ministerie van BZK,
de NCTV, met de Secretaris-Generaal (SG) van het Ministerie van BZK en met de SG

en plaatsvervangend SG van het Ministerie van Defensie.
2.4 Leeswijzer

In hoofdstuk 3 staan we stil bij het wettelijk kader en gaan we zowel in op (nieuwe)
bevoegdheden als (nieuwe waarborgen). De centrale vraag van dit onderzoek ‘heeft
de (implementatie van) de Wiv 2017 invloed op de operationele slagkracht van de
I&V-diensten en zo ja welke?’ behandelen we in hoofdstuk 4. In hoofdstuk 5 gaan we
in op de inzet van mensen van middelen die benodigd was en is bij de implementatie
en toepassing van de Wiv 2017. In hoofdstuk 6 geven we enkele verklaringen voor
de effecten van de Wiv 2017 op de operationele slagkracht. Onze conclusies en
aanbevelingen geven we in hoofdstuk 7 weer. Met de bestuurlijke reacties van de
ministers van BZK en van Defensie en ons nawoord in hoofdstuk 8 sluiten we dit

rapport af.
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De Wet op de inlichtingen-

en veiligheidsdiensten 2 O‘

In dit hoofdstuk staan we stil bij het wettelijke kader en gaan we op zowel de
(nieuwe) bevoegdheden als de (nieuwe) waarborgen in. We beschrijven in § 3.1 de
uitgangspunten van de Wiv 2002 en de Wiv 2017 en vergelijken in § 3.2 beide wetten.
Hieruit blijkt dat zowel de bevoegdheden van de 1&V-diensten als de wettelijke eisen

aan het handelen van I&V-diensten (de waarborgen) met de Wiv 2017 zijn uitgebreid.

Wetgeving 1&V-diensten

Het werk en de taken van de 1&V-diensten werden voor het eerst wettelijk
geregeld met de Wiv 1987. Daarvoor waren de taken en bevoegdheden van de
I&V-diensten geregeld in het geheime Koninklijke besluit van 8 augustus 1949.
De Wiv 1987 was summier en bevatte een korte omschrijving van de taken
van de toenmalige Binnenlandse Veiligheidsdienst en de Militaire Inlichtingen-
dienst, de voorlopers van de AIVD en MIVD. Naast de taken waren in de Wiv
1987 enige bepalingen over de verwerking van gegevens opgenomen. Bepalingen
over doelbinding (alleen gegevensverwerking voor een bepaald doel), nood-
zakelijkheid (alleen gegevensverwerking voor zover noodzakelijk) en een
regeling over het bewaren van gegevens zijn toen al vastgelegd. Met hame

de eerste twee bepalingen zijn in de loop van de jaren nauwelijks gewijzigd.
De Wiv 1987 raakt verouderd door jurisprudentie van het Europees Hof voor de
Rechten van de Mens (EHRM) dat voorschreef dat ingrijpende bevoegdheden
van de 1&V-diensten wettelijk geregeld moeten worden en in onafhankelijke
controle moet worden voorzien. In de Wiv 2002 werden daarom zogeheten

‘bijzondere bevoegdheden’ in de wet vastgelegd. Belangrijkste onderscheid

met algemene bevoegdheden is dat de inzet van bijzondere bevoegdheden

Slagkracht AIVD en MIVD 20 Algemene Rekenkamer



dieper ingrijpt in de persoonlijke levenssfeer van burgers. Aan de inzet hiervan
worden stringente eisen gesteld. De Wiv 1987 kende 26 artikelen met een toe-
lichting van 17 pagina’s. Wet- en regelgeving wordt uitgebreider en stringenter.
In de Wiv 2002 waren 106 artikelen opgenomen die in 100 pagina’s werden

toegelicht. De Wiv 2017 kent 172 artikelen en 283 pagina’s aan toelichting.

3.1 Uitgangspunten Wiv 2002 en Wiv 2017

I&V-diensten kunnen hun taken in het kader van de nationale veiligheid uitsluitend
effectief uitvoeren indien dit op een heimelijke wijze gebeurt. Hierbij is het soms
noodzakelijk dat zij inbreuk moeten maken op de persoonlijke levenssfeer van
burgers. Daartoe biedt de wet diverse mogelijkheden, de bevoegdheden van de
I&V-diensten. Dit leidt tot de noodzaak wettelijke eisen aan het handelen van I&V-
diensten te stellen, zowel aan de uitoefening van onderzoeksbevoegdheden als aan
het voorkomen van misbruik hiervan. Dat zijn de waarborgen in de wet. Net als de Wiv
2002 bevat de Wiv 2017 dergelijke waarborgen. Als uitgangspunt is in beide wetten
geformuleerd: hoe groter de inbreuk in de persoonlijke levenssfeer, des te zwaarder
de waarborgen. Daarbij dient het belang van enerzijds het collectief (de nationale
veiligheid) en anderzijds het belang van het individu (de inbreuken op de persoonlijke

levenssfeer van burgers) in balans te zijn.

Zowel in het debat in de Tweede Kamer als in het maatschappelijk debat over de
Wiv 2017 stond enerzijds het belang van de collectieve veiligheid en anderzijds de
persoonlijke vrijheid centraal. De totstandkoming van de Wiv 2017 heeft veel los
gemaakt en tot kritische reacties geleid, vooral waar het de beoogde uitbreiding
betrof van de I&V-diensten tot kabelgebonden interceptie van telecommunicatie in
bulk.” Dit wordt in het maatschappelijke debat het ‘sleepnet’ genoemd en in de wet
aangeduid als onderzoeksopdrachtgerichte (00G)-interceptie op de kabel. Tijdens
het raadgevend referendum in maart 2018 sprak de Nederlandse bevolking zich uit
tegen de Wiv 2017 (zie hoofdstuk 6).

3.2 Vergelijking Wiv 2002 en Wiv 2017

De Wiv 2017 vervangt de verouderde Wiv 2002. Laatstgenoemde wet was tot stand
gekomen in een tijd dat digitalisering van de samenleving zoals we die nu kennen nog
in de kinderschoenen stond. Met de Wiv 2017 is de taakuitvoering van de I&V-diensten
zowel meer up to date gebracht door in te zetten bevoegdheden meer techniek

onafhankelijk (dat wil zeggen niet gekoppeld aan een specifieke technische
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toepassing, zoals communicatie via de ether) te formuleren en zijn waarborgen in lijn
gebracht met het Europees Verdrag tot Bescherming van de Rechten van de Mens
en de Fundamentele Vrijheden (EVRM). In de jurisprudentie van het Europees Hof
van de Rechten van de mens (EHRM) zijn de minimumwaarborgen die worden
gesteld aan de activiteiten van 1&V-diensten, waarmee inbreuk wordt gemaakt op

het in artikel 8 EVRM gegarandeerde recht op privacy, nader uitgewerkt. Deze waar-
borgen hebben betrekking op de verschillende stappen binnen de inlichtingencyclus,
niet alleen op de verwerving van gegevens door de I&V-diensten, maar ook op

aspecten verbonden aan de verwerking van deze gegevens.

De balans tussen bevoegdheden en waarborgen is in de figuur 1 geillustreerd. Het is

aan de wetgever (de betrokken ministers en het parlement) om die balans te bepalen.

Figuur 1 Wiv 2002 (blauw) en Wiv 2017 (geel) vergeleken: de bevoegdheden
en de waarborgen

De bevoegdheden van de I&V-diensten en waarborgen zijn met de Wiv 2017

uitgebreid
Wiv 2017
Wiv 2002
Nieuwe bijzondere bevoegdheden: Eis van zo gericht Extra eisen aan
- 00G interceptie op de kabel mogelijk internationale
- Geautomatiseerde data-analyse samenwerking
- DNA-onderzoek
Rechtmatigheids- Extra eisen zorgplicht
toets vooraf (TIB) & relevantie van
& Klachtbehandeling gegevens, vernietiging
door CTIVD en bewaartermijn
Bijzondere bevoegdheden Rechtmatigheidstoezicht door CTIVD
Eisen aan inzet Zorgplicht
bijzondere
bevoegdheden:
Algemene bevoegdheden noodzakelijkheid,

proportionaliteit en
subsidiariteit
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Het primaire proces van de |I&V-diensten bestaat uit de verwerving (verzameling),
verwerking (ontsluiting en analyse) en verstrekking van (bewerkte) gegevens. Dit
gebeurt op grond van één of meerdere onderzoeksopdracht(en) die voortkomen uit
de Geintegreerde Aanwijzing Inlichtingen en Veiligheid.® Hierin is door de zogeheten
behoeftestellers bepaald naar welke onderwerpen de I&V-diensten onderzoek doen,
welke capaciteit daaraan wordt besteed en welke dienst (AIVD of MIVD) dit voor
zijn rekening neemt. Behoeftestellers of opdrachtgevers van de I&V-diensten zijn

de Ministeries van Buitenlandse Zaken (BZ), Algemene Zaken (AZ), BZK, Defensie
en Justitie en Veiligheid (JenV) en de Nationaal Coordinator Terrorismebestrijding
en Veiligheid (NCTV).

3.3.1 Bevoegdheden

I&V-diensten vervullen hun taken in gebondenheid aan de wet en in ondergeschiktheid
aan de betrokken minister (artikel 2 Wiv 2017). Dit betekent dat alleen bevoegdheden
die in de wet beschreven staan, uitgeoefend mogen worden. Zowel de Wiv 2002 als
de Wiv 2017 maken onderscheid tussen algemene en bijzondere bevoegdheden.
Bijzondere bevoegdheden mogen alleen worden ingezet voor de onderzoekstaken
van de I&V-diensten die volgen uit de Geintegreerde Aanwijzing Inlichtingen en
Veiligheid, dus niet voor bijvoorbeeld veiligheidsonderzoeken of het doen van

dreigingsanalyses.

De ‘bevoegdhedencatalogus’ van de 1&V-diensten is — vergeleken met de Wiv 2002 -

met de Wiv 2017 beperkt uitgebreid. Veel bevoegdheden stonden in de Wiv 2002

en zijn in de Wiv 2017 teruggekomen. Dit betreft:

+ het raadplegen van informanten;

+ deinzet van agenten;

* het observeren en volgen;

 het gericht aftappen van telecommunicatie;

+ de ongerichte interceptie van etherverkeer (satellietverkeer en/of radioverkeer)
het binnendringen in geautomatiseerde werken (‘hacken’);

* het opvragen van verkeers- en gebruiksgegevens bij telecombedrijven;

* het betreden en doorzoeken van plaatsen;

* het verrichten van onderzoek aan voorwerpen gericht op de vaststelling van
de identiteit van personen;

* het oprichten en inzetten van rechtspersonen.
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De belangrijkste nieuwe bevoegdheden zijn:

00G-interceptie op de kabel

De in de Wiv 2002 bestaande bevoegdheid van de I&V-diensten tot ongerichte inter-
ceptie van etherverkeer is in de Wiv 2017 onafhankelijk van de gebruikte techniek
geformuleerd. Dit betekent dat de beperking tot interceptie via de ether is geschrapt,
waardoor deze bevoegdheid ook in het fysieke kabeldomein (interceptie van internet-
verkeer via kabels in de grond) mag worden ingezet. 00G-interceptie is het inzetten
van technische hulpmiddelen om telecommunicatie of gegevensoverdracht door middel
van een geautomatiseerd werk af te tappen, te ontvangen, op te nemen en/of af te
luisteren. De bevoegdheden hiertoe zijn geregeld in de artikelen 48 tot en met 50 Wiv
2017 en mogen in ieder geval toegepast worden op ether- (satelliet, radio, GSM-verkeer)
en kabelverkeer. Nieuw is ook dat de inzet van deze bijzondere bevoegdheid de toe-
stemming van de betrokken minister vereist en een rechtmatigheidstoets door de

Toetsingscommissie Inzet Bevoegdheden (TIB) voorafgaand aan de inzet (zie hierna).

Geautomatiseerde data-analyse

Geautomatiseerde data-analyse (GDA) ex artikel 60 Wiv 2017 omvat een breed palet
aan verwerking van gegevens en zijn alle geautomatiseerde handelingen waarbij
gegevens met elkaar worden vergeleken of met elkaar in verband worden gebracht.
ledere computerhandeling waarbij een zoekvraag wordt gesteld, is door de CTIVD

en de TIB gekwalificeerd als GDA. Het kan hierbij gaan om simpele zoekslagen, maar
ook om ingewikkelde technieken als profiling. GDA heeft daardoor betrekking op

het werk van een groot deel van de medewerkers van de |&V-diensten, en op basis-
handelingen die deze medewerkers dagelijks veelvuldig uitvoeren. Onder de Wiv 2002
bestond al een algemene bevoegdheid tot het verwerken van gegevens. GDA is in

de Wiv 2017 als nieuw begrip geintroduceerd om de 1&V-diensten een wettelijke
grondslag te geven voor het verwerken van gegevens met meer geavanceerde
geautomatiseerde technieken (Commissie Jones-Bos, 2021). Toestemming van de
betrokken minister en een rechtmatigheidstoetsing door de TIB daarvan zijn hierbij
niet aan de orde. Dit in tegenstelling tot de inzet van de nieuwe bijzondere bevoegd-
heid van de geautomatiseerde data-analyse van metadata verkregen met OOG-
interceptie (artikel 50, lid 1b, Wiv 2017).

DNA-onderzoek

Een andere uitbreiding van bevoegdheden betreft het DNA-onderzoek (artikel 43 Wiv
2017). Dit onderzoek is voor de 1&V-diensten van belang om de identiteit van personen
vast te kunnen stellen of te verifiéren. DNA-onderzoek gericht op de identificatie van

een onderzoeksubject was onder de Wiv 2002 al toegestaan, maar is in de Wiv 2017
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expliciet geregeld. Daarbij zijn ook aanvullende eisen gesteld zoals aan de opslagduur,
het gebruik, de toegang van derden, de procedures voor het behoud van de integriteit

en vertrouwelijkheid van data en de procedure voor de vernietiging van DNA-materiaal.

Nadere uitwerking van bestaande bevoegdheden

Los van deze nieuwe bevoegdheden zijn enkele bestaande bevoegdheden in de

Wiv 2017 nader uitgewerkt. Soms is dit naar aanleiding van de uitkomsten van een
toezichtrapport van de CTIVD, zoals naar de inzet van de hackbevoegdheid door de
I&V-diensten, de bestaande bijzondere bevoegdheid tot het binnendringen van een
geautomatiseerd werk (CTIVD, 2017). De Wiv 2017 expliciteert de mogelijkheid om
via een geautomatiseerd werk van een derde het geautomatiseerde werk van een target
te hacken.® Een ‘derde’ is veelal een in technische zin gerelateerde partij die bijvoor-

beeld een netwerk aansluit, een dienst levert, software of technische kennis levert.

3.3.2 Waarborgen

Met de Wiv 2017 heeft de wetgever beoogd de bevoegdheden van beide 1&V-diensten
uit te breiden ten opzichte van de bevoegdheden onder de Wiv 2002. Tegelijkertijd
moesten de waarborgen worden versterkt, zodat de bevoegdheden en de waarborgen
met elkaar in balans zouden zijn. In de Wiv 2002 waren al diverse waarborgen opge-
nomen, zoals eisen met betrekking tot de inzet van bevoegdheden. Deze werden door
de betrokken minister getoetst aan de eisen van noodzakelijkheid (wat is het beoogde
doel), proportionaliteit (is een afweging gemaakt tussen onderzoeksbelang en nadeel
voor betrokkenen) en subsidiariteit (waarom wordt voor deze bevoegdheid gekozen
en is er niet een ander, minder vergaande bevoegdheid beschikbaar, om het beoogde

doel te bereiken).

Zo gericht mogelijk

Tijdens de parlementaire behandeling van de Wiv 2017 is mede naar aanleiding van
de aangenomen motie Recourt de eis van ‘zo gericht mogelijk’ aan de toetsingscriteria
voor de inzet van bijzondere bevoegdheden toegevoegd (Tweede Kamer, 2017). Dit
betekent dat de I&V-diensten moeten beoordelen in hoeverre bij de verwerving van
gegevens sprake is van het tot een minimum beperken van niet strikt voor het onder-
zoek noodzakelijke gegevens, gelet op de technische en operationele omstandigheden
van de casus. Dit vereiste is vastgelegd in de Beleidsregels Wiv 2017 (BZK en Defensie,
2018a). In de Wijzigingswet Wiv 2017, die nog niet is vastgesteld, wordt voorgesteld
dit vereiste - conform de tekst van de motie - uit te breiden voor alle bevoegdheden. Op

dit moment geldt dit nieuwe vereiste alleen voor de inzet van bijzondere bevoegdheden.
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Rechtmatigheidstoets vooraf

Het Europese Hof voor de Rechten van de Mens heeft in zijn jurisprudentie herhaaldelijk
de noodzaak van onafhankelijk toezicht voorafgaand aan en tijdens de inzet van
bijzondere bevoegdheden benadrukt. De Wiv 2017 voorziet hierin door de instelling
van de Toetsingscommissie Inzet bevoegdheden (TIB). De TIB is belast met het
vooraf toetsen van de rechtmatigheid van de door de minister van Defensie of BZK
(verder te noemen ‘de betrokken ministers’) verleende toestemming voor de inzet
van die bijzondere bevoegdheden door de 1&V-diensten die een grote inbreuk op

de privacy van burgers maken.

Bijzondere bevoegdheden die door de TIB worden getoetst

1. De toepassing van observatie- en registratiemiddelen binnen woningen
(artikel 40, derde lid Wiv 2017);

2. Het onderzoek van besloten plaatsen, van gesloten voorwerpen en aan
voorwerpen gericht op de vaststelling van de identiteit, voor zover het
woningen betreft (artikel 42, vierde lid, Wiv 2017);

3. Het verrichten van DNA-onderzoek (artikel 43, tweede en vierde lid, Wiv 2017);

4. Het verkennen en binnendringen in geautomatiseerde werken (artikel 45,
derde, vijfde en tiende lid, Wiv 2017);

5. Onderzoek van communicatie met betrekking tot specifieke personen,
organisaties en nummers, waaronder de telefoontap (artikel 47, tweede
lid, Wiv 2017);

6. Elk van de drie stappen in de onderzoeksopdrachtgerichte interceptie
op de kabel (artikelen 48, 49 en 50 Wiv 2017);

7. Het opdracht geven van een aanbieder van een communicatiedienst om
medewerking te verlenen aan de uitvoering van een opdracht tot gerichte
of onderzoeksopdrachtgerichte interceptie (artikel 53, tweede lid, Wiv 2017);

8. Het opdracht geven aan een aanbieder van een communicatiedienst en
opslagdiensten om opgeslagen gegevens van een gebruiker te verstrekken
(artikel 54, tweede lid, Wiv 2017);

9. Het opdracht geven om medewerking te verlenen bij de ontsleuteling van

communicatie (artikel 57, tweede lid, Wiv 2017).

De rechtmatigheidstoets van de TIB omvat een beoordeling van enerzijds het
beoogde effect van de inzet van bepaalde bijzondere bevoegdheden en anderzijds
de inbreuk op de grondrechten die met de inzet van die bevoegdheid gepleegd
wordt. Die moeten in balans zijn. Criteria die daarbij getoetst worden zijn de eerder

genoemde eisen van noodzakelijkheid, proportionaliteit, subsidiariteit en zo gericht
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mogelijk. Bij een onrechtmatigheidsoordeel van de TIB vervalt de door de betrokken
minister verleende toestemming van rechtswege. Het staat de 1&V-diensten dan vrij

een nieuw, zij het aangepaste, verzoek ter toetsing in te dienen.

De TIB toetst jaarlijks ruim 2.000 verzoeken voor de inzet van bepaalde bijzondere
bevoegdheden. De TIB publiceert jaarlijks een verslag met onder meer resultaten en
bevindingen, waaronder het percentage van door de betrokken ministers onrechtmatig
verleende toestemmingen voor de inzet van bijzondere bevoegdheden. Over de
verslagperiode 2019/2020 oordeelde de TIB bij de AIVD in deze periode 1,7% en bij
de MIVD 3,1% van het aantal door de betrokken ministers goedgekeurde aanvragen
als onrechtmatig (TIB, 2020).

Klachtbehandeling CTIVD
Met de Wiv 2017 heeft de CTIVD een uitbreiding van taken gekregen met betrekking

tot de behandeling van klachten en meldingen van misstanden.

Extra eisen voor internationale samenwerking

Voor het versterken en innoveren van de inlichtingenverwerving is de samenwerking
met I1&V-diensten van andere landen (verder te noemen ‘partnerdiensten’) volgens
de 1&V-diensten cruciaal. Van internationale samenwerking is onder meer sprake
wanneer gegevens worden uitgewisseld met een partnerdienst, een gezamenlijke
operatie wordt uitgevoerd of gezamenlijke trainingen worden gevolgd. Voor de
I&V-diensten is juist het delen van inlichtingen belangrijk. Om relevante inlichtingen
te kunnen blijven ontvangen, is het van belang ook zelf een professionele, snelle,
betrouwbare en relevante partner te kunnen zijn die zelf ook relevante inlichtingen
kan blijven delen. In de Wiv 2017 is de samenwerking met partnerdiensten uitgebreider
geregeld dan in de Wiv 2002. Ten behoeve van de weging van partnerdiensten zijn

in de wet samenwerkingscriteria vastgelegd.

Criteria voor toetsing internationale samenwerking
Artikel 88 lid 3 Wiv 2017 stelt de volgende criteria:

a. de democratische inbedding van de dienst in het desbetreffende land;

b. de eerbiediging van de mensenrechten door het desbetreffende land;

c. de professionaliteit en betrouwbaarheid van de desbetreffende dienst;

d. de wettelijke bevoegdheden en mogelijkheden van de dienst in het
desbetreffende land;

e. het door de desbetreffende dienst geboden niveau van

gegevensbescherming.
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Het resultaat van deze toetsing dient in een zogeheten wegingsnotitie per beoogde
partnerdienst te worden vastgelegd en periodiek te worden geévalueerd of als ontwik-
kelingen daartoe aanleiding geven. De samenwerking met een beoogde partnerdienst
is vervolgens gebonden aan voorwaarden die strikter zijn naarmate de risico-inschatting
hoger is. Hoe hoger het risico hoe strikter de voorwaarde(n) voor samenwerking zijn.
Nieuw is dat de verstrekking van niet-geévalueerde gegevens (veelal ruwe gegevens
in bulk) aan partnerdiensten alleen mogelijk is na toestemming van de betrokken
minister. Tevens bestaat de plicht om de CTIVD terstond te informeren als het

gaat om gegevens die zijn verkregen met toepassing van de bevoegdheid tot 00G-

interceptie.

Zorgplicht

Ten opzichte van de Wiv 2002 is nieuw dat de dienstleiding ervoor zorg dient te
dragen dat de technische, personele en organisatorische maatregelen in verband
met de verwerking van gegevens in overeenstemming zijn met wat bij of krachtens
de wet is bepaald en dat ook blijven (compliance). Deze zorgplicht omvat mede het
treffen van voorzieningen ‘ter bevordering van de juistheid en volledigheid van de
gegevens die worden verwerkt alsmede ter bevordering van de kwaliteit van de
gegevensverwerking, waaronder begrepen de daarbij gehanteerde algoritmen en
modellen’.’% Deze zorgplicht over gegevensverwerking vraagt een nieuwe functie
van compliance op het gebied van gegevensverwerking binnen de 1&V-diensten en

scherpte op de naleving van de regelgeving over gegevensverwerking.

Toets op relevantie, vernietiging en bewaartermijn

Geheel nieuw in de Wiv 2017 is een aantal waarborgen bij de verwerking van gegevens.
Volgens artikel 27 Wiv 2017 dienen gegevens die zijn verkregen door de uitoefening
van bijzondere bevoegdheden zo spoedig mogelijk te worden beperkt tot die gegevens
die relevant zijn voor het uitvoeren van de onderzoeksopdrachten door de I&V-diensten.
Gegevens waarvan is vastgesteld dat deze niet relevant zijn voor het onderzoek
dienen terstond vernietigd te worden (in jargon het datareductiestelsel — DRS).

Deze nieuwe onderzoekplicht op relevantie moet uiterlijk één jaar na de inzet van de
bijzondere bevoegdheid uitgevoerd zijn (dit is maximaal één keer te verlengen met
maximaal een half jaar). Voor gegevens die zijn vergaard uit 00G-interceptie geldt

een uitzondering, deze dienen op relevantie te zijn beoordeeld na maximaal drie jaar.

Voor gegevens die zijn verkregen door de uitoefening van algemene bevoegdheden

geldt een ander regime. Deze gegevens hoeven niet op relevantie te worden getoetst.
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@ @
4.

Invloed Wiv 2017 op

operatianele S cht
I&V-diensten

In dit hoofdstuk gaan we in op de centrale vraag van ons onderzoek: heeft de
(implementatie van) de Wiv 2017 effect op de operationele slagkracht van de 1&V-
diensten en zo ja, welke? Uit ons onderzoek blijkt dat die invloed er is. In positieve
zin zou die moeten liggen in de vergroting van het scala aan (techniek onafhankelijk)
in te zetten bevoegdheden die de wet beoogt. Concreet: de mogelijkheid op de kabel
te intercepteren zou de slagkracht van de I&V-diensten moeten vergroten. Uit ons
onderzoek blijkt dat dit nog niet - met uitzondering van O0G-interceptie van zoge-

heten snapshotdata - is gebeurd sinds de wetswijziging.

Uit ons onderzoek blijkt dat de Wiv 2017 grote impact heeft (gehad) op de organisatie,
de processen en de IT-systemen van de I&V-diensten. Dit heeft tot een ‘inhaalslag’
geleid in de bedrijfsvoering. De keerzijde is dat operationele teams — om de Wiv 2017
rechtmatig uit te voeren — veel administratieve lasten ervaren waardoor minder tijd
overblijft voor het uitvoeren van onderzoek. Ook ondervinden zij beperkingen bij de
inzet van bepaalde bevoegdheden en het adequaat internationaal handelen. Dit heeft
een negatief effect op de inlichtingenpositie van de 1&V-diensten. Deze lastenverzwaring
hoort voor een deel bij de noodzakelijke professionalisering van een organisatie
(Commissie Jones-Bos, 2021). Tot slot zien we dat implementatie meer werk (dan
verwacht) vraagt van ondersteunende afdelingen als IT en juridische zaken. Dit is

ten koste gegaan van het ontwikkel- en innovatievermogen en zet de toekomst-

bestendigheid van de I&V-diensten onder druk.

In dit hoofdstuk gaan we op de bovengenoemde elementen in. We beginnen met

het nog niet inzetten van de interceptie op de kabel (§ 4.1) en laten zien dat de
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implementatie van de Wiv 2017, niet uitsluitend voor kabel, impact heeft op de
I&V-diensten. Die leidt tot een verbeterslag (§ 4.2), maar zet de organisatie in
operationele zin onder druk (§ 4.3 en § 4.4). Niet alleen voor het hier en nu maar

ook ten aanzien van het voorbereid zijn op de toekomst (§ 4.5).
4.1 Nog niet verzilverde winst in slagkracht

De nieuwe bijzondere bevoegdheid van O0G-interceptie op de kabel — waar de
wetswijziging voor de 1&V-diensten in belangrijke mate om te doen was — is 2 jaar na
dato door allerlei juridische en technische complicaties nog niet (met uitzondering
van OOG-interceptie van snapshotdata, zie hierna) ingezet. Hieraan liggen verschil-

lende oorzaken ten grondslag.

4.1.1 Technische oorzaken

Interceptie op de kabel vergt investeringen in de (IT)-infrastructuur. Nederland kent
een internationaal gezien unieke digitale infrastructuur met een veelheid aan kabels
waarover door een groot deel van de wereld gecommuniceerd wordt. Deze rijkdom
aan communicatiestromen en dus potentiéle informatie stelt de 1&V-diensten ook
voor uitdagingen. Alles zien is technisch onmogelijk, ethisch onwenselijk en wettelijk
onrechtmatig. Het vergt een keuze uit vele opties die, gegeven het wettelijk kader en
de in de Geintegreerde Aanwijzing gestelde opdrachten, zo strategisch mogelijk moet

worden gemaakt.

Dit staat nog los van alle technische investeringen die vervolgens moeten worden
gedaan (opbouw van een informatieketen, zorgen voor opslag van data) en van het
regelen van juridische randvoorwaarden in de vorm van contracten met derden.
Om toegang tot de kabels mogelijk te maken, geldt een medewerkingsplicht voor

aanbieders van communicatiediensten.

4.1.2 Juridische oorzaken

Naast de technische keuzes en investeringen speelt volgens de 1&V-diensten ook de
Wiv 2017, dan wel de interpretatie daarvan, een rol in het nog niet kunnen toepassen
van kabelinterceptie. Weliswaar is de intentie van de wet steeds ‘techniek onafhankelijk-
heid’ geweest, maar is er geredeneerd vanuit de stand van de techniek destijds.

Dat wil zeggen, het toenmalige internetlandschap en de toenmalige stand van data-
gebruik. Beide hebben sindsdien een vlucht genomen. De wet en met name de praktijk-
voorbeelden in de memorie van toelichting van de Wiv 2017 waren op het moment
van het schrijven van de wet feitelijk al verouderd. Gevolg hiervan is dat de toets op

rechtmatigheid door de TIB, kijkend naar de wet en deze voorbeelden, volgens de
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I&V-diensten gebaseerd is op een realiteit die niet meer actueel is. De Algemene

Rekenkamer heeft geen oordeel over verschillen in interpretatie van de Wiv 2017.

Met het aanvragen van de benodigde goedkeuringen voor de inzet van kabelinterceptie
is eind augustus 2018 door de 1&V-diensten een start gemaakt, deze waren half
oktober 2018 klaar om ingediend te worden. De aanvragen zijn eind oktober 2018

bij de TIB ingediend. Eind 2018 werden door de TIB de aanvragen van zowel de AIVD
als de MIVD niet rechtmatig geacht. De TIB achtte de aanvragen voor de inzet van

deze bevoegdheid onvoldoende gericht en niet proportioneel.

Van de kant van de TIB werd de suggestie gedaan de toestemmingsaanvragen voor
search gericht op interceptie en de aanvragen voor de inlichtingenteams, los te
koppelen. Onder een toestemmingsaanvraag voor search gericht op interceptie
kunnen snapshots worden genomen van de data. Snapshotten heeft als doel
interceptie te richten tot alleen die datastromen waarvan de verwachting bestaat
dat ze bruikbaar zijn voor beantwoording van de onderzoeksvragen uit de onder-
zoeksopdrachten. Door eerst een search gericht op interceptie uit te voeren kan
meer nauwkeurig bepaald worden welke gegevensstromen mogelijk bijdragen aan
de opdracht en welke niet. Hiermee zou het makkelijker worden om aan het gericht-

heidscriterium te voldoen.

De snapshot-aanvraag van de AIVD is eind januari 2019 voor toetsing door de TIB
ingediend (de aanvraag van de MIVD volgde in februari 2019). De TIB heeft in drie
rondes aanvullende schriftelijke vragen gesteld en achtte het snapshotten in april
2019 rechtmatig. Dit vormde het startsein voor het bouwen van de keten om van de
data van de kabel te komen tot voor de 1&V-diensten bruikbare data. Dat is technisch
complex en dus niet in een paar maanden geregeld. In december 2019 was een
tijdelijke verbinding gerealiseerd, maar in de daarop volgende twee maanden bleken
er toch niet voorziene zaken mis te lopen. Begin januari 2020 bleek dat de aanvraag
in februari zou verlopen waarop een verlengingsaanvraag in gang moest worden
gezet bij de TIB. Deze aanvraag is in eerste instantie door de TIB niet rechtmatig
bevonden, waarna de 1&V-diensten een aangepast verlengingsverzoek indienden

dat in maart 2020 wel rechtmatig werd geacht.

Begin april 2020 zijn snapshotdata binnengehaald. Het is de 1&V-diensten nog niet
gelukt genoemde bevoegdheid volledig in te zetten. Aansluitend hierop is het proces
gestart ter voorbereiding op het indienen van een toestemmingsaanvraag voor de
inlichtingenteams. Het daadwerkelijk indienen hiervan wordt in de eerste helft van
2021 verwacht.
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4.2 Implementatie wetgeving vergt aanpassing
interne organisatie

De nieuwe bevoegdheden (met als voornaamste maar niet als enige de kabelinter-
ceptie) en de extra waarborgen ten aanzien van de verwerving en verwerking van
gegevens hebben grote impact hebben op zowel de structuur, processen als de

IT-systemen van de I&V-diensten.

Implementatie van nieuwe wetgeving vraagt vertaling daarvan in voorschriften

en regels en organisatorische aanpassingen in bedrijfsprocessen, procedures en
handboeken. Dit dient ook in technische zin vertaald te worden door aanpassing
van bestaande applicaties dan wel nieuw te ontwikkelen applicaties en systemen.
Toepassing hiervan op de praktijk van alledag vraagt ten slotte om voorlichting en

opleiding van medewerkers en monitoring op naleving (interne control).

Een voorbeeld van waar de implementatie van nieuwe bevoegdheden en waarborgen
om nieuwe processen en procedures vraagt is de rechtmatigheidstoets van de TIB.
Daarnaast zorgt de Wiv 2017 voor nieuwe, langere, interne besluitvormingsprocedures
voor de inzet van bevoegdheden die niet voor een toets aan de TIB voorgelegd hoeven
te worden. Met de Wiv 2017 is het aantal bevoegdheden, waarvoor ministeri€le
toestemming en toestemming op het niveau van de dienstleiding nodig is, groter
geworden. Aanpassingen van processen en procedures geldt eveneens voor de
introductie van het stelsel van zorgplicht, datareductie en het voldoen aan de waar-
borgen voor internationale samenwerking. Vastlegging dient geregeld te worden,

de eerder genoemde wegingsnotities moeten opgesteld en toepassing van beide

moet worden gecontroleerd.

Praktijkvoorbeeld aanpassing interne organisatie

Van onze teamselectie maakten ook de Inlichtingendiensten (ID’s) onderdeel
uit die fysiek en beheersmatig zijn ondergebracht bij de politie. Zij werken

qua inhoud en procedures volledig voor en onder gezag van de AIVD. Feitelijk
kunnen ID’s gezien worden als ‘AlVD-teams op locatie’ (vooruitgeschoven
posten). Deze samenwerkingsrelatie is vastgelegd in artikel 91 Wiv 2017. De
ID’s maken integraal gebruik van de systemen van de AIVD, hetgeen betekent
dat ook zij Wiv-compliant moeten werken (voor de Wiv 2017 werkten de ID’s in
de systemen van de politie, en werden bestanden in deze systemen bewaard).

Dit heeft gevolgen voor de vastlegging, het documenteren, het relevant verklaren

en het bewaren en vernietigen van data. De werkzaamheden onder de Wiv
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2017 — met name het schrijven van de aanvragen voor de inzet van bijzondere
bevoegdheden — vragen om ander gekwalificeerd personeel. Door de imple-
mentatie van de Wiv 2017 is de zogeheten scanfunctie van de ID’s onder druk
komen te staan. De scanfunctie is het in de regio of op het taakveld signaleren
van mogelijke dreigingen tegen de nationale veiligheid. Dit is een kerntaak van
de ID’s aangezien de AIVD hierin niet zelf kan voorzien. Er zijn ID’s die deze taak
de afgelopen twee jaar niet hebben kunnen uitvoeren. Dit heeft als mogelijk
effect dat potentiéle dreigingen voor de nationale veiligheid over het hoofd

zijn gezien of dat een ID daar pas later in de tijd naar heeft kunnen kijken.

Daarnaast heeft de implementatie, ook los van de kabelinterceptie, vergaande
technische implicaties. Met name ten aanzien van de [T-infrastructuur. Zo is in
voorgaand hoofdstuk beschreven dat data die worden verworven door middel van
bijzondere bevoegdheden zo spoedig mogelijk dienen te worden beoordeeld op
relevantie voor de onderzoeken van de I&V-diensten en zo nodig te worden vernietigd.
Dit is complex omdat sprake is van een grote verscheidenheid aan inzet, er verschil-
lende soorten data zijn en allerlei verschillende manieren en systemen om deze op
te slaan. leder stukje data zal een ‘label’ moeten krijgen waaraan allerlei eigenschap-
pen of waarden zijn toegekend waarmee het mogelijk is de data in de verschillende
systemen te achterhalen en te wijzigen of te vernietigen (data-lineage). Immers, als
data in één applicatie (niet-)relevant worden verklaard en deze data bevindt zich op
meerdere plekken, dan moet de beoordeling ook daar doorgevoerd worden. Vervol-
gens vraagt dit om koppelingen tussen dit systeem en onderliggende applicaties,
verwerking van gegevens en labeling van wat waar, wanneer vandaan komt, van

wie het is en wanneer het moet worden verwerkt of verwijderd.

Al deze aanpassingen zijn nodig en dienen een duidelijk doel; opereren in lijn met

de Wiv 2017 en dus in lijn met hetgeen de wetgever heeft bepaald gegeven de balans
tussen het beschermen van de collectieve veiligheid en de persoonlijke vrijheid. In
het beste geval gaat het om aanpassingen die weliswaar structureel van aard zijn,
maar slechts tijdelijk (incidenteel) om extra inzet van mensen en middelen vragen.
Een korte extra inspanning die verder leidt tot wetsconforme en kwalitatief goede
uitvoering. We zien dat op een aantal aspecten terug. De implementatie van de Wiv
2017 heeft, naast de conform de wet gevraagde bescherming ten aanzien van de
privacy, geleid tot kwaliteitsverbeteringen en verdere professionalisering van beide

organisaties. Ook de CTIVD heeft dit in haar voortgangsrapportages vastgesteld.
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De implementatie van waarborgen als zorgplicht en datareductie heeft geleid tot
verdere professionalisering, het beter beschrijven van processen, meer aandacht voor
informatiemanagement en toegenomen doelgerichtheid bij de inzet van bijzondere
bevoegdheden. Bij beide organisatie is de afgelopen twee jaar de nadruk gelegd op
Wiv-compliancy. Bij de AIVD geeft de Centrale Staf samen met de compliance functio-
narissen in de decentrale staven en afdelingen hieraan vorm en inhoud. De MIVD

kent sinds medio 2019 een Compliance Office en heeft onlangs, net als de AIVD,

het three lines of defence model ingericht als waarborg voor het duurzaam Wiv-

compliant werken. De werking hiervan moet zich nog bewijzen.

Met de Wiv 2017 zijn met de extra rechtmatigheidstoets door de TIB door de wetgever
extra waarborgen in het leven geroepen ten aanzien van de inzet van bijzondere
bevoegdheden. Dit legde met name bij de AIVD een achterstand in kwaliteit van

de motivering van aanvragen voor de inzet van bijzondere bevoegdheden bloot die
inmiddels is gerepareerd. Die verbeterslag werd ingegeven door invoering van interne
procedures ter voorbereiding op de rechtmatigheidstoets door de TIB. Zo is bij de
AIVD de interne besluitvorming, voorafgaand aan de toets door de minister van BZK
en de TIB, uitgebreid met een extra toets op de aanvragen door de eigen juristen. Bij
de MIVD was de kwaliteit van de aanvragen, zo blijkt ook uit de eerste rapporten van
de TIB, al meer op peil.’" Ook uit het Jaarverslag 2019/2020 van de TIB blijkt dat de
kwaliteitsverbetering van de verzoeken van de AIVD zich heeft doorgezet. Bij beide

diensten is het aantal onrechtmatigheden inmiddels fors gedaald (TIB, 2020).

De voorwaarden waaronder internationale samenwerking tot stand komt en plaats-
vindt zijn door de Wiv 2017 verhelderd en aangescherpt. Na de inwerkingtreding van
de Wiv 2017 moest het opstellen van de eerder genoemde ‘wegingsnotities’ die ten
grondslag liggen aan internationale samenwerking, versneld worden uitgevoerd als
gevolg van de uitkomsten van het raadgevend referendum (zie hoofdstuk 6). Het
kabinet besloot de termijn voor de afronding van deze wegingsnotities in te korten
tot 1 januari 2019. Voorafgaand aan de Wiv 2017 werd door de I&V-diensten wel

gewogen in internationale samenwerking, maar op een andere wijze.
4.3  Gevolgen voor handelen operationele teams

Aanpassingen in processen en procedures, zeker waar dit gaat om een extra stap,
kunnen tot tijdverlies leiden. We zien dat de in het onderzoek betrokken operationele
teams veel administratieve handelingen voortvloeiend uit de rechtmatige toepassing
van de Wiv 2017 ervaren. Dit gaat ten koste van tijd die beschikbaar is voor hun

effectieve inzet binnen het inlichtingenproces. Wij geven in deze paragraaf daarvan
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een aantal voorbeelden. Voor een deel ligt de administratieve lastendruk niet alleen
aan de Wiv 2017, maar ook aan de eigen inrichting van processen. We weten niet
hoeveel tijd hiermee exact gemoeid is. Wegens gebrek aan informatie uit tijd-

schrijven kunnen de 1&V-diensten dit niet volledig en betrouwbaar onderbouwen.

4.3.1 Datareductie

Zoals aangegeven stelt de Wiv 2017 beperkingen aan het verwerven van data. Gegevens
die zijn verkregen door de uitoefening van bijzondere bevoegdheden moeten beperkt
worden tot de voor het onderzoek relevante gegevens. Alles wat niet relevant is, dient
terstond vernietigd te worden. Uit ons onderzoek komt naar voren dat het verrichten
van deze datareductie op de werkvloer van beide diensten nog geen automatisme is.
Naast de tijd die het kost, is sprake van onhelderheid voor de toepassing van de Wiv
2017. Zo laat de Wiv 2017 interpretatieruimte ten aanzien van het niveau waarop een
relevantiebeoordeling moet plaatsvinden; beoordeel je een bestand van duizenden
telefoonnummers bijvoorbeeld per telefoonnummer of pas je een selectie hierop toe?
Het eerste is praktisch ondoenlijk of tijdrovend, het tweede laat ruimte ‘niet relevante’
nummers te behouden. De I&V-diensten en de CTIVD kijken op dit punt verschillend
tegen de wet aan. Daarnaast eist de Wiv 2017 dat dit 'zo spoedig mogelijk’ moet
worden gedaan wat de relevantiebeoordeling op de werkvloer onder druk zet en

vooral bij bulkdatasets een uitdaging is.

De uitgangssituatie voor de AIVD is bovendien zodanig dat er veel systemen naast
elkaar bestaan waardoor data-lineage nog niet optimaal is. De implementatie van
datareductie is bij de AIVD, door de interpretatieruimte maar ook de (technische)
complexiteit ervan, dan ook nog niet volledig afgerond. Op beleid en techniek zijn
stappen gezet, maar de praktijk voelt ‘zich vooralsnog niet voldoende geéquipeerd
(..) om te voldoen aan de vereisten van datareductie’, concludeerde de AIVD in een
interne rapportage al in december 2019. Dit beeld wordt bevestigd door de teams

die we gesproken hebben.

Voor de MIVD is de implementatie van datareductie (eveneens) een behoorlijke
opgave. De IT-systemen en -applicaties konden wel beoordelen of labelen, maar

niet wat betreft de door de Wiv 2017 vereiste specifieke labeling. Die functionaliteit
moest nog ontwikkeld worden. Deze labeling gebeurde en gebeurt bij de MIVD
bovendien voor een deel nog handmatig. Dit kost de operationele teams veel tijd en
is foutgevoelig. Daarnaast is ook hier de data-lineage nog niet optimaal doordat elk
operationeel team over eigen data beschikken. De implementatie van datareductie

is ook bij de MIVD nog niet afgerond. Het bestaande IT-landschap is niet geschikt om

de gewenste wijzigingen door te voeren en een nieuw geschikt IT-landschap is (nog)
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niet beschikbaar. Vooral door de gezamenlijke teams en de MIVD teams wordt

het niet op elkaar aansluiten van systemen tussen beide I1&V-diensten opgeworpen
als problematisch. De vraag speelt op wie de eigenaar is, er zijn verschillende
procedures en er is risico van data-duplicatie en dubbel werk.

Mede doordat deze functionaliteit nog in ontwikkeling is, legt het toepassen van
datareductie inmiddels structureel beslag op de tijd van operationele teams van
beide diensten. Ook is het meeschrijven door operationele teams aan beleid en
meedenken over ondersteunende IT-oplossingen voor datareductie nog niet ten
einde. Bij meerdere functies binnen een team gaat dit ten koste van tijd voor het

doen van onderzoek.

4.3.2 Inzet bijzondere bevoegdheden

Een ander aspect van de Wiv 2017 waar de teams in de praktijk tegenaan lopen,

is de inzet van bijzondere bevoegdheden. Niet omdat het belang van de toetsing op
rechtmatigheid door de TIB op zichzelf in twijfel wordt getrokken maar omdat ook
hier tijdsverlies ervaren wordt. Het aanvraagproces van bijzondere bevoegdheden
onder de Wiv 2017 is vanwege de rechtmatigheidstoets door de TIB langer en com-
plexer dan onder de Wiv 2002. Bij een gebrek aan een uitvoeringstoets was dit door
de 1&V-diensten niet eerder onderkend. Oorzaken zijn de tijd die gemoeid is met die
rechtmatigheidstoets dan wel de accordering van de eigen dienstleiding, de discus-
sies met de TIB over bepaalde aanvragen als ook de interne accordeerlijn vooraf-
gaand aan de rechtmatigheidstoets door de TIB. Soms wordt een aanvraag (en
bijbehorende inzet) achterwege gelaten omdat een operationeel team vooraf inschat
dat er niet snel genoeg een rechtmatig oordeel van de TIB komt. Zeker de operationele
teams die met meer strategisch onderzoek (zoals cyber- en landenonderzoek) bezig
zijn, zien af van inzet en doen dan geen (wettelijk geregelde) spoedaanvraag. Dit is
een uitzonderlijke route waarmee de 1&V-diensten terughoudend omgaan. Deze
terughoudendheid wordt van belang geacht, zodat de I&V-diensten ervan verzekerd
zijn dat de betrokken minister en de TIB instemmen op het moment dat een casus
écht spoed heeft. Wanneer de TIB achteraf constateert dat spoed niet aan de orde
was, bestaat de mogelijkheid dat alle opbrengst uit de inzet van de bijzondere

bevoegdheid vernietigd moet worden.?

Praktijkvoorbeelden aanvraagproces bijzondere bevoegdheden
1. Een team wilde de hackbevoegdheid inzetten op een organisatie in het
buitenland om achter cruciale informatie te komen. De aanvraag daarvoor

werd door de TIB herhaaldelijk afgewezen vanwege onvoldoende gericht-

heid. Tegelijkertijd is er een belangrijke ontwikkeling in het buitenland dat
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het belang van onderzoek in het kader van de nationale veiligheid onder-
streept. Hierdoor ziet het betreffende team af van twee andere aanvragen
voor de inzet van de hackbevoegdheid omdat die van eenzelfde aanpak
uitgaan en dus vermoedelijk ook niet zullen worden goedgekeurd.

2. Een team ondervindt hinder van interne terughoudendheid in het doen
van aanvragen. In reactie op een concrete dreiging wilde dit team een
telefoontap en een hack in gang zetten. Omdat de aanvraag op de tap
werd afgekeurd trok de Afdeling Juridische Zaken van de I&V-dienst de
aanvraag op de hack in. Na overleg met het team is de aanvraag op de
hackbevoegdheid alsnog ingediend en door de TIB goedgekeurd. Door
deze gang van zaken was 1,5 maand vertraging opgelopen.

3. In een ander geval zag een team af van een aanvraag op een interessant,
maar niet ‘gevaarlijk’ doelwit dat ons land zou bezoeken omdat de tijd-
spanne (een week) voor het inreizen volgens het team te kort was om

de aanvraag goedgekeurd te krijgen.

De AIVD geeft op basis van een eigen analyse aan dat de doorlooptijd voor de aan-
vraag van de inzet van bepaalde bijzondere bevoegdheden 3 tot 6 werkdagen langer
is dan onder de Wiv 2002. Tijd gaat volgens de teams op aan een door de TIB ver-
langde technische toelichting op de aanvragen. Dit geldt vooral voor de inzet van de
hackbevoegdheid. Een ander door de operationele teams veel aangedragen punt is
het aanvragen van verlengingen van goedgekeurde aanvragen. Dergelijke aanvragen
hebben in de regel een looptijd van drie maanden en nagenoeg ieder team start
halverwege die looptijd, dus na een week of zes, met het aanvragen van een verlen-
ging. De aanvraag betreffende het opvragen van verkeersgegevens (artikel 55 Wiv
2017) wordt weliswaar niet door de TIB getoetst, maar moet door de Wiv 2017 eerst
worden goedgekeurd door de dienstleiding van de 1&V-diensten (Directeur-Generaal
van de AIVD respectievelijk Directeur van de MIVD) wat leidt tot een verdubbeling van
doorlooptijd.’™ Onder de Wiv 2002 was geen toestemmingsvereiste op dit niveau van
toepassing. Het is een veel ingezette bevoegdheid. Uit de jurisprudentie blijkt dat het
opvragen en analyseren van verkeersgegevens een ernstige inbreuk op de persoon-
lijke levenssfeer van de betrokkenen oplevert. Deze gegevens kunnen inzicht geven

in de dagelijkse gewoonten, verblijfplaats en sociale netwerken.

Besluitvorming door de TIB vindt volgens de TIB zelf vaak binnen 48 uur plaats.
95% van het aantal verzoeken wordt in dezelfde week van binnenkomst afgewikkeld.
Volgens de I&V-diensten is dit een week of langer. De TIB streeft in het operationele

belang van de diensten niet alleen een kwalitatief goede toetsing na maar ook een
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snelle toetsing. Ten aanzien van spoedaanvragen wijst de TIB er op dat deze aanvragen
slechts bij uitzondering als onrechtmatig worden beoordeeld.’ De Commissie Jones-
Bos moedigt in haar rapport de I&V-diensten aan om in specifieke situaties minder
terughoudend te zijn in het gebruik van de spoedprocedure. Daarnaast ziet de com-
missie enerzijds een belangrijke waarborg in het omschrijven van technische risico’s
en het betrekken van deze risico’s in de weging door de TIB. Anderzijds erkent de
commissie dat dit op gespannen voet kan staan met de “dynamische en complexe
uitvoering van de hackbevoegdheid”. De commissie beveelt aan in de toelichting op
de wet uit te leggen dat in bepaalde situaties, met name waar het eerste toestemmings-
aanvragen voor nieuwe operaties betreft, een mindere mate van detail in de omschrij-

ving van de technische risico’s zou kunnen volstaan (Commissie Jones-Bos, 2021).

4.3.3 Internationale samenwerking

Bij internationale samenwerking zien we dat de introductie van wegingsnotities,

door nieuwe vereisten ten aanzien van het delen van persoonsgegevens, heeft geleid
tot een langere interne accordeerlijn. Het eindoordeel over het al of niet delen van
geévalueerde persoonsgegevens is bij de AIVD gekoppeld aan de accordeerlijn voor
de daadwerkelijke samenwerking. Het hoofd van de AIVD heeft mandaat om toe-
stemming te verlenen voor het aangaan van een samenwerkingsrelatie met partner-
diensten, tenzij het gaat om een partnerdienst waarmee samenwerking slechts onder
strikte voorwaarden mogelijk is.’® In dat geval blijft de goedkeuring voor het aangaan
van de samenwerkingsrelatie aan de minister van BZK.

De Commissie Jones-Bos geeft in haar evaluatierapport eveneens aan dat de intro-
ductie van de wegingsnotities een extra administratieve last legt bij de diensten.

Met de inwerkingtreding van de Wiv 2017 moesten in korte tijd voor de meest hechte
samenwerkingsrelaties wegingsnotities zijn opgesteld. Dit opstellen en het up-to-date
houden van deze notities kost de diensten volgens de commissie, veel capaciteit
(Commissie Jones-Bos, 2021). Uit ons onderzoek blijkt dat dit vooral voor de AIVD

op gaat en, voor wat betreft operationele inzet, met name in de fase waarin de

wegingsnotities moesten worden opgesteld (dus incidenteel van aard is geweest).
4.4 Gevolgen voor inlichtingenpositie

De operationele slagkracht van de 1&V-diensten komt tot uiting in de inlichtingenpositie
die zij innemen op een bepaald onderzoeksterrein. In het voorgaande kwam naar
voren dat operationele teams soms afzien van de aanvraag tot het inzetten van
bijzondere bevoegdheden. Ook is het bediscussiéren van die aanvraag met de TIB
benoemd. Volgens de door ons gesproken teams leidt dit in de praktijk tot een

beperking van het scala in te zetten middelen, de ‘inlichtingenmiddelenmix’ is
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daardoor niet optimaal. Dit maakt onderzoeken teveel afhankelijk van één of
meerdere bronnen. Dit kan vooral nadelige gevolgen hebben wanneer het gaat
om het in kaart brengen van nieuwe of verborgen dreiging of het verkrijgen van
strategische posities om zich op toekomstige ontwikkelingen te kunnen

voorbereiden (anticiperend vermogen).

4.4.1 Gevolgen voor strategisch onderzoek en nieuwe

of verborgen dreigingen

We constateren dat de Wiv 2017 ten aanzien van strategisch onderzoek (en de inzet
van bijzondere bevoegdheden hiervoor) door de 1&V-diensten en de TIB verschillend
geinterpreteerd worden. Dit heeft gevolgen voor de inzet van bijzondere bevoegdheden
door de I&V-diensten. De Commissie Jones-Bos stelt dat de wet weliswaar voor
strategisch onderzoek ruimte biedt, maar hierover onvoldoende expliciet is

(Commissie Jones-Bos, 2021).

Strategisch onderzoek
Bij strategisch onderzoek gaat het de I&V-diensten om het verkrijgen van (of
behouden van) inlichtingenposities met een complex en meerjarig karakter
die bijdragen aan meerdere onderzoeksopdrachten. Vaak is bij dit onderzoek
sprake van internationale samenwerking en is de inlichtingenpositie niet te
verkrijgen met reguliere middelen. Dit onderzoek kan jarenlange inzet vergen
van diverse (bijzondere) bevoegdheden, zoals menselijke bronnen, hacks of
interceptie. Op het moment van het onderzoek is van een concrete dreiging

soms nog geen sprake.

De wijze van toetsing door de TIB op het gerichtheidscriterium is niet verenigbaar
met strategisch onderzoek. Dit resulteert bij de rechtmatigheidstoets van de TIB tot
afwijzingen, aanvullende voorwaarden en vragen naar details, waardoor vertraging
optreedt, aldus de 1&V-diensten. Het gerichtheidscriterium is in het geval van onge-
kende dreiging per definitie lastig te preciseren (het onderzoek is juist nodig om

richting te verkrijgen omdat die op voorhand niet evident is).

De TIB toetst de aanvragen voor de inzet van bijzondere bevoegdheden aan de Wiv
2017 en vult het gerichtheidscriterium enger in dan de 1&V-diensten. Wij doen hier-
over geen uitspraak. De Commissie Jones-Bos geeft aan begrip te hebben voor de
aarzelingen die de TIB soms heeft bij het afwegen van de reikwijdte van dergelijke
potentieel gevoelig onderzoek (Commissie Jones-Bos, 2021). Het feit dat aanvragen

soms in- en extern bediscussieerd moeten worden, tijd kosten en soms omwille van
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onvoldoende gerichtheid door de TIB worden afgekeurd, werkt naar de mening van
operationele teams demotiverend. Het zou leiden tot een verlies aan creativiteit,
het missen van (tijdelijke) kansen en flexibiliteit binnen het inlichtingenproces ten
behoeve van de nationale veiligheid. Dit heeft tot gevolg dat de inlichtingenposities
van de in het onderzoek betrokken operationele teams met de komst van de Wiv
2017 zijn beperkt. In veel gevallen gaven deze teams aan dat weliswaar geleverd

is wat gevraagd werd, maar dat dit wel met extra capaciteit is bereikt. Was dit niet

gebeurd, dan waren de inlichtingenposities verslechterd.

4.4.2 Gevolgen voor gebruik van bulkdata

0ok beleid ten aanzien van het gebruik van bulkdata is door interpretatieverschillen
in beweging. Bulkdata stellen de I&V-diensten in staat om bredere patronen en
netwerken te onderkennen. De gerichtheid bij verwerving van data in bulk is niet altijd
helder. Ook de Commissie Jones-Bos stelt dat hoewel bulkdata volgens de wet zo
gericht mogelijk verworven moeten worden, het van tevoren niet altijd bekend is
welke specifieke gegevens uit bulkdata van belang zullen zijn (Commissie Jones-
Bos, 2021).

Toepassing van datareductie op bulkdata leidt tot complicaties en discussies tussen
de I&V-diensten en de toezichthouder (CTIVD, 2019a). Dit betekent dat op het eerste
gezicht niet relevante informatie toch relevantie heeft wanneer ze in samenhang
wordt bezien. Ook kunnen nu niet relevante gegevens in de toekomst relevant zijn
omdat nieuwe informatie bekend wordt die met de informatie uit de bulkdataset
verrijkt kan worden. De 1&V-diensten staan terughoudend tegen vernietiging van
dergelijke sets, omdat die mogelijk informatie bevatten over nieuwe of verborgen
dreigingen. De Wiv 2017 heeft ervoor gekozen om de toepassing van deze bevoegd-
heden te koppelen aan de hoogste waarborgen, te weten toestemming van de

betrokken minister met rechtmatigheidstoets door de TIB.

Ten aanzien van de verwerking van bulkdata hebben de betrokken ministers najaar
2020 een tijdelijke regeling opgesteld, vooruitlopend op de wetsevaluatie. Naarmate
de privacy-inbreuk groter wordt, wordt de toegang tot de gegevens aan strengere
voorwaarden verbonden en wordt vaker getoetst of de gegevens moeten worden
verwijderd. De minister beslist en de CTIVD wordt geinformeerd over de categorise-
ring en de daarbij behorende waarborgen van de bulkdatasets alsmede over de

eventuele verstrekking van de bulkdataset.’®

De Commissie Jones-Bos gaat in haar eindrapport uitgebreid in op de knelpunten

met betrekking tot bulkdata. Ze onderschrijft het belang van bulkdata voor de
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taakuitvoering van de I&V-diensten maar onderkent ook de gevoelige aard ervan met
het oog op privacy. Volgens de commissie is de wet qua waarborgen te veel gericht
op de bevoegdheid waarmee gegevens worden verworven en spreekt de wet alleen
van bulk in het kader van O0G-interceptie. Daardoor is zowel de bulkverwerving als
de daaropvolgende verwerking in de wet niet uniform geregeld en onvoldoende
voorzienbaar. De aanbevelingen van de commissie richten zich op het vergroten

van uniformiteit en voorzienbaa