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Toelichting foto: de centrale oefenleiding toont minister Grapperhaus de online media- en technische oefenomgeving.
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1 Inleiding

11 Aanleiding

Nederland bereidtzich op verschillende manieren voor op een mogelijke cyberaanval metlandelijke impact
Op 1,2 en 10 juni2021vond in het kadervan deze voorbereidingen de grootste cybercrisisoefening ooitin
Nederland plaats: ISIDOOR 2021. De oefening werd georganiseerd door het Nationaal Cyber Security
Centrum (NCSC) en de Nationaal Coordinator Terrorisme en Veiligheid (NCTV). Centraal stond het
beoefenenvan het NCP-Digitaal. In de voorbereiding hebben tal van partners samengewerkt aan het scenario
onder begeleiding van het COT Instituut voor Veiligheids- en Crisismanagement, in samenwerking met Fox-
IT voor de IT-security aspecten. Naast de rol van oefenleider verzorgde het COT ook de overkoepelende
leerevaluatie. In deze rapportage presenteren we onze observaties, leerpunten en aanbevelingen.

f Tips voor gebruik evaluatie \

Deze evaluatie kan worden benut door alle deelnemende organisaties, maar ook door organisaties die niet
hebben deelgenomen. De uitdagingen, dilemma’s en leerpunten kunnen immers breder relevant zijn. Ons
adviesis het volgende:
v' Agendeer derapportage voor bespreking in directie/MT met hierbij een toelichting vanuit experts vanuit
de eigen organisatie.
v Benoem de drie belangrijkste inzichten voorde eigen organisatie.
! Ga na welke aanbevelingen uitdeze rapportage relevantzijn voor de eigen organisatie. j

1.2 Over de oefening

Bij de oefening op 1 en 2 juni waren 96 organisaties en gremia en ruim 1.500 deelnemers betrokken. Op 3
juniis uitgebreid stilgestaan bijde eerste ervaringenen leerpunten. Op donderdag 10 juni 2021 vond volgend
op de eerdere oefendagende (deel)oefening plaats metde Interdepartementale Commissie Crisisbeheersing
(ICChb).

Het doel van ISIDOOR 2021 was het beoefenen van de crisisprocedures zoals beschreven in het NCP-
Digitaal en het versterken van de onderlinge informatie-uitwisseling en samenwerking. Naast alle
operationele diensten en netwerkorganisaties! op het gebied van cybersecurity, oefenden ook
departementen, uitvoeringsorganisaties, bedrijven, veiligheidsregio’s en andere crisispartners mee.

( Oefendoelen ISIDOOR 2021 \

1. Informatie-uitwisseling — Het beoefenen van informatie-uitwisseling en samenwerking (op alle
niveaus) ten tijde van een cybercrisis.

2. Samenwerking - Het versterken van de onderlinge samenwerking tussen de vitale en
rijksoverheidsorganisaties.

3. Opschaling — Het beoefenen van de nationale opschalingsstructuur volgend op een cybercrisis, tot en

\ met het niveau van een Interdepartementale Commissie Crisisbeheersing (ICCh). j

ISIDOOR 2021 was de derde ISIDOOR-cyberoefening voor organisaties binnen de rijksoverheid en in alle
vitale sectoren van Nederland. De ISIDOOR-oefeningen hebben tweemaal eerder in 2015 en 2017
plaatsgevonden en zijn als succesvol ervarendoor de deelnemers. De oefeningwas eerder uitgesteld, onder
andere vanwege de coronacrisis. Geleidelijk aan werd de oefening steeds omvangrijker, zowel wat betreft
het aantal deelnemers als de voorziene opbouw en invulling. Daarmee werd de oefening ook steeds
realistischer.ISIDOOR 2021 was, net als eerder ISIDOOR 1 en I, een oefening op operationeel, technisch/
operationeel, tactisch en strategisch niveau. Individuele organisaties moesten reageren op een cyberincident
waarbij geleidelijk aan duidelijk werd watde aard en de omvang was. Er werd afgestemd en samengewerkt
met andere organisaties in eenzelfde sector en bij departementen en uitvoeringsorganisaties en tot slot
binnen de nationale crisisorganisatie. In de oefening werdzoveel als mogelijk gewerkt conform het Nationaal
Crisisplan Digitaal (NCP-Digitaal) en het Nationaal Handboek Crisisbesluitvorming (NHC).

! Denk hierbijaan het Incident Response Board (IRB), het Nationaal Respons Netwerk (NRN), de organisaties binnen het
Landelik Dekkend Stelsel (LDS), etc.
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De oefening in cijfers \

96 deelnemende organisaties en gremia (grootste sector Energie met 14 deelnemende organisaties)
Meer dan 1500 deelnemers. Achtorganisaties hadden ieder meer dan 40 deelnemers

Eén organisatie deed met 10 teams mee aan de oefening

Driekwart van de organisaties heeftopgeschaald naar strategisch niveau

40% van de organisaties heefttijdens de oefening aangifte gedaan

Er is tijdens de oefening minimaal 170 keer contactopgenomen methet NCSC

60% van de deelnemende organisaties heeftin een samenwerkingsverband sectoraal afgestemd

Door 15 organisaties werd namens hun sector een teamlid afgevaardigd naar de IRB

70% van de organisaties heeft nietoverwogen omeen Wbni-melding te doen J

K\\\\\\\\\

Organisatorisch & technisch oefenen Vrijwel alle organisaties oefenden ook’technisch’ mee: cybersecurity
specialisten moesten daadwerkelik malware identificeren, het aanvalspad van de aanvaller nagaan en
onderzoeken welke data mogelijk was ‘onttrokken’. Deelnemende organisaties konden contact opnemen met
een gesimuleerde forensisch cyberexpert voor ondersteuning. Ook bredere crisisteams en
communicatiespecialisten deden mee. Er was een interactieve communicatie-omgeving waarin media en
sociale media werden nagebootsten organisaties zelf konden reageren en/of informatie konden geven. Ook
kon er aangifte worden gedaan in een hiervoor ontwikkeld portaal en konden meldingen worden gedaan in
het kadervan de Wet Beveiliging Netwerk- en Informatiesystemen (Wbni).

Verloop van de oefening Het scenario van ISIDOOR 2021 ging uit van een complexe aanval door een
(fictieve) statelijk actor. De aanval was gericht op kantoorautomatisering en grootschalige datadiefstal. De
oefening begon vanuit een technische omgeving en werd vervolgens aan de hand van vijf dagdelen
opgebouwd naar een eerste opschaling binnen de nationale crisisorganisatie. Hieronder schetsen we kort
het scenario en de focus perdagdeel.

Dagdeel 1 - Technisch onderzoek

Het eerste dagdeel richtte zich voornamelijk op de cyberteams. Meerdere bedrijven hadden last van een
phishing mail en IT-teams richtten zich op het intern technisch onderzoek. Bedrijven w orstelden met eigen
aanvallen en storingen. Klanten en burgers ervaarden beperkte impact, en het was nog onduidelijk dat
verschillende cyberevents met elkaar te maken konden hebben.

Dagdeel 2 - Sectorale samenwerking

Meerdere organisaties bleken getroffen door de aanval. De dreiging van uitval van systemen w erd steeds
groter, en het w as nog onduidelijk w aar de aanvallers op uit waren. In de loop van de middag ontstonden de
eerste bredere afstemmingsmomenten binnen de sectoren en departementen. Ook het NCSC schaalde op.

Dagdeel 3 - Codrdinatie overheid

In de loop van de ochtend op de tweede dag werd voor steeds meer organisaties duidelijk dat er sprake is
van een grotere aanval die al langer duurde en dat de aanvaller uit was op data-exfiltratie. Ook de
maatschappelijke dynamiek werd steeds groter. Strategische teams schaalden op en op nationaal niveau
werd de IRB bijeengeroepen door het NCSC.

Dagdeel 4 - Nationale duiding en afstemming

De vermoedens dat een (fictieve) statelijke actor achter de gecodrdineerde aanval zit werden zeer groot. In
het laatste dagdeel ontstond steeds meer behoefte aan nationale duiding en afstemming. Ook waren er
zorgen over de impact van getroffen maatregelen en de kans dat meer bedrijven vergaande maatregelen
moesten treffen met maatschappelike gevolgen. ’'s Middags vond een Interdepartementaal
Afstemmingsoverleg (IAO) plaats, gevolgd door een diplomatiek responsoverleg.

Dagdeel 5 - ICCh

Het laatste deel van de oefening betrof een bijeenkomst van de ICCbh. Dit ICCb vond plaats nadat een fictief
tweede IAO had plaatsgevonden. In dit ICCb werd onder meer gesproken over schaarste, over de
communicatie en over mogelijke verdere opschaling in de veiligheidsregio’s ter voorbereiding op mogelijke
geleidelijke uitval van diensten bij organisaties.
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Oefenbeperkingen ledere oefening kentbeperkingen. Ditgeldt ook voor ISIDOOR 2021. Deze beperkingen
zijn mede van invloed op het verloop en daarmee ook op de leerpunten. Een voorbeeld hiervan is dat
organisaties tijdens een oefening niet alle capaciteit kunnen inzetten die zij in werkelijkheid wel zouden
vrijmaken. De normale werkzaamheden gaan immers door. Ook merken we soms in een oefening dat
organisaties het ‘goed’ willen doen en bijvoorbeeld vooral de formele lijnen volgen en er minder informeel
contactis. In een oefening ervaren deelnemers niet de werkelijke druk en zeer grote hoeveelheid reacties,
telefoontjes, appjes en dergelijke. Een laatste beperking is dat in de oefening sommige teams bijvoorbeeld
maar één crisisoverleg hebben gehad en de dynamiek tussen overleggen nietis beoefend. Naast deze
beperkingen zijn er ook ‘voordelen’ bij een oefening, die het crisismanagement bevorderen en die in een
werkelijke situatie anders zullen lopen. Voordelen zijn onder meer hetfeitdat de oefeningis voorbereid, de
betrokken functionarissen weten wanneer deze plaatsvindt en ‘klaar staan’ om direct in actie te komen. In
werkelijkheid kost het meer tijd om op te starten. Daarnaastis tijdens de oefening een deelnemerslijst
beschikbaar metcontactgegevens. In werkelijkheid zullen nietalle contacten directbekend zijn.

1.3 De voorbereiding

Hetvoorbereidingstrajectvoor ISIDOOR 2021 bestond uitverschillende (online) bijeenkomsten met sectorale
scenariowerkgroepen, waarin het overkoepelende scenario door de deelnemers zelf werd ingevuld.
Daarnaast konden deelnemende partijen eigen doelstellingen formuleren. De oefening bood ruimte aan
deelnemende partijen om, binnen de kaders van de centrale oefening, een eigen deeloefening te houden.
Deze deeloefeningen sloten op een passende manier aan op hetalgemene scenario van ISIDOOR 2021.

De aanloop naar ISIDOOR 2021 was meerjarig omdat de oefening werd uitgesteld. Dit bracht voor de
werksessies 0.a. een wisseling van fysiek naar digitaal, van een algemene naar een gerichte sectorale
aanpak en van fysieke werksessies van een dagdeel naar online deelsessies per sector van 1,5 uur metzich
mee. Hierbij stond centraal dat ISIDOOR 2021 een oefening is voor en door deelnemers. Na het uitstel
werden de eerdere oefenvoorbereidingen geborgd. Hetscenario is steeds gelijk gebleven metenkele kleine
aanscherpingen. De focus in de werksessies lag op de totstandkoming van het technische scenario. In de
werksessies was vertegenwoordiging vanuit tientallen deelnemers uit de vitale sector, stelselpartijen en de
betrokken Departementale Codrdinatiecentrum Crisisbeheersing (DCC’s). Elke sector had een eigen
sectorale oefenleider die de informatie naar de sector uitzette en eerste aanspreekpunt was voor de
kerngroep. Deelnemers van de werksessies toonden veel betrokkenheid en expertise en leverden een
cruciale bijdrage aan de totstandkoming van de oefening.

Het kernteam (NCTV/NCSC/COT/Fox-IT) had wekelijkse - soms dagelijkse - afstemmingsmomenten.
Maandelijks was er afstemming met de stuurgroep. De kerngroep stelde het technische en het generieke
scenario samen en was verantwoordelijk voor het draaiboek, het evaluatiekader, de inhoud van de
briefingsmomenten, de evaluatiedag, de bestuurlijke sessie en de ICCb-oefening. De communicatie in de
oefening werd geregisseerd door het Nationaal Kernteam Crisiscommunicatie (NKC). De communicatie over
de oefening kwam vanuitde communicatieteams van hetNCSC en de NCTV. De deelnemers werden door
nieuwsbrieven op de hoogte gehouden van het proces en kregen documenten toegestuurd via een
afgeschermde portal.

Toelichting foto: in gesprek over de eerste leerpunten. Toelichting foto: koers bepalenin de algemene responscel.
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Leerpunten voorbereiding

De sectorale scenario-werksessies zorgden voor gerichte input voor het scenario en brachten meer
verbinding tussen de sectorale partners. Voor elke sector was bovendien een sectorale oefenleider
aangewezen, die de schakel was tussen de oefenorganisatie en de sector, maar ook de sector goed kende
en op die manier input kon leveren. Ook de digitale werkwijze verliep effectief en was toegankelijk. Het
werken met een technisch portal heeft goed gewerkt; technische dry-runs waren wel belangrijk om
onverwachte struikelblokken tijdens de uitvoer te voorkomen. Verbeterpunten zaten in het eerder
aanhaken van communicatieprofessionalsin de voorbereiding van hetscenario. Nulag in de werksessies
de focus voornamelijk op detechnischeinjects. Wel zorgde de mediasimulatie met echte communicatie-
professionals, vertegenwoordigd door specialisten vanuit de sectoren, tijdens de oefening voor een
realistische mediadynamiek. Tot slot is een vaste kerngroep/oefenboard cruciaal. De wisseling van
projectleiders (o0.a. door uitstel van de oefening) zorgde herhaaldelijk voor een extra investering op
afstemming (intern) en hetverbinden met deelnemers (extern).

Een belangrijk, groeiend inzichtin de voorbereiding was hoe gescheiden de werelden van de functionele
cyber kolom en de algemene kolom zijn. Voor de algemene kolom zijn de indicatoren afgestemd op
maatschappelijke impact, en vooral informatie gestuurd, waar de cyberkolom juist weer nauwelijks
rekening houdt met maatschappelijke effecten maar zich meer richt op de technische impact. Het
beoefenen van een scenario met een dreiging op de nationale veiligheid en potentiéle maatschappelike
ontwrichting zonder dat daar al effecten van voelbaar zijn, was voor een aantal partijen lastig inleven.

14 Aanpak evaluatie

Samen leren Leren van oefeningen gebeurtop verschillende manieren, niveaus en momenten. Nietalleen
de ervaringen tijdens de oefening zelf en op de evaluatiedag op 3 juni zijn leermomenten, maar ook de
voorbereidingen zijn leerzaam. Veel deelnemers hebben elkaar in het voortraject leren kennen en hebben
zich gebogen over inhoudelijke en organisatorische vraagstukken. Wie heeft welke rol? Hoe lopen
informatielijnen? Watzijn mogelijke sleutelbesluiten? Daarnaastwordt hetreflecteren en leren versterkt door
teamevaluaties en uitwisselingen tussen organisaties die met elkaar de oefening nabespreken. In deze
rapportage ligtde focus op de overkoepelende leerpunten.

Evaluatieproces Elke deelnemende organisatie heeft
voorafgaand aan de oefening een evaluator aangesteld.
Daarnaastisin de voorbereiding per sector ook een sectorale
evaluator aangesteld, als schakel tussen de organisatie-
evaluatoren binnen de sectoren de centrale oefenleiding. Op
basis van de vooraf opgestelde oefendoelen heeft het COT

Uitgangspunten evaluatie

v/ Het accent van de oefening ligt op
leren, en niet op testen. Deze
insteek is nadrukkelijk gekozen om
de diverse bij een cybercrisis
betrokken teams en organisaties

een online vragenlijst opgesteld. Deze vragenlijst is door de
organisatie-evaluatorentijdens en na de oefeningingevuld.
Direct na de oefening hebben de sectorale evaluatoren de
ingevulde vragenlijsten binnen hun sector doorgenomen en
de belangrijkste en opvallendste uitkomsten genoteerd ter
voorbereiding op 3 juni. Tijdens de oefening hadden twee
evaluatoren namens het COT en de NCTV een vrije
evaluatierol; zij liepen rond en verzamelden gedurende de dag
leerpunten. De NCTV-evaluator schrijft niet mee aan deze
rapportage maar leverde enkel inputtijdens de oefening.

De derde dag van de oefening bestond uit reflecteren en

ervaring te laten opdoen en van die
ervaring te laten leren. De oefening
is dan ook géén (systeem)test, en
nietbedoeld omde kwaliteit van de
afspraken of crisisparaatheid van
de betrokkenen te beoordelen.

De focus van de evaluatie ligtopde
overkoepelende crisisstructuur, en
niet op individueel of organisatie-
niveau.

evalueren. Onderdeel van de derde dag was hetgesprek per sector, waarin de sectorale evaluatoren samen
metoefenleiders en organisatie-evaluatorenhetgesprek voerden over de belangrijkste uitkomsten per sector.
De notities van deze gesprekken namen we mee in deze evaluatie, evenals de rode draden uitde ingevulde
vragenlijsten, de observatiestijdens de oefendagen en de verdere input vanuitde derde dag.
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1.5 Opbouw rapportage

In hoofdstuk 2 beschrijven we onze observaties. Op basis hiervan geven we in hoofdstuk 3 ons
overkoepelende beeld, benoemen we bevorderende en belemmerende factoren en doen wij gerichte
aanbevelingen. In de bijlage schetsenwe recente ontwikkelingen en incidenten in hetcybersecurityveld; waar
stonden we aan het begin van ISIDOOR 20217 Ditis relevante context bij het lezen van de observates en
leerpunten in hetvolgende hoofdstuk.

Toelichting foto: in de interactieve communicatie-omgevingworden media en sociale
media nagebootst enkunnen organisaties zelf reageren en/of informatie geven.
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2 Observaties en leerpunten

2.1 Inleiding

In dit hoofdstuk presenteren we eerst algemene observaties, gevolgd door een aantal indrukken per
oefendoel. Daarvoor benoemen we kort een aantal terugkerende uitdagingen bij cyberincidenten en -crisis.
Deze hebben we ook teruggezien in de oefening. We benadrukken dat de focus van de evaluatie ligt op de
overkoepelende crisisstructuur, en nietop individueel of organisatieniveau.

2.2 Context: terugkerende uitdagingen

Uit onze eigen ervaring met cyberincidenten en cybercrisisoefeningen weten we dat er terugkerende
uitdagingen zijn. We vatten deze hier kort samen als contextbij de observaties die volgen.

Enkele terugkerende uitdagingen

v" Verschillende talen IT/crisismanagement Het blijkt niet eenvoudig om de verschillende
betrokken ‘werelden’ bij elkaar te brengen, mede vanwege de verschillende talen. Specialisten
op het gebied van IT en cybersecurity moeten samenwerken met specialisten op het gebied van
continuiteitsmanagement, communicatie, crisismanagement, juridische zaken, privacy, beleid en
operatie. Een uitdaging, zeker aangezien de kern van het crisismanagement is dat er
gezamenlijke duiding plaatsvindt, gewerkt wordt vanuit duidelijke doelstellingen en
uitgangspunten, er daadkrachtig wordt besloten, en dater snelheid wordt gemaakt.

v' Onbedoeld alerteren kwaadwillenden Mogelijk is de insluiper/aanvaller al langere tijd ‘binnen’
voordat deze wordt gedetecteerd. In de respons moet rekening worden gehouden met het
onbedoeld alerteren van de kwaad willenden.

v Communiceren over kwetsbaarheden Het communiceren over kwetsbaarheden kent ook
risico’s: andere kwaadwillen kunnen worden getriggerd om deze kwetsbaarheid ook te
misbruiken. Ditkan reden zijn om een kwetsbaarheid pas te communiceren als er een ‘oplossing’
is (bijvoorbeeld een patch). Echter, hoe sneller een kwetsbaarheid bekend is bij specialisten, hoe
eerder zij hier alert op kunnen zijn en maatregelen kunnen treffen (ook preventief).

v Voorbereiding om maatregelen te treffen Afhankelijk van de voorbereiding/inrichting van het
systeem zijn er meer of minder mogelijkhneden om na detectie snel mitigerende maatregelen te
treffen (zoals isolatie of quarantaine). Deze en andere voorbereidingen zijn direct van invioed op
de mogelijkhedenvoor en snelheid van mitigatie.

v Mogelijkheid van verschillende aanvallers Er kunnen meerdere kwaadwillenden betro kken zjn
die ieder een deel van een aanval voor hun rekening nemen, dan wel op meerdere manieren
proberen misbruik te maken van dezelfde kwetsbaarheid.

v" Impact van genomen maatregelen Naast de impact die een aanval direct kan hebben

(bijvoorbeeld gestolen data of gegijzelde servers) wordt de impact in belangrijke mate ook

bepaald door derespons vanuit de organisatie. Ditgeldt bijvoorbeeld voor het uitvoorzorg (deels)

offline halen van systemen of het niet meer gebruiken van applicaties. Ook het grootschalig
wijzigen van wachtwoorden kan grote impact hebben voor gebruikers. Hierbij speelthet dilemma
tussen zorgvuldigheid en snelheid.
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2.3

Algemene

observaties

ISIDOOR 2021 was een

geslaagde oefening.
Deelnemers waren

positief over de inhoud

en het verloop van de
oefening.

Over de hele breedte
van betrokken
stakeholders zien wij
groei ten opzicht van
ISIDOOR Il en van
eerdere grotere
incidenten.

Een deel van de
observaties en
leerpunten komt
overeen met
ISIDOOR L.

Algemene observaties

Geslaagde We zien groei Een deel
oefening; bij van de
positieve stakeholders leerpunten is
feedback to.v. gelijk aan

van ISIDOOR Il ISIDOOR I
deelnemers

Specifieke
S NCP-Digitaal aandacht
Altributie is is bij veel VOOT pers-

belangrijk organisaties

maar kost tijd onbekend en publieks-

communi-
catie

De genoemdeoefenbeperkingen en -invloed spelenvanzelfsprekend een
rol maar waren niet doorslaggevend: er zitten voor- en nadelen aan de
oefensetting. Het scenario werd door de deelnemers als realistisch
ervaren. De opzet met de vele (stelsel) partijen en sectorale partners
maakte dater ook echt geoefendkon worden metinformatie-uitwisseling.
Het mee kunnen oefenen van de technische respons had duidelijke
toegevoegde waarde. Hierdoor moesten op alle niveaus ‘werelden’ bij
elkaarkomendie elkaar nietvaak treffen: IT security, crisismanagement,
continuiteitsmanagementen (crisis)communicatie.

Tijdens ISIDOOR 2021 zien we groei zowel watbetreftexpertise alsin de
bereidheid informatie te delen en samen te werken. Verschillende
stakeholders weten elkaarin de basis te vinden. We zien terug dat zij zich
specifiek op de respons op een cyberincident hebben voorbereid. De
voorbereiding van de oefening heefthierin onsinziens ook geholpen. Er
is in de voorbereiding (maar ook tijdens de oefening) meer inzicht
ontstaan in zowel de werkwijze binnen de eigen organisatie, alsin de rol
van anderen bij een cybercrisis, zowel op sectoraal als nationaal niveau.

Er zijn duidelijk stappen gezetin de doorontwikkeling van de sectorale
afstemmingen bijvoorbeeld binnen het Landelijk Dekkend Stelsel (LDS).?
Een terugkerend puntis de vraag wat de codrdinerende rol vanuit het
NCSC precies betekent en wat hierin wel/niet mogelijk is. Vragen van
organisaties gingen bijvoorbeeld over het aantal mogelike
contactmomenten en de mogelijkheid van gericht advies plus een
specifiek handelingsperspectief van het NCSC. Er was bij veel
deelnemers begrip voor de beperkte capaciteitof mogelijkheden van het
NCSC, maarer lijktbehoefte aan een grotere rol voor hetNCSC. Kennis
van organisaties over het eigen netwerk lijkt groter dan bij de eerdere
oefening. De voorbereiding op de landelijke crisisoverleggen was nu
steviger en ook lijkt er nu meer rekening te zijn gehouden met de
mogelijke impact van maatregelen op anderen en vond actieve
afstemming plaats. Zie voor de hoofdpunten van ISIDOOR Il de bijlage.

% Zie voor informatie over het Landelik Dekkend Stelsel, dit artikel: Aansluiting op het Landelijk Dekkend Stelsel (LDS) |
Samenwerkingspartner worden | Nationaal Cyber Security Centrum (ncsc.nl)
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Attributie (wie zit er
achter de aanval?) is
belangrijk maar kost
tijd en vergt specifieke
expertise.

Het Nationaal
Crisisplan Digitaal
(NCP-Digitaal)is bij
veel organisaties (nog)
niet bekend.

In de oefening was er
specifieke aandacht
voor de pers-en

publiekscommunicatie.
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In de balans tussen zorgvuldigheid en snelheid en tussen risico- en
informatiegestuurd is hetvan grootbelang om eeninschatting te kunnen
maken van wie er achter de aanval zit. Hoe geavanceerd zijn de
aanvallers? Waar zijn zij toe in staat? Wat kan het doel zijn? Een
overkoepelende duiding is cruciaal: is het motief van de aanvaller
ontwrichting? Geld? Spionage? Hoe ‘erg’ is het? Antwoorden op deze
vragen zijn directvan belang voor hetkunnen inschatten van hetrisico en
daarmee van de proportionaliteit van maatregelen en de benodigde
snelheid van handelen. Deze duiding bleeflangetijd uit.

Eenterugkerende vraag is of er een statelijke actor achter een aanval zit
Echter, ook criminele groepen kunnen zeer geavanceerd zijn. Bovendien
is het onderscheid minder ‘hard’ dan soms wordt gedacht. Er is
verwevenheid tussen verschillende actoren. Zeker als er meerdere
aanvallers zijn die ieder een deel van het probleem vormen of juist
gelijktijdig dezelfde kwetsbaarheid proberen te gebruiken. Attributie bij
een cyberaanval is dan ook niet altijd eenvoudig: dit vergt specifieke
expertise die snel gemobiliseerd moet worden. Deze kennis zit bij de
overheid maar ook bij security specialisten bij bedrijven.

Dit hoeftnietper se erg te zijn, maar hetrisico is wel dat dit ook betekent
dat bij veel organisaties de werkwijze vanuitde overheid beperktbekend
is, dan wel dat informatielijnen en afstemmingsplaatsen niet duidelijk
genoeg zijn. Uit de reacties van deelnemers blijkt dat meerdere
organisaties het NCP-Digitaal actief hebben benut, onder andere voor
scenario’senom rollen scherp te krijgen. Ook op nationaal niveau is het
plan benut voor het maken van eerste mogelijke scenario’s. Het plan is
beperkt benut voor het vroegtijdig signaleren van mogelike
sleutelbesluiten of voor het identificeren van mogelijke dilemma’s en
bijpbehorende uitgangspunten.

Een veelgenoemde behoefte is een factsheet met daarin een overzicht
van de betrokken organisaties, de rolverdeling en de verschillende
informatie- en codrdinatielijnen. Dit overzicht betreft de betrokken
overheidspartijen maar ook de koppelvlakken met publiek-private
samenwerkingsverbanden en sectorale/branche voorzieningen. Het
adviesvanuitdeelnemersis om hetplan nog actiever uitte dragen: het is
aan organisaties — en soms sectoren —om de implicaties voor het eigen
handelen te doordenken.

Hetmeenemen van het publiek over wateraan de hand s, is van belang.
Zeker op momenten waarop de mediadynamiek steeds groter wordt, is
externe communicatie belangrijk. De uitdaging zitin het communiceren
wat op dat momentbekend is, zonder onderzoek of opsporing in de weg
te zitten. Het verstrekken van nieuwe informatie vanuit stelselpartijen
duurde lang. De Rijksoverheid was voor het Nederlandse publiek vrij
onzichtbaar, ondanks de groeiende mediadynamiek tijdens de oefening.
Het uitspreken dat gewerkt wordt aan zaken op de achtergrond
(procesinformatie) is beter dan stilte. Door lang stil te blijven als
Rijksoverheid (het algemene publiek kent het onderscheid tussen het
NCSC, het NKC en andere organisaties niet), krijgen speculaties en fake
news alle ruimte om de overhand te nemen. Ook vanuitorganisaties was
er behoefte aan landelijke regie op externe communicatie toen duidelijk
werd dat de situatie landelijke speelde, bijvoorbeeld een landelike
woordvoeringslijn of een bericht vanuit de Rijksoverheid dat partijen
kunnen delen.
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Toen de nationale crisisorganisatie werd opgeschaald, heefthet NKC een
duidelijke rolgepakten kwam meteen overkoepelende strategie.® Echter,
lang niet alle betrokken organisaties zijn aangesloten op het NKC. Voor
veel organisaties kan hetprettig en slim zijn om te kunnen verwijzen naar
updates/boodschappen van ‘de Rijksoverheid’, zodat de aandacht
(communicatief) vooral uitkan gaan naar eigen medewerkers/klanten die
veelimpactervarenin plaats van naar het algemene publiek. Hetkiezen
voor een eerlijke en transparante communicatiestrategie is makkelijker
als een organisatie (mogelijk) een van de vele getroffenen is, dan
wanneer een organisatie een van de weinigen is, waardoor hetlijkt alsof
die organisatie de beveiliging slecht op orde heeft. De meeste
organisaties kozen er nu voor om niette communiceren, ooktoen hetin
de media overduidelijk was dat er landelijk iets aan de hand was. Dit
draagt (zeker op de lange termijn) niet bij aan het vertrouwen van de
burger in de overheid en het bedrijfsleven. Een vroegtijdige opschaling
van het NKC bij toenemende maatschappelijke vragen, discussie en
zorgenisverstandig als het gaatom cyber.

Op sectorniveau was er in veel sectorenonderling regelmatig afstemming
over woordvoeringslijin en communicatiestrategie. Intersectoraal was
minder zichtop de informatievoorzieningvan andere sectoren.

2.4 Oefendoel: informatie-uitwisseling

Oefendoel:
informatie-
uitwisseling

Uitdaging Behoeften Uitdaging:
sectoren: organisaties duiding en
veilig en WEMETE verbinding

discreet altijd overeen tussen IT en
informatie met mogelijk- strategisch
uitwisselen heden NCSC niveau

Sectorale uitdaging:
het veilig en discreet
uitwisselenvan
informatie

De behoeften van
organisaties kwamen
niet altijd overeen met
de mogelijkheden van
het NCSC.

Ondanks de bereidheid van organisaties om informatie met elkaar te
delen, blijfteen terugkerende uitdagingin de sectorale afstemming het op
een veilige en discrete manier uitwisselen van die informatie. Dit speelt
vooral binnen de sectoren. Vooral op het moment dat het om gevoelige
data gaat, blijkt het een obstakel voor organisaties om dit met elkaar te
delen. Enkele sectoren gevenaan behoefte te hebbenaan een middel om
deze informatie op een veilige manier binnen de sector uit te kunnen
wisselen. Hetis goed om te beseffen dat uitgewisselde informatie vaak
een mix van feiten, geruchten en aannames is. Zo bleek in de oefening
dat meerdere organisaties aangifte hadden gedaan van vermeende
ransomware, waar daar feitelijk geen sprake van was.

De uitdaging voor het NCSC is het zo snel mogelijk delen van risico-
informatie zodat organisaties hier hun voordeel mee kunnen doen. En
vervolgens hetkomen tot landelijke duiding van de cyberaspecten en het
gevenvan advies waar mogelijk. Ookis er een bredere, overkoepelende
duiding nodig vanuitcrisisperspectief. Hetgaat hierbij om hetduiden van
de situatie (oorzaak en impact), het benoemen van de risico’s en de
dreiging en het schetsen van de mogelijke en reeds lopende aanpak
(inclusief doelen en uitgangspunten). Hier ligt logischerwijs een rol voor
de NCTV mede namens alle betrokken crisispartners.

% In werkelijkheid zou het NKC al eerder zijn opgestart, maar vanwege oefenbeperkingen gebeurde dit nu niet.
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Duiding en de
verbinding tussen
cybersecurity/IT
respons en breder
crisismanagement
niveau is een
uitdaging.

De behoefte van organisaties aan informatie en duiding verschilt
Sommige organisaties hadden vooral behoefte aan meer
procesinformatie: wat is de stand van zaken? Wat gebeurt er landelik?
Andere organisaties hadden behoefte aan specifieke informatie voor de
eigen organisatie. 1-op-1 contact en advies vanuit het NCSC met de
getroffen organisatie kan alleen in prioritaire situaties. Ditvanwege onder
meer de beschikbare tijd en capaciteit. De informatie- en adviesbehoefte
hangt ook af van de eigen capaciteit en expertise van bedrijven en
sectoren:

e Juist sectoren die minder volwassen zijn op het gebied van
cybersecurity hebbenbehoefte aaninformatie en adviesover wat
te doen. Hierbij is wel van belang dat een organisatie actief de
vraag om informatie en advies stelt.

e Bedrijven die al wel meer ‘volwassen’ zijn, hebben vooral
behoefte aan snelle en onderliggende data om te kunnen duiden
en minder aan — latere — duidingsinformatie vanuit de overheid.
Daarbij geldt ook een verantwoordelijkheid van organisaties om
informatie te (blijven) verschaffen aan sectorale en sector-
overstijgende samenwerkingsverbanden, zodat ook op nationaal
niveau een goed beeld ontstaat.

Een leerpuntis dat bij een grootschalige cyberaanval metimpact, er een
proces moet ontstaan van het gezamenlijk, periodiek, in beeld brengen
van de situatie en de resterende risico’s en dreiging. Het gaat hierbijom
zowel informatie over de mogelijke oorzaak als over het eventuele
handelingsperspectief en de aanpak in het kader van continuiteits- en
crisismanagement.

Ditis een uitdaging die speelde op alle niveaus. De focus bij deelnemers
lag voornamelijk op gebeurtenissen en veel minder op mogelijke impact,
scenario’s en vervolgdreiging. De vraag is wie de mogelijke impactduidt
Dit moetnationaal gebeuren.

Deze duidingis nietenkelvoudig, maar gebaseerd op een combinatie van
indicaties vanuitde technische expertise (watis er feitelijk aan de hand?),
de impact analyse (welke effecten heeft dit?), de forensische expertise
(watisde oorzaak en wie ziter achter?)en inlichtingen (watis het motief?).
Elk van deze disciplines is voorzichtigin hetduiden omdat ze de informatie
van de andere partijen (nog) niet kennen. Hierbij komt de noodzaak van
het benutten van sectorspecifieke kennisom ook de (on)bedoelde impact
van eventuele maatregelen in te kunnen schatten. Hier ligt ook een
(beperkte) rol voor de ICT Response Board (IRB) als het gaat om de
mogelijke intersectorale impact en het mogelijke handelingsperspectief.
Ditaanvullendop water directvanuitde sectoren zelfkomtin de contacten
met onder andere departementen en wat er vanuit andere
samenwerkingsverbanden komt(zoals vanuithetLDS).

Duiding zitdeelsin het overleg waar intelligence wordt gedeeld maar ook
bij het NCSC, in het informatieteam dat input levert voor de nationale
crisisorganisatie en in de voorbereiding vanuitde NCTV voor het IAO (in
een situatie- en dreigingsanalyse). De duiding is versnipperd en overlapt
soms. Devraag is of de duiding vanimpactnu integraal genoegis.
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25 Oefendoel:

Oefendoel:

samenwerking

Afstemming binnen
sectoren heeft
bijgedragen aan een
gedeeld beeld.

De oefening heeft
belangrijkeinzichten
opgeleverdin de
dynamiek van een
grootschalige
cyberaanval.

samenwerking

Afstemming %ﬁggﬁ{gﬁe

binnen
opgedaan
sectoren e

droeg bij d =l
aan gedeeld ynamie V‘:’m
BT een cyber.

aanval

Op het moment dat duidelijk werd dat de phishing aanval meerdere
organisaties in het hele land trof, werd ook sectoraal afgestemd over de
aanpak. Verschillende CERT’s, ISAC’s (als professionele community
zonder veelal een specifieke responsrol) en andere sectorale
samenwerkingsverbanden werden geactiveerd. De mate van ervaring en
volwassenheid van de afstemming verschilt per sector. Daarnaast werd
ook op persoonlijk niveau de afstemming gevonden binnen de sector;
onderlinge contacten uit de koude fase werden vaak benut. Deelnemers
geven aan sectorale afstemmingvooral nuttig te vinden voor het verifiéren
van (technische) informatie, het ophalen van informatie ten behoeve van
de beeldvorming voor het eigen interne crisisteam, het delen van kennis
en informatie en hetvaststellen van het urgentiebesef. Daarnaastis er in
een aantal sectoren ook op sectoraal niveau afstemming gezocht m.b.t
gezamenlijke externe communicatie.

En ook in de uitdagingen die dit meebrengt voor het samenspel tussen
betrokken organisaties. Er zijn zeer veel organisaties betrokken. Dit m aakt
codrdinatie en het komen tot een gedeeld beeld zeker niet eenvoudig.
Organisaties en teams op elk niveau hebben behoefte aan informate,
duiding en handelingsperspectief. Maar tegelijkertijd isiedereen druk om
eersttot eigen acties en duiding te komen. En duiding kosttijd. De grootste
uitdaging — en hetgrootste knelpunt—tijdens de oefening was dan ook het
komen tot een balans tussen zorgvuldigheid/proportionaliteit en
benodigde snelheid.

2.6 Oefendoel: opschaling

Oefendoel:
opschaling

Organisaties troffen
belangrijke
mitigerende
maatregelenom de
impact vande aanval
te beperken.
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Zoeken naar
Voorzichtig- de balans
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Organisaties
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mitigerende
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om de
impact te
beperken
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: Rol nationale Gerichter
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crisis- organisatie: brengen
organisatie is samen cyber- en
benut, maar brengen info crisis-

beperkt en beperkten expertise op
zZichtbaar impact nationaal

niveau

Mitigerende maatregelen zijnveel bedoeld om de aanvaller/de bes metting
de pas af te snijden en te zorgen dat er niet meer schade ontstaat (zoals
hetisoleren van een deel van de technische omgeving of hetwijzigen van
wachtwoorden). Dit gebeurtin combinatie met forensisch onderzoek om
nate gaan waarde aanvalleris of isgeweesten watde mogelijke schade/
gevolgen zijn. Hierin zitten grote verschillen tussen organisaties, zo bleek
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In het dilemmatussen
voorzichtigheid/
proportionaliteit en
benodigde snelheid
overheerste veelal de
voorzichtigheid.

Hetwas zoeken naar
de balans tussen
informatiegestuurd en
risicogestuurd
werken.

De nationale
crisisorganisatieis
benut, maar was niet
voor alle organisaties
zichtbaar.

ook tijdens de oefening. De ene organisatie beschikt zelf over genoeg
expertise om te onderzoeken en te duiden en treft relatief snelle
mitigerende maatregelen terwijl de ander afhankelijk is van de duiding van
derden.

Eerst meer duidelijkheid en inzicht en dan pas handelen: cyber is vooral
een ‘onzekerheidscrisis’. Immers, eigen maatregelen kunnen de impact
onbedoeld nog groter maken. Op alle niveaus zagen we voorzichtigheid.
Deze gestapelde voorzichtigheid zorgt opgeteld voor vertraging in de
respons: in het informeren, duiden, waarschuwen, het opstellen van
scenario’s en het nemen van besluiten. Een belangrijk leerpunt voor de
nationale crisisorganisatie is om laagdrempelig op te schalen en direct te
starten met het opstellen van mogelijke scenario’s. Hierbij ligt de nadruk
vooral op de impact: van de aanvallen zelf en van de maatregelen die
hierop volgen.

De oefening begon met een grootschalige phishing aanval. Deelnemers
waren een groot deel van de eerste dag bezig met hetinterne technisch
onderzoek naar de phishingaanval. Op de eerste dag rond 11 uur werden
de eerste (informele) meldingen gedaanbijde DCC’sen hetNCSC.In de
media was wat onrust te zien vanwege haperende dienstverlening bijj
verschillende organisaties. De situatie zorgde voor grote verschillen in
snelheid en mate van opschalen bij organisaties. In enkele sectoren werd
er meer nadrukkelijk “snel” opgeschaald vanuit onzekerheid
(risicogestuurd). In — de meeste — andere sectoren vond een rustige
opschaling op basis van de feiten en de situatie plaats
(informatiegestuurd). Datgeldt ook voor de duiding van de data extractie.
Een aantal organisaties hield er al snel rekening mee datditwel eens een
groot probleem zou kunnen worden terwijl anderen zich daar nog niet op
richtten omdatdaar geen feitelijke informatie over beschikbaar was. In zijn
algemeenheid lag de focus tijdens de oefening voornamelijk op
ransomware en ‘uitval’. Dater veel minder oog was voor datadiefstal, en
voor de consequenties hiervan, werkte ook door op hetnationale niveau.

Het NCSC schaalde op de eerste dag op. Vanwege de opeenstapeling
van calamiteiten werd op de tweede dag ook de IRB geactiveerd.*’s
Middags vond vervolgens een IAO plaats. Aanvullend op de sectorale
afstemming, wordt ook in de cyberwereld op steeds meer plekken
afgestemd. Door het groeiend aantal gremia binnen deze cyberwereld
waarin informatie wordt gedeeld en wordt afgestemd, is het steeds
belangrijker om een heldere rolverdeling vastte stellen. Dit heeft ook effect
op de crisisstructuur. Zo waren er veel vragen over de rol en toegevoegde
waarde van de IRB (mede gelet op de gewenste snelheid van
communiceren en duiding).

HetNationale Crisisplanis benut. Eris nagedachtover scenario’s. Tijdens
het eerste IAO was er nog beperkte duiding, waren er eerste ruwe
scenario’s en was er beperkt zicht op mogelijke dilemma’s en
sleutelbesluiten. De oefening eindigde bij het eerste IAO: in een tweede
IAO zou er meer duidelijkheidzijn geweest. De vraag hierbijis wel of erin
werkelijkheid ook genoeg tijd is, of dat er ook in een eerste IAO al meer
moet zijn uitgewerkt, waarschijnlijk op basis van inschattingen van
experts. In werkelijkheid zal het ook enige tijd duren voordat er meer
feitelijke informatie is.

* Zie voor een toelichting op de IRB https:/www.ncsc.nl/over-ncsc/crisisbeheersing
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Rol van de nationale
crisisorganisatie
betreft vooral
samenbrengen
informatie en
beperken
maatschappelijke
impact en onrust

Het gerichter bij
elkaar brengen —
vroegtijdig — van
cyber en
(sectorspecifieke)
crisisexpertise op
nationaal niveau kan
helpen bij het
versnellen.
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Organisaties geven aan weinig zicht te hebben gehad op de opschaling
en de motivatie daarachter: op basis van welke informatie wordt
opgeschaald? Welk gedeeld beeld wordtingebracht? Wat komt er uit de
overleggen? Wat is het handelingsperspectief? Dit is voor organisaties
van belang voor het eigen situationeel bewustzijn en beeldvorming.

De overheid komt vooral in beeld daar waar er schaarste heerst of daar
waar er bijzondere middelen moeten worden ingezet waarover alleen de
overheid beschikt. Ook hetbeperken van maatschappelijke onrusten het
bevorderen van gedrag datde impactbeperkt zijn taken voor de overheid.

Hetis belangrijk datvroegtijdig wordt nagedacht over de mogelijke impact
en mogelijke sleutelbesluiten op nationaal niveau. Hierbij komtde opgave
om ook als overheid zelfom te kunnengaan meteen cyberaanval. In deze
oefening kwam ditsamen: overhedendie zelfeen probleem hadden en de
overheid meteen rol richting de samenleving.

In de nationale crisisorganisatie kwamen beide componenten aan bod.
ledere crisispartner heeft informatie ingebracht om te komen tot een
gedeeld beeld. Departementen hebben in de eigen sectoren afstemming
gezochteninzichtproberen te krijgenin de (mogelijke) impact. Het NCSC
en de NCTV hebben intensief samengewerkt om zaken bij elkaar te
brengen en de interdepartementale afstemming en besluitvorming voor te
bereiden.

Het duurde enige tijd voordat een beeld met de duiding erbij tot stand
kwam. De opschaling van de crisisorganisatie landelijk droeg wel bij aan
een beeld met duiding. Een aandachtspunt is het moment waarop er tot
opschaling wordt besloten. In een oefening is het bekend dat er een
opschaling zal komen, maar in de werkelijkheid zullen er situaties zijn met
potentieel ‘grote impact’, maarwaarbij hetook kan meevallen en/ofvooral
organisaties zelf aan zet zijn. Een vroegtijdige, multidisciplinaire
impactanalyse is cruciaal.

De rol van partijen binnen het LDS is vol in ontwikkeling. Deze lijkt nog
beperkt tot het doorgeven van informatie, mogelik met een enkel
sectorspecifiek advies. Dit is volgend op de communicatie vanuit het
NCSC. Hoe langer die communicatie duurt, hoe langer het ook duurt om
sectorspecifieke informatie te kunnen delen. Hier ligt een kans voor het
herijken van de rolverdeling nu de sectorale CERT'’s bijvoorbeeld meer
volwassen zijn. De rol van de CERT’s in duiden en adviserenkan mogelik
worden vergroot. Ook de samenwerking met het bedrijfsleven is in
ontwikkeling.

Het is een terugkerend aandachtspunt betreft de rol van partijen binnen
het LDS: wat mag/kan er wel en mag/kan er niet met betrekking tot het
delen van informatie en het duiden van de situatie. Bij sectorale partjen
bestaat de behoefte om de eigen sector gericht te informeren, maar ook
het gevoel te moeten wachten op duiding en communicatie vanuit het
NCSC. Ruwe info kan ook helpen zodat partners binnen het LDS hun
eigen achterban kunnen helpen metduiden en eerder kunnen starten met
het bepalen van de mogelijke impactop de eigen achterban. Methet oog
op de benodigde snelheid, hetbelangvan vroegtijdig delen van informatie
en schaarste in benodigde expertise en capaciteit, is het cruciaal datjuist
op hetkoppelvlak publiek-privaatmaximaal kan worden samengewerkt.
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3 Overkoepelendbeeld en aanbevelingen

3.1 Overkoepelend beeld

In deze rapportage hebben we onze observaties gedeeld van de meerdaagse crisisoefening ISIDOOR 2021
een omvangrijke cyberaanvalbij bedrijven en overheden. Tijdens de oefeninghebben tientallen organisaties
zelf, per sectoren in interactie metlandelijke partners geacteerd om de impactvan de fictieve aanval zoveel
als mogelijk te beperken. De observaties zijn gebaseerd op door de deelnemers benoemde ervaringen en
leerpunten uitde ontvangen vragenlijsten, de bespreking tijdens de derde oefendag (die volledig in hetteken
stond van leren) en onze eigen observaties tijdens de oefening. In dit afsluitende hoofdstuk geven wij ons
overkoepelende beeld. Ook schetsen we de bevorderende en belemmerendefactoren die van invloed waren
op de dynamiek en de respons. We sluiten af metenkele aanbevelingen. Wij hopen metdeze rapportage bij
te dragen aan hetleren, ook na de oefening.

Overkoepelend beeld

ISIDOOR 2021 was een geslaagde oefening die breed werd gewaardeerd door de deelnemers.
Het was vooral ook een ontwikkelstap: de voorbereiding en de oefening zelf hebben de
voorbereiding van afzonderlijke organisaties, samenwerkende partijen binnen een sector en
coordinerende teams op een mogelijke cyberaanval versterkt. Er is veel ervaren en geleerd. De
grootste uitdaging zit in het maken van snelheid en tegelijkertijd het betrachten van
zorgvuldigheid, ook om disproportionele maatregelen te voorkomen. In een groeiend spelersveld
wordt het komen tot een gedeeld beeld, duiding en codrdinatie alleen maar belangrijker, maar
ook moeilijker. Het gezamenlijk benutten van expertise en ervaring om tot duiding te komen is
cruciaal om vervolgens als betrokken crisispartners een bijdrage te kunnen leveren.

De verwachtingen van organisaties nemen toe: van elkaar maar ook van de nationale overheid
en van het NCSC in het bijzonder. De toenemende volwassenheid van tal van partijen biedteen
belangrijke kans om de rol- en werkverdeling zo in te richten datieder zijn of haar rol kan pakken
en schaarse capaciteit optimaal kan worden benut. Dat vergt verdere stappen in het mogelik
maken van het vroegtijdig delen van (ruwe) data/informatie. Ook het versnellen van de
crisisrespons nationaal is een belangrijke te zetten stap. Hierbij kan de doorontwikkeling van het
Nationaal Crisisplan Digitaal helpen met bijpassende werkwijze en de toevoeging van
cyberexpertise in de crisisteams. Hierbij is een combinatie van informatiegestuurd en
risicogestuurd werken nodig metvroegtijdig aandachtvoor de mogelijke impact (scenariodenken).
Nu lag de aandacht nog te veel op het technische probleem en nog te weinig op de impact. Dit
was een terugkerend punt voor zowel individuele organisaties als voor de multidisciplinaire
crisisteams. Hetvergtook een meer continu proces van hetdelen van informatie over de situate,
deimpacten de voorziene aanpak en het—als onderdeelhiervan— periodiek delen van updates.
Hierin kunnen zowel sectorale als andere codrdinerende gremia een belangrijke rol vervullen
zodatde ‘cyberwereld’en de ‘crisiswereld’ dichter bij elkaar komen.

3.2 Bevorderende en belemmerende factoren

In het onderstaande overzicht vatten we de eerder genoemde observaties samen. We maken een
onderscheid tussen bevorderende en belemmerende factoren in de respons op de (dreigende) cybercrisis
dieis beoefend.
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Bevorderend Belemmerend

v

3.3

Voorbereiding Merkbare voorbereidingen bij alle
deelnemende organisaties bevorderden het
handelen in derespons.

Technische mitigerende maatregelen
Organisaties troffen mitigerende technische
maatregelen omde risico’s te beperken.
Bereidheid informatie delen Organisates
bleken bereid informatie te delen binnen de sector
en met het NCSC. Ook waren er relatief veel
aangiftes. Alle informatie helpt bij het duiden van
wat er aan de hand is en van de mogelijke impact
Dit vergt wel dat er ook meer terugmeldingen
worden gedaan vanuit organisaties richting het
NCSC over (verwachte) impacten de ontwikkeling
van de situatie.

Opstellen scenario’s Het Nationaal Crisisplan
Digitaal bood houvast bij het opstellen van
scenario’s binnen de nationale crisisorganisate.
Er zijn in korte tijd eerste scenario’s opgesteld.
Samenwerking diensten Afstemming rond
intelligence en respons werkte goed en gafinzcht
in mogelijkheden.

Strategie communicatie Er was een duidelijke
aanpak/strategie vanuit het Nationaal Kernteam
Communicatie (NKC).

Voorbereiding ICCb De ICCb bleek daadkrachtig
in de besluitvorming. Intensieve voorbereiding van
de vergadering loonde (onder andere uitgebreide
agendaen conceptadviezen).

Internationale afstemming Er is gerichte
internationale afstemming gezocht om
gezamenlijk op te trekken richting de

waarschijnlijk betrokken statelijke actor.
Afstemming sleutelbesluiten Op nationaal
niveau zijn impactvolle (sleutel)besluiten op elkaar
afgestemd: dit voorkomt verrassingen en
onbedoelde negatieve impact.

Aanbevelingen

x

x

Gestapelde voorzichtigheid Bij iedere
stap/schakel wordt voorzichtigheid betracht.
Opgeteld kostditveel tijd.

Onbekendheid risico  data-exfiltratie De
begrijpelijke focus op de mogelijkheid van uitval
leidt af van aandacht voor andere risicos.
Bekendheid met risico’s van data-exfiltratie bleek
beperkt bij veel van de deelnemers. Dit werd
aanvankelijk niet als risico herkend. Vermeende
ransomware kreeg daarentegen veel aandacht,
ook als dit in werkelijkheid niet overal speelde.
Berichtgeving en ‘ruis’in de communicatie lijken
hier mede op vaninvioed.

Vertraagde informatiedeling Informatie over wat
er speelt vanuithet NCSC richting doelgroepen is
informatie op hoofdlijnen. Ookkost hetrelatief veel
tijd voordat er een bericht uitgaat. Dit beperkt de
ervaren meerwaarde van deze informatie bi
ontvangers.

Beperkte ruwe informatie uitwisseling Al willen
organisaties soms informatie delen, de middelen
om dit op veilige manier te kunnen doen zijn niet
altijd toereikend. Door deze beperkte mogelijkheid
om vroegtijdig ruwe informatie en expern
inschattingen te delen tussen specialisten van de
overheid en van bedrijven, vindtop veel plaatsen
dezelfde inspanning plaats op duiding.
Verwachtingen NCSC De verwachtingen bij een
deel van de organisaties van de rol van het NCSC
(snelduiden, soms 1-op-1contacten advies) zijn
niet realistisch bij een zeer omvangrike
cyberaanval: dan moeten er prioriteiten worden
gesteld. Meerdere respondenten benoemden dat
zij wel informatie deelden maar weinig informatie
terugkregen.

Verschillende talen Beperkte kennis over/inzcht
in cybersecurity aspecten bij crisisfunctionarissen
bemoeilijken het komen tot inschattingen van
impact en maatregelen. Sowieso is er de uitdaging
van ‘taal: specifieke technische materie die
inzichtelijkmoetworden gemaakt.

Rol IRB De rol van de ICT Respons Board (IRB)
isniet voor iedereen duidelijk. In de oefening is er
weinig met de outputgedaan mede omdat op het
moment van vergaderen er nog beperkte duiding
was en er nog veel onzekerheden waren over wat
precies de situatie was.

Tot slot doen we een aantal overkoepelende aanbevelingen. Wij zien vier lijnen voor versterking:

1. Vergroteninzichtinrollen enroutes
2. Zorgvuldig zijn & snelheid maken
3. Capaciteiten expertise optimaal benutten

4. Blijvenwerken aan de voorbereiding samen met partners

Op de volgende paginalichten we de aanbevelingen verder toe.
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Aanbeveling 1

Vergroten inzicht in rollen en routes

Blijf het NCP Digitaal actief uitdragen. Overweeg het
ontwikkelen van een bijpassende basismodule/e-learning voor
sleutelfunctionarissen landelijk en bij partners.

Kom tot een beknopt overzicht van betrokken organisaties en
samenwerkingsverbanden/cotrdinatiepunten en geef beknopt
weer welke partijen hierbij aansluiten en wat de rol is.
Actualiseer dit periodiek.

~

Maak expliciete keuzes in de beoogde rol van de IRB. Met een
groeiend aantal vormen van samenwerking en aansluiting op
sectoren is de vraag wat de toegevoegde waarde van de IRB Is,
mede gelet op de beoogde snelheid.

LN A

4 ™
Denk na over een meer cyber-specifieke invulling van de
verschillende crisisteams in de nationale crisisorganisatie (van
informatieteam tot ICCb) waarbij vooral inzicht in de mogelijke
impact op het eigen beleidsterrein en het mogelijke
handelingsperspectief wordt versterkt. Het gaat er om dat de
vertegenwoordigers in de crisisteams voldoende basis-
cyberkennis hebben om die mogelijke impact te doorzien.

. S

-
/

Capaciteit & expertise optimaal benutten

Aanbeveling 3

4 N\
Bij een grootschalige/impactvolle cyberaanval zal de
beschikbare capaciteit van het NCSC een aandachtspunt.
Tegelijkertijd zijn er steeds meer partijen binnen het Landelijk
Dekkend Stelsel die meer ‘volwassen’ zijn geworden of vol in
ontwikkeling zijn. Hun rol is veelal beperkt tot het verstrekken
van informatie. Verken de mogelijkheid voor een grotere rol (in
duiding, onderzoek, verkennen mogelijke oplossingen),
waardoor het NCSC ontlast kan worden.

. j

N

Kom tot een adviserend kader over hoe om te gaan met
schaarste op het gebied van cybersecurity expertise in
Nederland. Hoe kunnen overheid en bedrijven in zo'n situatie tot
prioriteiten komen wat betreft de verdeling van de schaarse
expertise die bijdragen aan het voorkomen of beperken van
maatschappelijke ontwrichting?

/
\

o /
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Aanbeveling 2

Zorgvuldig zijn & snelheid maken

~

-

Informeer organisaties die melding kunnen doen bij het NCSC

over de gewenste informatie die deze melding moet bevatten.

Hoe meer en makkelijker (cruciale) informatie er in een vroeg
stadium wordt gedeeld hoe beter.

\

-

Het NCSC wordt geadviseerd te onderzoeken of en op welke )
wijze eerder (ruwe) informatie en eerste expert-inschattingen van
de mogelijke situatie kunnen worden gedeeld. Niet als formeel
advies, maar als input voor de security experts binnen de
achterban en breder binnen cybersecunty in Nederland. Dit vergt
wel dat het juridisch kan en organisaties weten dat het gaat om
eerste inschattingen en niet meer dan dat. Vervolgens kunnen
de experts bijdragen aan duiding en nader onderzoek en op hun

4 N

beurt ook het NCSC voeden.
Y eurt ook he voeden )

Stel het vroegtijdig inschatten van de mogelijke impact (vanuit
inzicht in risico’s) meer centraal in de landelijke respons. Start in
een vroeg stadium met het ontwikkelen van eerste scenario’s
vanuit crisisperspectief. Benut deze scenario’'s om mogelijke
sleutelmomenten en -besluiten en de benodigde informatie en
expertise te identificeren. Dit om vervolgens gerichte voorberei-
dingen te kunnen treffen of besluitvarming naar voren te halen.
Start hier mee zodra de inzet van de nationale crisisorganisatie
wordt verwacht.

. vy
[ Kies parallel aan het duiden en onderzoesken voor een scenaro]

dat — voorlopig — als centraal scenario wordt benut voor het
handelen. Dit is een sleutelbesluit binnen de nationale
crisisorganisatie dat in een vroeg stadium moet worden
genomen om houvast te geven.

(S
/

s

Aanbeveling 4 \

Blijven werken aan de voorbereiding
samen met partners

2
Overweeqg het organiseren van ISIDOOR IV, waarbij een grotere
rol voor sectorale CERTS/het Landelijk Dekkend Stelsel (LDS) en
een intensiever samenwerking tussen overheid en bedrifsleven
(in het maken van snelheid in duiden, waarschuwen en
adviseren) voor de hand liggende thema'’s zijn.

-

Werk in de tussentijd met kleinere, specifieke oefeningen en
trainingen gericht op in ieder geval de volgende thema’s:
inschatten impact, scenario’s opstellen, voarbereiding landelijke
crisisteams en samenwerking in het duiden (publiek-privaat).

Kom tot een cyber-specifieke voorbereiding voor het NKC en ga
na hoe ook afstemming op de communicatie kan worden
bevorderd parallel aan het delen van technische
waarschuwingen en bijbehorend handelingsperspectief.

S

-

/
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Bijlage - Achtergrondinformatie: grote dynamiek in het cyberdomein

Digitale veiligheid blijft een groeiend aandachtspunt waar veel ontwikkelingen plaatsvinden, zowel op het
gebied van weerbaarheidals hetsoortaanvallen datwordtuitgevoerd. In ditachtergrondhoofdstuk schetsen
we kort een aantal recente ontwikkelingen in het cybersecurityveld en benoemen we een viertal typen
cyberaanval die in de afgelopen jaren heeft plaatsgevonden. Tot slot blikken we kort terug op de leerpunten
uitde ISIDOOR Il oefening. De hoofdvraag: “Waar stonden we op het momentdatISIDOOR 2021 van start
ging?”. Ditis relevante achtergrond bij de observaties in hoofdstuk 2 en de aanbevelingen in hoofdstuk 3.
Elementen van de recente ontwikkelingen en eerdere impactvolle incidenten komen terug in hetscenario.

A. Ontwikkelingen in het cybersecurityveld

Bouwen aan het Landelijk Dekkend Stelsel Het LDS heeftals doel om Nederland weerbaarder te maken
tegen cyberaanvallen. Binnen de structuur werken publieke en private partijen samen om informatie en kennis
uitte wisselen. Denk hierbijaan CERTS, sectorale en regionale samenwerkingsverbanden. HetNCSC en het
Digital Trust Center (DTC) spelen hierin een belangrijke rol, waarbij het NCSC fungeert als centraal
informatieknooppunt. Het NCSC kan vanuit haar (wettelijke) taken en bevoegdheden informatie ook delen
met schakelorganisaties die door het NCSC zijn aangewezen. Deze schakelorganisaties bestaan uit
samenwerkingsverbanden (OKTT's) en com putercrisisteams (CERTs of CSIRTs) . Deze OKTT’s maken dat
het speelveld steeds ruimer en meer georganiseerd raakt. De afgelopen jaren wordt hard gewerkt aan het
LDS; eentoenemend aantal samenwerkingsverbanden sluitaan en ontvangtinformatie van hetNCSC over
dreigingen en kwetsbaarheden.

Nationaal Crisisplan Digitaal In februari 2020is het herziene Nationaal Crisisplan Digitaal (NCP-Digitaal)
gepubliceerd. Het plan biedt handvatten voor vitale en niet-vitale organisaties om in het geval van een
cyberaanval snel schade te beperken en te herstellen. ISIDOOR 2021 beoefende de crisisprocedures zoals
beschrevenin hetNCP-Digitaal.

Cybersecuritybeeld 2021 De NCTV brengt samen met het NCSC jaarlijks de digitale dreiging en de
gevolgen daarvanin beeld in het Cybersecuritybeeld (CSBN). Het beeld van 2021 laat zien dat de digitale
dreiging zich blijftontwikkelenen datde samenleving alleen maar afhankelijker wordt van digitale processen.
De COVID-19 crisis heeft daar aan bijgedragen: in het afgelopen jaar werd nog meer via digitale middelen
gedaan dan daarvoor. De digitale en fysieke wereld raken steeds meer verweven: verstoorde digitale
processen kunnen hierdoor een enorme impacthebben op hetfunctioneren van de maatschappij. Er worden
stappen gezetin de voorbereiding op cyberincidenten, maar in het CSBN wordt ook geconstateerd dat de
weerbaarheid in Nederland nog nietvoldoende ontwikkeld is.

Wetenschappelijke Raad voor het Regeringsbeleid (WRR) rapport ‘Voorbereiden op digitale
ontwrichting’ In 2019 brengt de WRR het rapport ‘Voorbereiden op digitale ontwrichting’ uit, waarin zj de
aanbeveling doet om de voorbereiding op cyberincidenten nadrukkelijk onderdeel te laten zijn van het
nationale veiligheidsbeleid. De WRR geeftaan dat de overheid op dit momentnog onvoldoende voorbereid
is op digitale ontwrichting. In een reactie geefthetkabinetaan zich o0.a. voor te bereiden metbehulp van het
NCP-Digitaal en nationale oefeningen zoals ISIDOOR. Daarnaastnemen zij 0.a. aanbevelingen over om het
uitwisselen van informatie over dreigingenmeer te stroomlijnen.

B. Recente incidenten

Kwetsbaarheden in servers en systemen In de afgelopen twee jaar was er sprake van meerdere
kwetsbaarhedenbij grote bedrijven. Hetbekendste incidentis de kwetsbaarheid bij Citrix, die eind 2019 werd
ontdekt. In de evaluatie van de Citrix-crisis kwamen een aantal aandachtspunten naar voren. Zo leefde bij
veel organisaties de vraag hoe de rollen en mandatenbinnenhetLDS ingeregeld zijn tijdens de warme fase
enwie wanneerwelke informatiemagdelen. Daarnaastbestonden er veel vragen over de opschaling van de
crisisstructuur bij een ICT-crisis bij organisaties. Het NCP-Digitaal was op hetmomentvan de Citrix-crisis nog
volop in ontwikkeling. Ook bij Microsoft Exchange werd begin 2021 een viertal kwetsbaarheden ontdekt. Het
NCSC verstuurde een high/high-beveiligingsadvies vanwege de urgente update die buiten de reguliere
patchcyclus viel.
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Ransomware incidenten In september 2020 wordtde Veiligheidsregio Noord- en Oost-Gelderland (VNOG)
getroffen door een hack met gijzelsoftware. Hetwas, zover bekend, de eerste keer dat een veiligheidsregio
te maken kreeg meteen cyberaanvalwaarvan zij zelfhet slachtoffer waren. De VNOG heeft na detectie direct
externe hulp ingeschakeld. Bedrijven en semipublieke instellingen worden in toenemende mate doelwitvan
gijzelsoftware. De opbrengstvoor de cybercriminelenis vaak hoog, en de pakkansklein. In Nederland was
de onderwijssector een populair doelwit voor dittype aanval.

Data-exfiltratie en ‘dubbele’ ransom Ransomware-aanvallen gaan steeds vaker gepaard met data-
exfiltratie. Wanneer slachtoffers nietwillen betalen voor de ontsleuteling van hun bestanden, wordtgedreigd
methetopenbaar maken van verkregen data. In heteind 2020 verschenen Cyberthreats Reportvan Acronis,
wordt gewaarschuwd datdeze trend in het komende jaar naar verwachting alleen maar gaattoenemen, en
wellichtzelfs de primaire aanvalstactiek wordtvan cybercriminelen.

Supply-chain aanvallen Ook supply chain aanvallen worden steeds populairder onder cybercriminelen. Bij
een supply-chain aanval komen cybercriminelen binnen via een derde partij die toegang heeft tot systemen
van de organisatie (bijvoorbeeld een leverancier of dienstverlener). In 2020 kwam een supply-chain incident
bij SolarWinds aan het licht. Grote softwareleveranciers werden hierdoor getroffen. Ookin Nederland bleek
een aantal organisaties de kwetsbare versie van de software te hebben geinstalleerd, maar is er zover
bekend geen misbruik gemaakt. Het incidenttoontdat supply-chain aanvallen moeilijk te detecteren zijn en
lang onder de radar kunnen blijven. Hetis een effectief middelom bij meerdere organisaties binnen te komen.

C. Leerpunten ISIDOOR i

ISIDOOR Il vond plaats van maandag 9 oktobertot en met donderdag 12 oktober2017.Het scenarioin de
oefening was eensimulatie van een cybercrisisin een ICS/SCADA omgeving : procescontrole systemen voor
industriéle processen zoals de aansturing van bruggen, kerncentrales e.d. In onderstaande tabel een aantal
bevindingen per oefendoel uitde evaluatie van de oefening. De leerpuntenin een samenvattend overzicht:

4 N N )

Samenwerking Codrdinatie & Afstemming Besluitvorming
Het inzicht in het eigen (relatie) ) [ De tt‘)pge&%telde %rocgucten tlelz ( )
netwerk is ov er hetalgemeen goed v oorbereiding op de bestuurlijke ot
maar kan v erbeterd worden, vooral interdepartementale besluitvorming Egg'tdt‘é?,"e"e'ﬂ%é”gﬁ ?12? Eé’éﬁﬁfﬁ
als er onder druk gewerkt moet waren bruikbaar, maar niet altijd ied di
worden actueel en v olledig v oor iedereen per directen
\ : y, \. . J tegelijkertijd beschikbaar.
e A ( ) \_ )
. . De v oorbereiding ten behoeve van
. Het proces van informatie de IRB en de ICCb kan beter
uitwisseling met andere partijen uit (ondersteunen en adviseren van de ( )
het netwerk kan efficiénter. nationale crisisstructuur). - _

L ) \ J De ICCb heeftde juiste besluiten

genomen gezien de beschikbare

- \ ( ) informatie.

. . Betreft de respons op de dreiging
Afstemming van de eigen aanpak en op incidenten kon het NCSC L )
op die van andere partijen vond haar coodrdinerende rol niet altijd
beperkt plaats. voldoende oppakken - N

\ J \ /

- _ ( ) De oordeelsv orming stond onder
Partijen ondersteunen elkaar waar Het doel van de verschilende dggjrlégg%%%gﬁjg?ég%%}g%ﬁ%
nodig, maar actieve ondersteuning overleggen binnen de nationale '

kan efficiénteren eerder worden crisisstructuur was duidelijk
ingezet. L ) \ <
\ J

- U\ N\ /
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Het COT is een gespecialiseerd bureau op het gebied van veiligheids- en crisismanagement. Ons
werkterrein strekt zich uit van vraagstukken over security ambities en de vormgeving van lokaal
veiligheidsbeleid tot de voorbereiding op crisissituaties. Met onze kennis en kunde helpen we
opdrachtgeversin complexe situaties waarbij grote risico's worden gelopen, strategische belangen op
het spel staan en vaak vele stakeholders zijn betrokken. Advies, onderzoek, en training en oefening
vormen de basis van onze dienstverlening. Het COT is een volledige dochteronderneming van Aon
Nederland

Meer informatie: www.cot.nl of cot@cot.nl

Disclaimer

Deze evaluatie is gebaseerd op informatie die ter beschikking is gesteld, en verkregen, tijdens de
periode waarin de evaluatie is uitgevoerd. Nieuwe of aanvullende informatie kan van invioed zjn
op de inhoud en de geformuleerde conclusies en aanbevelingen. Het COT beschikt alleen over
informatie waar het rechtswege toegang tot heeft. Rapporten worden in beginsel in opdracht van
de opdrachtgever gemaakt en niet gepubliceerd. E€n kopie wordt bewaard voor juridische, IT- en
wetgeving- en toezichtdoeleinden.
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