Ministerie van Onderwijs, Cultuur en Wetenschap
Periode 1 januari - 30 juni 2023

# Rapporttitel Korte toelichting Link naar het rapport
1 Assurancerapport DUO Self-assessment Suwinet-Inkijk |DUO maakt voor het uitvoeren van enkele specifieke taken gebruik van |https://www.rijksover
2021 inkomensgegevens, die door het BKWI worden verstrekt via de heid.nl/onderwerpen/r
applicatie Suwinet-Inkijk. DUO voert conform gemaakte afspraken ijksoverheid/documen
jaarlijks een Self-assessment Suwinet Inkijk uit en stelt op basis ten/rapporten/2023/0
daarvan een transparantierapport op. De ADR is gevraagd het Self- 1/11/assurancerappor
assessment Suwinet-Inkijk van DUO te beoordelen en te voorzien van [t-duo-self-assessment
een oordeel. suwinet-inkijk-2021
2 Deelrapport tegenlichtrol compliance aspecten Bij het invoeren van een nieuwe applicatie, RDI in dit geval, is het van |https://www.rijksover
applicatie RDI 2022 belang om maatregelen te treffen die de compliance-aspecten borgen |heid.nl/onderwerpen/r
aangaande de Algemene Verordening Gegevensbescherming (AVG), de |ijksoverheid/documen
Baseline Informatiebeveiliging (BIO) en de Archiefwet (AW). De ADR ten/rapporten/2023/0
heeft een tegenlichtrol uitgevoerd, en inzicht gegeven in de manier 2/08/deelrapport-
waarop DUO medewerkers met specialistische kennis kaders en tegenlichtrol-
hulpmiddelen biedt om invulling te kunnen geven aan compliance- compliance-aspecten-
aspecten. Ook is onderzocht hoe dit bij het inrichten van de RDI- applicatie-2022
applicatie wordt ervaren en wordt toegepast.
3 Auditrapport 2022 Ministerie van Onderwijs, Cultuur en |Dit rapport gaat over de uitkomsten van het onderzoek van de https://www.rijksover
Wetenschap (VIII) verantwoordingsinformatie in het jaarverslag, het begrotingsbeheer, heid.nl/documenten/r
het financieel beheer, de materiéle bedrijfsvoering en de daartoe apporten/2023/03/15/
bijgehouden administraties van het Ministerie van Onderwijs, Cultuur auditrapport-2022-
en Wetenschap (VIII). In de bijlage van dit rapport zijn de ministerie-van-
controleverklaring en de onderzoeksverantwoording opgenomen. onderwijs-cultuur-en-
wetenschap-viii
4 Onderzoeksrapport integriteitsmaatregelen print- en De ADR heeft op verzoek van DUO een onderzoek uitgevoerd naar de https://www.rijksover
couverteerstraat DUO integriteitsmaatregelen gericht op de Print- en couverteerstraat binnen |heid.nl/onderwerpen/r
DUO. De onderzoeksvragen hebben betrekking op het ontwerp en de ijksoverheid/documen
aanwezigheid van een risicomanagementsysteem. ten/rapporten/2023/0
3/16/onderzoeksrappo
rt-
integriteitsmaatregele
n-print--en-
couverteerstraat-duo
5 Assurancerapport studentenreisrecht 2022 Controleverklaring bij de jaarlijkse opgave van DUO van het gemiddeld |https://www.rijksover

aantal studenten met een openbaar vervoer (OV) reisrecht over 2022,

Dit ten behoeve van de jaarlijkse afrekening OCW met de OV-bedrijven.

heid.nl/documenten/r
apporten/2023/03/31/
assurancerapport-
studentenreisrecht-
2022
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6 Rapport Beveiligingsonderzoek RCE De ADR heeft een beveiligingsonderzoek (pentest) uitgevoerd naar de |Actieve
met DigiD gekoppelde subsidieportalen van RCE in het kader van de openbaarmaking van
jaarlijkse DigiD assessments. Er is inzicht verschaft in aangetroffen dit rapport kent
kwetsbaarheden in de portalen, en er zijn ook oplossingsrichtingen bezwaren op basis van
aangegeven. één of meer van de
WOO-
uitzonderingsgronden.
7 Assurancerapport DigiD-assessment DUO 'Particulier Iedere aansluithouder van een applicatie die gebruik maakt van Actieve
Portaal’ authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD |openbaarmaking van
assessment uit te laten voeren. Dit betreft een onderzoek naar de dit rapport kent
toepassing van een twintigtal normen op het gebied van beheersing en |bezwaren op basis van
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer |één of meer van de
van het uitgevoerde beveiligingsonderzoek voor het gebruik van DigiD |WOO-
op dit portaal. uitzonderingsgronden.
8 Assurancerapport DigiD-assessment DUO 'Inburgeren' |[Iedere aansluithouder van een applicatie die gebruik maakt van Actieve
authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD |openbaarmaking van
assessment uit te laten voeren. Dit betreft een onderzoek naar de dit rapport kent
toepassing van een twintigtal normen op het gebied van beheersing en |bezwaren op basis van
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer |één of meer van de
van het uitgevoerde beveiligingsonderzoek voor het gebruik van DigiD |WOO-
op dit portaal. uitzonderingsgronden.
9 Assurancerapport DigiD-assessment DUO Iedere aansluithouder van een applicatie die gebruik maakt van Actieve
'Personenregister Kinderopvang' authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD |openbaarmaking van
assessment uit te laten voeren. Dit betreft een onderzoek naar de dit rapport kent
toepassing van een twintigtal normen op het gebied van beheersing en |bezwaren op basis van
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer |één of meer van de
van het uitgevoerde beveiligingsonderzoek voor het gebruik van DigiD |WOO-
op dit portaal. uitzonderingsgronden.
10 Assurancerapport DigiD-assessment DUO 'Bepalen Iedere aansluithouder van een applicatie die gebruik maakt van Actieve

Uitslag Staatsexamens'

authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD
assessment uit te laten voeren. Dit betreft een onderzoek naar de
toepassing van een twintigtal normen op het gebied van beheersing en
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer
van het uitgevoerde beveiligingsonderzoek voor van het gebruik van
DigiD op dit portaal.

openbaarmaking van
dit rapport kent
bezwaren op basis van
één of meer van de
WOQOO-
uitzonderingsgronden.
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Assurancerapport DigiD-assessments RCE

Iedere aansluithouder van een applicatie die gebruik maakt van
authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD
assessment uit te laten voeren. Dit betreft een onderzoek naar de
toepassing van een twintigtal normen op het gebied van beheersing en
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer
van het uitgevoerde beveiligingsonderzoek voor van het gebruik van
DigiD op dit portaal.

Actieve
openbaarmaking van
dit rapport kent
bezwaren op basis van
één of meer van de
WOQOO-
uitzonderingsgronden.

12 Rapport van feitelijke bevindingen Reviews niet- Op basis van het reviewbeleid van OCW is de ADR verzocht om reviews |https://www.rijksover
onderwijsinstellingen 2022 op accountantswerkzaamheden bij de instellingsaccountants van door |heid.nl/documenten/r
OCW geselecteerde niet-onderwijsinstellingen uit te voeren. Doel van apporten/2023/05/08/
de werkzaamheden is om inzicht te verkrijgen of uit de vastleggingen in|feitelijke-bevindingen-
de dossiers van de instellingsaccountants blijkt dat zij hun reviews-niet-
werkzaamheden hebben uitgevoerd in overeenstemming met het onderwijsinstellingen-
referentiekader dat bestaat uit de specifieke ministeriéle 2022
subsidieregelingen, de subsidiebeschikkingen, het accountantsprotocol
behorende bij de subsidieverleningsbeschikking en het controleprotocol
Wet Normering Topinkomens (WNT) 2022.
13 Assurancerapport DUO Self-assessment Suwinet-Inkijk [DUO maakt voor het uitvoeren van enkele specifieke taken gebruik van |https://www.rijksover
2022 inkomensgegevens, die door het BKWI worden verstrekt via de heid.nl/documenten/r
applicatie Suwinet-Inkijk. DUO voert conform gemaakte afspraken apporten/2023/04/26/
jaarlijks een Self-assessment Suwinet Inkijk uit en stelt op basis rapport-audit-duo-self
daarvan een transparantierapport op. De ADR is gevraagd het Self- assessment-suwinet-
assessment Suwinet-Inkijk van DUO te beoordelen. inkijk-2022
14 Assurancerapport herbeoordeling DigiD-assessment Iedere aansluithouder van een applicatie die gebruik maakt van Actieve
RCE 'Aanvragen Subsidie Rijksmonumenten' authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD |openbaarmaking van
assessment uit te laten voeren. Dit betreft een onderzoek naar de dit rapport kent
toepassing van een twintigtal normen op het gebied van beheersing en |bezwaren op basis van
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer |één of meer van de
van de herbeoordeling beveiligingsonderzoek voor het gebruik van WOQOO-
DigiD op dit portaal. uitzonderingsgronden.
15 Onderzoek Hackability 2022/23 bij Dienst Uitvoering Met deze werkzaamheden is gecontroleerd of de bevindingen uit het Actieve

Onderwijs

red cell assessement van 2021 en de interne DUO-pentesten uit
2021/2022 zijn voorzien zijn van maatregelen. Tevens is inzicht
verschaft in de vraag of de prioriteitstelling past binnen die van SANS
en NCSC.

openbaarmaking van
dit rapport kent
bezwaren op basis van
één of meer van de
WOQOO-
uitzonderingsgronden.



https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/05/08/feitelijke-bevindingen-reviews-niet-onderwijsinstellingen-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022
https://www.rijksoverheid.nl/documenten/rapporten/2023/04/26/rapport-audit-duo-self-assessment-suwinet-inkijk-2022

16

Assurancerapport 2e herbeoordeling DigiD-assessment
RCE 'Aanvragen Subsidie Rijksmonumenten'

Iedere aansluithouder van een applicatie die gebruik maakt van
authenticatie van burgers middels DigiD is verplicht jaarlijks een DigiD
assessment uit te laten voeren. Dit betreft een onderzoek naar de
toepassing van een twintigtal normen op het gebied van beheersing en
(technische) beveiliging van IT. Dit rapport geeft de bevindingen weer
van de herbeoordeling beveiligingsonderzoek voor het gebruik van
DigiD op dit portaal.

Actieve
openbaarmaking van
dit rapport kent
bezwaren op basis van
één of meer van de
WOQOO-
uitzonderingsgronden.




