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Aanleiding

Beantwoording van Kamervragen, mede namens de minister van Justitie en
Veiligheid, van het lid Koekkoek (Volt) ingezonden op 27 maart 2025 aan de
staatssecretaris van Binnenlandse Zaken en Koninkrijksrelaties over het bericht
'Pro-Russische hackers nemen Belgische overheidswebsites op de korrel' met
kenmerk: 2025Z05834.

Geadyviseerd besluit
Kennis te nemen van de beantwoording van de Kamervragen en deze te versturen
naar de Tweede Kamer.

Kern

e DDoS-aanvallen richten zich op de beschikbaarheid van onlinediensten door
overbelasting, maar leiden doorgaans niet tot dataverlies of toegang tot
vertrouwelijke informatie. De impact is vaak beperkt, maar kan de
dienstverlening tijdelijk verstoren en moet serieus worden genomen.

e Overheidswebsites zijn ook kwetsbaar voor DDoS-aanvallen. De schaal ervan
is lastig vast te stellen, omdat meldingen vrijwillig zijn (tenzij onder de Wbni).

e Aanvallen worden globaal door het NCSC in beeld gebracht en worden door de
getroffen overheidsorganisaties zelf onderzocht.

o Diplomatieke stappen worden per incident afgewogen; Nederland zet in op
internationale samenwerking en sancties tegen kwaadwillenden.

e Russische cyberdreiging is al jarenlang hoog en is toegenomen door de oorlog
in Oekraine. Nederland ondersteunt Oekraine en versterkt de eigen
cyberweerbaarheid via o.a. de Internationale Cyberstrategie, de NLCS en de
NDS.

Toelichting

Beantwoording is opgesteld in samenspraak met de NCTV, NCSC, Logius en het
ministerie van Buitenlandse Zaken en wordt verzonden mede namens de minister
van Justitie en Veiligheid.

Informatie die niet openbaar gemaakt kan worden
Motivering

In de openbaar gemaakte versie van deze nota zijn alle persoonsgegevens van
ambtenaren geanonimiseerd.
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