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Bijlage(n)
1. Kamerbrief Voortgang informatiebeveiliging OM

1. Aanleiding

Met bijgevoegde brief informeert u de Tweede Kamer over de huidige stand van
de informatiebeveiliging bij het OM en de impact hiervan op de werkprocessen van
het OM.

2. Geadviseerd besluit
U wordt geadviseerd in te stemmen met de bijgevoegde brief en deze te versturen
naar de Tweede Kamer.

3. Kernpunten

Op 17 juli jl. liet u de Tweede Kamer weten dat het OM uit voorzorg de interne
systemen heeft losgekoppeld van het internet. Het OM is nog steeds offline.
Aanleiding hiervoor zijn berichten van het Nationaal Cyber Security Centrum
(hierna: NCSC) over kwetsbaarheden in de veelgebruikte Citrix-systemen en - op
basis van de tot dusver bekende informatie - het signaal dat hiervan mogelijk
misbruik is gemaakt. De kernpunten t.a.v. de huidige stand van zaken en de
impact hiervan op de werkprocessen zijn:

Ten aanzien van de systemen van het OM zijn verschillende stappen gezet sinds
het ontdekken van de kwetsbaarheden. Zo zijn de systemen losgekoppeld van het
internet en loopt er een strafrechtelijk onderzoek.

Daarnaast doet het OM op dit moment onderzoek om misbruik van de systemen te
kunnen onderkennen of uit te kunnen sluiten en wordt gewerkt aan het
zekerstellen van de systemen voordat ze weer online gaan. Het OM heeft
aangegeven dat op dit moment alle inspanningen worden verricht om
verschillende digitale systemen de komende tijd stapsgewijs veilig op te starten.
Dit onderzoek is ingewikkeld en vergt tijd, waardoor het OM mogelijk nog enkele
weken (gedeeltelijk) offline blijft.

Het offline halen van de systemen brengt verstoringen in het werkproces van het
OM met zich mee en heeft impact op de strafrechtketen en betrokkenen bij de
keten.

Het NCSC heeft alle organisaties die Citrix NetScaler ADC en Citrix NetScaler
Getaway gebruiken opgeroepen om onderzoek te doen naar mogelijk misbruik,
ook als de kwetsbaarheden reeds zijn verholpen middels de update, en deze
bevindingen te delen. CIO Rijk heeft deze casuistiek en het handelingsperspectief
van het NSCS bij alle departementen middels meerdere CISO-briefings onder de
aandacht gebracht, met het dringende advies dit op te volgen.
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4. Toelichting Directoraat-Generaal
Rechtspleging en
Rechtshandhaving

4.1 Communicatie Directie Rechtshandhaving en

Het OM informeert de medewerkers intern over de informatiebeveiliging. Criminaliteitsbestrijding
In de brief geeft u aan de Kamer te informeren zodra meer informatie bekend is Strafrechtelijke handhaving
die u met de Kamer kan delen.

Datum

22 juli 2025

5. Informatie die niet openbaar gemaakt kan worden .
Onze referentie

6578685
5.1 Toelichting

De persoonsgegevens van de ambtenaren zijn niet openbaar ter bescherming van
de persoonlijke levenssfeer.
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