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Aanleiding

Defensie is in 2023 begonnen de Defensie Cyber Strategie (DCS) te herzien. Deze herziening is
afgerond en de nieuwe DCS kan worden aangeboden aan de Kamer. U heeft in het debat “Hybride
dreigingen en maatschappelijke weerbaarheid” van 19 juni jl. toegezegd de nieuwe DCS voor het
verkiezingsreces, dat op 3 oktober a.s. start, naar de Kamer te sturen.

Geadviseerd besluit

U wordt geadviseerd akkoord te gaan met de verzending van bijgevoegde Kamerbrief waarmee de
openbare versie van de DCS aan de Kamer wordt aangeboden.

Kernpunten

e De openbare versie van de DCS heeft als doel de politiek en samenleving op een eenduidige
en begrijpelijke manier te informeren over de strategische visie die Defensie heeft voor
uitvoering van haar taken in het cyberdomein.

e De kern van de nieuwe cyberkoers is dat Defensie integraal stuurt op een permanente inzet
van alle beschikbare middelen om proactief tegenwicht te bieden tegen de aanhoudende
cyberdreigingen tegen Nederland en bondgenoten. De synergie tussen de cybercapaciteiten
van Defensie en met die van andere overheden, private partijen en bondgenoten is
daarbij een essentieel onderdeel van de strategie.

e De DCS volgt de drie cybertaken van Defensie, die vorig jaar al zijn toegelicht aan de
Kamer:

o Eigen cyberveiligheid in alle omstandigheden
o Uitvoeren van militaire cyberoperaties
o Cyberweerbaarheid van het Koninkrijk en bondgenoten

e Tot slot beschrijft de DCS twee essentiéle randvoorwaarden om deze strategie uit te kunnen
voeren, namelijk: innovatief vermogen in publiek-private ecosystemen en voldoende
gekwalificeerd cyberpersoneel.

Toelichting

Financiéle overwegingen

De Defensienota 2022 en 2024 bieden een basis voor de financiering van deze strategie.
Aanvullende financiering zal via het reguliere proces Planningssystematiek en Investeringsbeheer
(PS&IB) worden opgelopen. Nieuwe ontwikkelingen, zoals de opkomst van kunstmatige intelligentie,
post-kwantumcryptografie en cybersecuritymaatregelen van sensor-, wapen- en
commandovoeringssystemen, vereisen een nadere beleidsuitwerking om financiéle middelen die
eveneens via het reguliere PS&IB proces zullen worden opgelopen.
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Juridische overwegingen

Voor de rechtmatige uitvoering van de DCS benut Defensie de ruimte binnen de bestaande
(juridische) kaders van taken en bevoegdheden. Waar Defensie tegen juridische grenzen aan loopt,
wordt - waar nodig - gewerkt aan het aanpassen van bestaande en het ontwerpen van nieuwe
wetgeving. Het wetsvoorstel voor de Wet op de defensiegereedheid (Wodg) is daarvan een
voorbeeld en biedt Defensie de nodige ruimte om de taken van Defensie in het cyberdomein
mogelijk te maken.

Communicatie

DCo bereidt een separaat communicatieplan voor over de DCS. Er zal in ieder geval een
nieuwsbericht worden gepubliceerd en social media zal worden ingezet. Ook wordt gedacht aan een
interview met u in een landelijk medium.

Overwegingen Beleid/Overwegingen Uitvoering

Iedere twee jaar worden de DCS en het bijbehorende actieplan geévalueerd en, indien nodig,
bijgesteld. Om praktische uitvoeringsproblemen op te lossen en effectief uitvoering te kunnen geven
aan deze strategie, houdt Defensie de interne cyberorganisatie voortdurend tegen het licht.
Daarnaast volgt de Defensiestaf, in samenwerking met CIO, de DCS intern op met de ontwikkeling
van een nieuw Uitvoeringsplan Cybersecurity.

Informatie die niet openbaar wordt gemaakt

De persoonsgegevens van de steller en ondertekenaar zijn gelakt gelet op de bescherming van de
persoonlijke levenssfeer.
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